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79/02. zasedani Zastupitelstva mésta Brna
konané dne 15.11.2022

55. Projekt "RozSireni monitoringu a logovani sitovych prvku
SMB" - posouzeni projektu

Anotace

Posouzeni projektu "Roz$ireni monitoringu a logovani sitovych prvki SMB" podané v ramci
Integrovaného regionalniho operac¢niho programu. Cilem projektu je zapojeni modernich bezpec¢nostnich
technologii, které poskytuji dohled, dozor a umoznuji detekci, reakci a zpétnou analyzu anomalii v
chovani pocitacovych siti SMB. Celkové zpusobilé naklady projektu jsou vycisleny na ¢astce 5 121 020
K¢. Dle Specifickych pravidel vyzvy je pro izemni samospravny celek mira poskytované dotace 85 %
zpusobilych vydaji, coz ¢ini 4 352 867 K¢. Spolufinancovani ve vysi zbyvajicich 15 % pak ¢ini 768 153
K¢.

Navrh usneseni

Zastupitelstvo mésta Brna

1. bere na védomi schvaleni posouzeni projektu "Roz$ifeni monitoringu a logovani sitovych prvka
SMB" Radou mésta Brna na zakladé ¢l. 3.1.1 Metodiky implementace projektu
(spolu)financovatelnych z evropskych fondl a narodnich programt, s ohledem
na termin pro podéni zadosti o dotaci

Stanoviska

Materiél projednala Rada mésta Brna na R8/238. schtizi konané dne 21.9. a doporucila
Zastupitelstvu mésta Brna prijmout vySe uvedeny navrh usneseni.

Podpis zpracovatele pro archivaci

Zpracovatel

Elektronicky podepséno
Ing. Ivan Hlousek

vedouci odboru - Odbor implementace evropskych fonda
8.11.2022 v 09:53
Garance spravnosti, zakonnosti materialu

Spolupodepisovatel Spolupodepisovatel

Elektronicky podepsano
Mgr. Radek Reficha

vedouci Useku 4. ndméstka priméatorky - Usek 4.
nameéstka primatorky

8.11.2022 v 11:06

Elektronicky podepséno

Ing. David Mensik

vedouci odboru - Odbor méstské informatiky
8.11.2022 v 13:01

Sestava vytvorena 8.11.2022 v 13:01 1/1 Vygenerovdno programem eMMB
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Duvodova zprava

V souladu s Metodikou implementace projektl (spolu)financovatelnych z evropskych fondu a narodnich
programu je volenym organdm mésta predlozeno posouzeni projektu k projektu s nazvem RozSireni
monitoringu a logovani sit'ovych prvki SMB do Integrovaného regionalniho operaéniho programu
(dale také ,IROP*).

Predkladany projekt je feSen ve dvou rovinach — Log Management a Obnova a rozvoj nastrojt
FLOWMON. Obé ¢asti projektu se budou realizovat paralelné. Tento systém je nastaveny tak, aby
monitoroval interni prostfedi Metropolitni sité Statutarniho mésta Brna, s tim, Zze bude zajiSténa
odpovidajici uroven soukromi uzivatell a systém bude jen v nezbytné nutné mife monitorovat provoz
odchazejici do vefejné sité internetu.

Metropolitni sit, sestavajici z vice redundantnich datovych center, bude hlidana robustnim systémem
sond typu Flowmon, z nichz nékteré maji jako soucast své vybavy moduly IDS (tj. systém pro odhaleni
praniku), a diky bezpeénému kanalu z dozorového centra jsou schopny proaktivniho zasahu v rezimu
24/7. VSechny klicové systémy, identifikované v ramci analyzy rizik, budou pod neustalym dohledem,
ktery bude zajiStovat vrstvena sit dozorovych sond. Vystupy dozorovych sond jsou k dispozici
technickému pracovnikovi OMI MMB, ktery identifikuje provozni vypadky a slaba mista po dobu
Ufednich hodin, pfipadné béhem obvyklé pracovni doby pracovist MMB.

Vystupy budou proaktivné automatizovanym feSenim pfedavany do centralizovaného Log
Managementu (dale také ,,LM“), ktery podporuje zakladni komponentu typu SIEM (ij. monitoring
informaci a udalosti bezpec¢nosti). Vystupy ze sond nejvyssi urovné a vystupy z nastroje SIEM budou
k dispozici dozorovému tymu spole€nosti Technické sité Brno, a.s. ktery ma, mimo svoji pracovni dobu,
pasivni dohledovy reZim se zasilanim upozornéni na kritické udalosti a je schopen urychlit reakci tymu,
ktery se postara o zasah v ramci napadené &asti sité.

Diky vyuzivani jednotného LM je také mozné vybrané nekritické problémy analyzovat zpétné, at uz
z dlivodu pozdéjsi nutné spoluprace s Organy ¢innymi v trestnim fizeni, nebo z divodu usnadnéni
¢i umoznéni servisnich zasahu pracovnikim OMI MMB &i externich dodavatelskych spolecnosti.
Robustni reaktivni analyza sit¢ pomoci systému Log Management v kombinaci s viceuroviiovym
monitoringem prostfednictvim sond povede ke zvySené efektivité a bezpecénosti provozovanych
systému, a diky kontinualnimu sledovani stavu sité a vykryvani &i prevenci moznych chyb, nepfimo
komfort ob&anu i pracovniki OMI MMB. Material projednal Vybor pro fizeni kybernetické bezpeénosti
statutarniho mésta Brna dne 14.9.2022 a schvalil jej jednomysiné 7 Cleny.

Predpokladané obdobi realizace: 1. 2. 2023 — 30. 3. 2024 (14 mésicu).

Projekt byl podan ve vyzvé & 4. Integrovaného regionalniho operaéniho programu -
Kyberneticka bezpe¢nost — SC 1.1 (PR), ktera byla vyhlasena 16. 8. 2022. Ukonceni pfijmu zadosti
bylo stanoveno k datu 30. 9. 2022.

Celkové zpUsobilé naklady projektu jsou vyCisleny na ¢astce 5 121 020 Ké. Dle Specifickych pravidel
vyzvy je pro uzemni samospravny celek v pfechodovém regionu, jako Zadatele, mira poskytované
dotace 85 % zpusobilych vydajd, coz ¢ini 4 352 867 K&. Spolufinancovani ve vysi zbyvajicich 15 % pak
¢ini 768 153 K¢.
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Struktura vydaju projektu ,,Rozsifeni monitoringu a logovani sitovych prvki SMB* (véetné DPH)
Celkové vydaje projektu 5121 020 K& 100 %
Nezpusobilé vydaje 0 K¢ 0%
Zpusobilé vydaje 5121 020 K& 100 %
Vyse dotace 4 352 867 K¢ 85 %
Kofinancovani mésta Brna 768 153 Ké 15 %

Nositelem projektu v souladu s Metodikou implementace projektd (spolu)financovatelnych
z evropskych fondud a narodnich programu je Odbor méstské informatiky MMB.

Stanoviska dotcenych organt:
Material nepodléha projednani v komisich RMB.

Rada mésta Brna projednala material na schuzi ¢. R8/238. konané dne 21. 9. 2022. Schvaleno
jednomysiné 11 Cleny.
Hlasovani: 11-pro, 0-proti, 0-se zdrzel/z 11 €lenu.
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Posouzeni projektu se sklada z téchto ¢asti:

1. Zamér projektu
a) Obecné udaje
b) Legislativni a strategicky pramét, popis projektu
¢) Financovani

2.  Analyza dotacnich prileZitosti
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PROJEKTOVY ZAMER - &ast A.

A .1. PREDKLADATEL

1. PIny nazev predkladatele projektu:
Statutarni mésto Brno, Dominikanské namésti 1, 602 00 Brno

2. Pravni statut:
statutarni mésto (dle zakona ¢. 128/2000 Sb., o obcich)

A.2. KONTAKTNi OSOBA A PARTNERI PROJEKTU

1. Nositel projektu: Odbor méstské informatiky MMB

2. Jméno kontaktni osoby (nositele): Ing. Dusan Hajek; Ing. David Mensik

3. Adresa, telefon, mobil, e-mail, webova stranka kontaktni osoby:
Malinovského nam. 3, 60200 Brno

721 563 501; 602 564 698;

hajek.dusan@brno.cz; mensik.david@brno.cz;

4. Prehled partnert participujicich na projektu:
Projekt nezaklada partnerstvi.

A. 3. VSEOBECNE INFORMACE O PROJEKTU

1. Nazev projektu: RozSifeni monitoringu a logovani sitovych prvki SMB

2. Umisténi projektu: Statutdrni mésto Brno

3. Cile projektu, jeho ucel:

Zapojeni modernich bezpe&nostnich technologii, které poskytuji dohled (dale také ,pasivni monitoring®), dozor
(dale také ,aktivni monitoring®) a umoZzniuji detekci, reakci a zpétnou analyzu anomalii v chovani pocitatovych siti
SMB.

4, Vychozi stav:

Statutarni mésto Brno v sou¢asné dobé provozuje osm vyznamnych agendovych informacnich systéma, které
jsou ve spravé Odboru méstské informatiky Statutarniho mésta Brna (dale také jako ,OMI SMB* a jsou
poskytovany centralné méstskym ¢astem. Dale ma mésto stanoveny rozsah Systému fizeni bezpecénosti
informaci, ktery obsahuje deset kliCovych systém{, které mésto povazuje za nezbytné pro zajisténi chodu ufadu i
agend. V uzivatelské roli vyuziva vétsi mnozstvi ISVS, prostfednictvim kterych pini svoje povinnosti statutarniho
mésta v souladu se Zakonem 128/2000 Sb., o obcich v platném znéni. O obsluhu a provoz téchto systému se
stara OMI SMB, na zajisténi bezpecnosti se podili Kancelar kybernetické bezpecénosti Statutarniho mésta Brna a
pfi plnéni ukoll asistuji také externi smluvni subjekty.

Problematika dozoru nad systémy SMB je feSena viceuroviiové, ¢astecné prostfednictvim pracovniki SMB a
jejich dvou sond typu Flowmon od spoleénosti KEMP, které pokryvaji aktivni monitoring v rezimu 8/5, tedy osm
hodin po dobu péti dni v tydnu, ¢asteéné prostfednictvim dozorového tymu spole€nosti Technické sité Brno, a.s.
ktery ma dozorové pracovisté, vybavené sondou typu GreyCortex Mendel, které je rovnéz v provozu v rezimu 8/5
a déle prostfednictvim dohledu v rezimu 24/7. Reak&ni doby mimo pracovni dobu jsou pokryty smluvné, nicméné
neexistuje systém v€asného varovani.

Analyza udalosti je zavisla na tom, zda Ize ze systému, na kterém anomalie vznikla ru¢né zajistit logy, pfipadné
systém cely bezpe&nym zpUsobem v€as odstavit a ziskat z néj zaznam udalosti, ktery se nasledné analyzuje.
Proaktivni feSeni vznikajicich problém je nad stavajici technické i personalni moznosti pracovnikl mésta.

5. Predpokladané vysledky projektu:

Metropolitni sit, sestavajici z vice redundantnich datovych center, je hlidana robustnim systémem sond typu
Flowmon, z nichz nékteré maji jako soucast své vybavy moduly IDS a diky bezpe¢nému kanalu z dozorového
centra jsou schopny proaktivniho zasahu v rezimu 24/7.

V&echny kliové systémy, identifikované v ramci analyzy rizik a popsané bud v rozsahu SRBI, nebo podporujici
agendy v pfenesené plisobnosti mésta, jsou pod neustalym dohledem, ktery zajiStuje vrstvena sit' dozorovych
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sond. Vystupy dozorovych sond jsou k dispozici technickému pracovnikovi OMI MMB, ktery identifikuje provozni
vypadky a slaba mista po dobu ufednich hodin, pfipadné b&éhem obvyklé pracovni doby pracovist MMB.

Rovnéz jsou proaktivné automatizovanym feSenim pfedavany do centralizovaného Log Managementu (dale také
,LM), ktery podporuje zakladni komponentu typu SIEM. Vystupy ze sond nejvy3si Urovné a vystupy z nastroje
SIEM jsou k dispozici dozorovému tymu spolecnosti Technické sité Brno, a.s. ktery ma mimo svoji pracovni dobu
pasivni dohledovy rezim se zasilanim upozornéni na kritické udalosti a je schopen urychlit reakci tymu ktery se
postara o zasah v ramci napadené ¢asti sité.

Diky vyuzivani jednotného LM je také mozné vybrané nekritické problémy analyzovat zpétné at uz z diivodu
pozdéjSi nutné spoluprace s Organy ¢innymi v trestnim Fizeni, nebo z dlvodu usnadnéni & umoznéni servisnich
zasahu pracovnikim OMI MMB ¢i externich dodavatelskych spoleénosti.

Robustni reaktivni analyza sité pomoci systému Log Management v kombinaci s viceuroviiovym monitoringem
prostfednictvim sond vede ke zvySené efektivité a bezpeénosti provozovanych systému a diky kontinualnimu
sledovani stavu sité a vykryvani ¢i prevenci moznych chyb nepfimo komfort ob&ant i pracovniki OMI MMB.

6. Predpokladané dopady projektu:

Cely systém je nastaveny tak, aby monitoroval primarné interni prostfedi Metropolitni sité Statutarniho mésta
Brna, s tim, Ze bude zaji$téna odpovidajici uroven soukromi uzivatelt a systém bude jen v nezbytné nutné mife
monitorovat provoz odchazejici do vefejné sité internetu.

7. Cilové skupiny:

- Instituce verejné spravy

- Zaméstnanci vefejné spravy

Jedna se o uzivatele Statutarniho mésta Brno, tzn. uZivatele méstskych €asti, a dalSich subjektl pfistupujici k
infrastruktufe prostfednictvim Metropolitni sité.
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PROJEKTOVY ZAMER - ¢ast B.

B. 1. POPIS PROJEKTU

1. Jednotlivé aktivity projektu:
KA — Kyberneticka bezpecnost
Do kli¢ové aktivity spadaji vSechny integralni soucasti projektu a jsou feSeny ve dvou rovinach —
A. Log Management a B. Obnova a rozvoj nastrojii FLOWMON. Obé ¢asti projektu jsou chronologicky
rozdéleny do etap a jejich realizace bude probihat paralelné.
A. Log Managment:

Faze 1:

e provedeni detailni analyzy procesnich, funkénich a technickych pozadavkl na feSeni, jejich detailni
rozpracovani a verifikace s ur€enymi pracovniky za ucelem ovéfeni spravnosti a vhodnosti navrzeného
postupu a jeho optimalizace

e zpracovani implementaéni studie a harmonogramu implementace véetné definice kliCovych
implementacnich milnikd

dodani HW a SW
e vlastni implementace LM a integrace do prostfedi MMB
o vytvofeni provozni (uzivatelské a administratorské), technické a bezpe&nostni dokumentace
e Skoleni pro obsluhu LM v pfedpokladaném rozsahu max. 5 dnli pro max. 10 osob
e provozni a funk&ni testovani dle odsouhlasené implementacni studie a navazné bezpecénostni testovani
vybranym subjektem
e  zajiSténi pfipravy nasazeni a vlastni nasazeni LM do produkéniho provozu
o ovéfeni funk&nosti LM v pilotnim (ové&fovacim provozu)
Faze 3:
e poskytovani udrzby a technické podpory LM (v&etné SLA) na dobu 5 let, zahrnujici sluzby maintenance
licenci (full maintenance) a podporu provozu LM, aktualizace veskeré uZivatelské a technické dokumentace
k LM minimalné jedenkrat ro¢né
e  poskytovani sluzeb rozvoje LM na dobu 5 let od akceptace

B. Obnova a rozvoj nastroji FLOWMON (pro behavioralni analyzu sitového provozu, monitoringu
vybranych aplikaci a detekci sitového provozu)

Faze 1:
e Realiza¢ni projekt - provedeni detailni analyzy procesnich, funk&nich a technickych pozadavku na feseni,
jejich detailni rozpracovani a verifikace s uréenymi pracovniky za u€elem ovéfeni spravnosti a vhodnosti
navrzeného postupu a jeho optimalizace

Faze 2:

Dodavku HW appliance — sond a kolektoru potfebnych pro provoz systému
Dodavku virtualni appliance — kolektoru potfebného pro provoz systému
Dodavku SW pro detekci anomalii

Dodavku SW pro packet capturing

Dodavku SW pro monitoring aplikaci

Implementaci HW a SW do prostfedi statutarniho mésta Brna

Faze 3:

e Technicka podpora od vyrobce ne veSkeré poZzadované komponenty po dobu 60 mésicl

e Trvaly dohled nad bezpeénostnimi udalostmi systému pro detekci anomalii implementovanych zafizeni v
rezimu 24x7 po dobu 60 mésicu

e Technicky dohled nad bezpe&nostnimi udalostmi systému ADS implementovanych zafizeni v rezimu 24x7

e Reseni vzniklych udalosti v rezimu 8x5 ve spolupraci se zadavatelem

e Zaznam udalosti do ticketovaciho systému vC€etné jednoduché informace o dané udalosti z pohledu
bezpecCnosti

e Centralizovany dashboard pro jednoduchy pfistup k informacim

o ZajiSténi bezpetného pfistupu do systému pres IPSec tunel
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o Report vzniklych udalosti na mési¢ni bazi

2. Casova naroénost projektu:
14 mésicl

Pfedpokladané obdobi realizace: 1. 2. 2023 — 30. 3. 2024
Faze 1: 60 dni od podpisu smlouvy

Faze 2. 200 dni od faze 1
Faze 3: 60 mésicu od akceptace

3. Indikatory:

304 002 - Nové nebo modernizované prvky k zajisténi standard kybernetické bezpecnosti - 21

4. Hruby rozpocet na celou dobu trvani projektu:

Vzhledem k nastaveni kategorii zplsobilych vydajd dle Specifickych pravidel 4. vyzvy — Kyberneticka bezpeénost
(PR), je zplisobila pouze ¢ast projektu:

Zpusobilé vydaje:
e PFimé naklady

A. Log Managment:

1 406 000 K¢& — Pofizeni dlouhodobého hmotného majetku — SW a HW
- naklady na HW

- licence SW

- implementace a customizace feseni

B. Obnova a rozvoj nastroju FLOWMON

3 380 000 K¢ — Porizeni dlouhodobého hmotného majetku — SW a HW
- naklady na HW

- licence SW

- implementace a customizace feseni

e Nepfimé naklady

Jedna se o pausalni sazbu 7 % z pfimych nakladd. Zde budou zahrnuty naklady na realizaéni projekt Obnova a
rozvoj nastrojd FLOWMON, zhotoveni implementacéni studie Log Management, atd.

B. 2. STRATEGICKY A LEGISLATIVNi PRUMET

1. Soulad se Strategii Brno 2050:

Projekt je v souladu se strategii #brno2050, a to s hodnotou Efektivni elektronicka sprava a oteviena data,

s dil¢im cilem B ,Zabezpecit kontinuitu provozu, zabezpe it data a komunikaci proti ztraté nebo zneuziti (v¢.
bezpec&nostni strategie)”, prioritou B1 ,Zajistit kvalitni a bezpe€nou datovou infrastrukturu ve vysoké dostupnosti®.

2. Soulad s odvétvovymi koncepénimi dokumenty MMB:
Projekt svym charakterem pfimo spada do Informaé&ni strategie mésta Brna 2022-2026

3. Soulad s uzemnim planem mésta Brna:
Nerelevantni

4. Legislativni audit:
Nerelevantni

PROJEKTOVY ZAMER - ¢ast C.
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C. 1. FINANCOVANI

1. Rozpocéet na celou dobu trvani projektu:

faze Vydaje na projekt - .
v K¢ investiéni provozni Prijmy 2 projektu
pfipravna
realizacni 5121 020
provozni 0
Celkem 5121 020 0

Celkovy rozpocet alokovany pro investi¢ni aktivity mésta Brna je ve vysi 5 121 020 K¢ a jedna se o zpUsobilé
vydaje projektu. Naklady na provoz jsou vy€isleny na hodnoté 10 647 000 K& a budou financovany z rozpoctu
OMI MMB (mimo projekt).

2. Moznosti financovani
v Ké

VIastni zdroje

Rozpocet mésta

Ostatni verejné zdroje

A -

astka % UpfFesnéni

768 1531 15 | Fond kofinancovani projektu

EU 4 352 867] 85 |Integrovany regionalni operacni program
Privatni zdroje
jiné

Celkem 5121 020] 100

C. 2. OSTATNI INFORMACE

1. Majetkové pomeéry:
Nabyvatelem veSkerého majetku, jenZ vznikne v ramci realizace projektu, bude statutarni mésto Brno.

2. Synergie:
Projekt nema aktualné zajisténou Zadnou synergii s dalSimi projekty, aviak svou povahou je synergicky
s Informacni strategii mésta Brna 2022-2026.

3. Zajisténi udrzitelnosti projektu:

Udrzitelnost projektu bude v souladu se Specifickymi pravidly 4. vyzvy — Kyberneticka bezpec¢nost. Z rozpoctu
mésta Brna bude zajisténo financovani veskerych vydaju spojenych s provozem a udrzbou pofizenych prvka
kybernetické bezpecénosti. Rovnéz bude zajisténo, aby pofizené prvky kybernetické bezpecnosti slouzily svému
ucelu.
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Analyza dota€nich prilezitosti

Projekt ,,Rozsifeni monitoringu a logovani sitovych prvki SMB* svym zaméfenim v souladu
s Integrovanym regionalnim operaénim programem (IROP), s cilem politiky Konkurenceschopnégjsi
a inteligentn&jSi Evropa, s prioritou Zlepdeni vykonu vefejné spravy a specifickym cilem Vyuzivani
pFinosu digitalizace pro ob¢any, podniky, vyzkumné organizace a vefejné organy

Projekt bude podan ve vyzvé €. 4. vyzva IROP - Kyberneticka bezpeénost — SC 1.1 (PR), ktera byla
vyhlaSena 16. 8. 2022. UkonCeni pfijmu Zzadosti bylo stanoveno k datu 30. 9. 2022.

Celkové zplsobilé vydaje na projekt Cini 5 121 020 K¢, podle pfedbézné analyzy bude zpuUsobilym
vydajem pouze investi¢éni ¢ast projektu, ktera je zaméfena na pofizeni a implementaci HW a SW.
Veskeré provozni naklady na poskytovani sluzeb udrzby, podpory, rozvoje a dohledového centra
zminénych nastroju jsou dle nastaveni vyzvy nezpulsobilé a budou hrazeny z rozpo¢tu OMI MMB.

Dle Specifickych pravidel vyzvy je pro uzemni samospravny celek v pfechodovém regionu, jako
Zadatele, mira poskytované dotace 85 % zpusobilych vydajll, coz ¢ini 4 352 867 K¢&. Spolufinancovani
ve vysi zbyvajicich 15 % pak ¢ini 768 153 K¢.

Rozpocet projektu
Predpokladany rozpocet je navrzen nasledovné:

Celkové vydaje projektu 5121 020 K¢ 100 %
Nezpusobilé vydaje 0 Ke 0%
ZpUsobilé vydaje 5121 020 K& 100 %
VysSe dotace 4 352 867 K¢ 85 %
Kofinancovani mésta Brna 768 153 Ké 15 %

Zdroje kryti projektu

Dle Specifickych pravidel vyzvy je pro uzemni samospravny celek v pfechodovém regionu, jako
Zadatele, mira poskytované dotace 85 % zpUsobilych vydaju. Spoluu€ast bude hrazena zFondu
kofinancovani projektu.

Financovani projektu bude probihat v rezimu ex-post. Pfedfinancovani projektu bude zajiSténo
z rozpoctu mésta.
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