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9. Navrh aktualizace Informacni strategie mésta Brna na obdobi
2026 - 2030

Anotace

Informacni strategie rozpracovava cil strategie pro Brno, rozvijeni informacniho systému v ramci
Magistratu mésta Brna a méstskych casti, do systému 11 vzajemné provazanych strategickych cila.
Strategické rizeni vSak nebude uc¢inné, pokud nedojde k neustédlému zlepSovani strategie na zakladé
vnéjsich a vnitinich podnéta. Toho je tfeba dosahnout formou aktualizace podle redlného stavu vyvoje
ICT a pozadavki na splnéni jednotlivych cilu jak z oblasti legislativy, platné pro orgény verejné moci, tak
z vyhodnoceni provoznich parametru komponent, ze kterych se skladaji IS mésta Brna.

Navrh usneseni

Zastupitelstvo mésta Brna

1. schvaluje aktualizaci Informac¢ni strategie mésta Brna na obdobi 2026 - 2030, ktera tvori
prilohu €. ... tohoto zapisu

2. uklada Radé mésta Brna

- napliiovat jednotlivé cile obsazené v Informacni strategii mésta Brna na obdobi
2026 - 2030
T: pribézné

- predkladat Zastupitelstvu mésta Brna ke schvaleni aktualizace Informacni
strategie mésta Brna na obdobi 2026 - 2030
T: jedenkrat za dva roky

Stanoviska

Rada mésta Brna projednala material na své schiizi R9/187 konané dne 29. 7. 2026
a doporucila ZMB ke schvaleni.
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Davodova zprava:

Rada mésta Brna pfedklada Zastupitelstvu mésta Brna aktualizovany dokument ,Informaéni strategie
mésta Brna na obdobi 2026 — 2030 verze 7.0. Tento dokument je vystupem €innosti pracovni skupiny
pro aktualizaci informaéni strategie, jmenované RMB, sloZené ze zastupcu politického vedeni mésta,
pracovnikll Magistratu mésta Brna a Technickych siti Brno akciova spole¢nost. Informacéni strategie
meésta Brna byla zpracovana pro obdobi let 2026 — 2030 jako strategicky dokument, ktery je navrhem
postupu k dosazeni cilového stavu informatiky mésta Brna do horizontu konce roku 2030.

Informacéni strategie rozpracovava cil strategie pro Brno, rozvijeni informacéniho systému v ramci
Magistratu mésta Brna a méstskych casti, do systému vzajemné provazanych strategickych cill.
Vychéazi zejména ze strategického skeletu image mésta Brna, kde vnitini i vnéjsi vztahy jsou budovany
s vizi oboustranné a pozitivni komunikace mésta, obéanl a méstskych ¢asti.

PFi zpracovani informaéni strategie byly identifikovany dale uvedené hlavni strategické cile. Pfi jejich
identifikaci a definici priorit byla aplikovana metoda Balanced Scorecard. Zakladem informacni strategie
je strategicka mapa davajici do souvislosti vytyCené strategické cile z hlediska jejich vzajemnych
kauzalnich vazeb. Cile byly v souladu s touto metodou zasazeny do &tyf strategickych perspektiv.
Podrobné jsou cile rozebrany v dokumentu v kapitole 3. Navrh cilového stavu.

Nasledujici tabulka uvadi souhrn strategickych cilt (viz. tabulka 1 z dokumentu ,Informacni strategie
mésta Brna na obdobi 2026 — 2030).

ICT pfinosy Jednotné ICT mésta  Digitalizovat sluzby mésta
Vytvotit moderni, spoleéné, bezpecné a efektivni ICT mésta
Centralné fidit ICT mésta
Dosahovat soulad s digitalni legislativou (compliance)

ICT zéakaznici Motivace k vyuzivani Komunikovat nabidku a poskytovat jednotné elektr. sluzby pies
elektronickych sluzeb webovy portal sluzeb a mobilni aplikaci
Podporovat vyuzivani sluzeb méstského cloudu organizacemi SMB
Rozsifit vyuzivani centralnich aplikaci podle zavaznych standardt
Zavést dlouhodobou spravu ICT sluzeb SMB

Procesy Umoznit Vyuzivat workflow sluzeb s optimalizovanymi internimi procesy pies
technologiemi jednotné prezentacni rozhrani
elektronické sluzby Zavést bezpecnostni standardy pro elektronicky poskytovatelné
sluzby

Vytvoftit katalog ICT sluzeb SMB se zadefinovanymi parametry pro
prijemce centralné poskytovanych sluzeb

Koordinovat a architektonicky tidit ICT mésta, vytvorit mestské

ICT standardy

Systematizovat fizeni kybernetické bezpecnosti pfes bezpecnostni
architekturu a odolnost

ICT potencial a Naskok v aplikaci Vytvorit mobilni aplikaci a webovy portal sluzeb
zdroje modernich digitalnich Navazat tzkou spolupraci OMI-ORGO
technologii Zavést pokrocilé bezpecnostni technologie a zvySit uroven
bezpecnosti a kybernetické odolnosti
Posilit ICT zdroje mésta (lidské, financni) analogicky k potiebé
rozvoje ICT a digitalizace

Pro kazdy z cilll je stanovena metrika a jeho rozpad do stavu dosazeného v jednotlivych letech 2026 —
2030. Naplnéni strategickych cill je planovano realizovat 7 strategickymi ICT projekty (resp. programy,
pokud se budou déle realizagné ¢lenit) rozlozenymi do let 2026 az 2030. V kapitole 4. Plan
implementace strategie jsou projekty rozpracovany do ¢asové osy a podrobné rozebrany ve vazbé na
strategické cile a planované hodnoty v jednotlivych letech. Stanovenim strategickych cild jsou
nastaveny dlouhodobé priority smérem ke cht&énému planovanému stavu.

Strategické Fizeni vSak nebude ucinné, pokud nedojde k neustalému zlepSovani strategie na zakladé
vnéjsich a vnitfnich podnétld. Toho je tfeba dosahnout formou aktualizace podle realného stavu vyvoje
ICT a pozadavku na splnéni jednotlivych cilli jak z oblasti legislativy, platné pro organy vefejné moci,
tak z vyhodnoceni provoznich parametrd komponent, ze kterych se skladaji IS mésta Brna. Aktualizace
tohoto dokumentu by méla byt provadéna nejméné 1 x ro¢né, pfipadné pfi zméné nadfazené Strategie
pro Brno.
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Rada mésta Brna projednala material na své schizi R9/187 konané dne 29. 7. 2026 a doporucila
ZMB ke schvaleni.

Schvaleno jednomysiné 9 éleny.
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Komise pro informacni technologie RMB na svém 42. jednani dne 21. 7. 2026 projednala a
doporucila RMB pfijmout usneseni.

Hlasovani:
pro-proti-zdrzel se-nehlasoval: 7-0-1-0/8
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Material nepodléha projednani ve vyborech RMB.
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Zménoveé fizeni dokumentu

Verze | Datum | Autor | Popis & komentaF zmény | Elektronicky soubor
1.00 28.11.2011 | Per Partes Uvolnéna verze po prezkoumani 111128 Informacni strategie
(MMB) v1_00
1.01 6.12.2011| Per Partes Formalni Gprava textu 111206 Informacni strategie
(MMB) v1_01
2.00 11.5.2015 | Per Partes Aktualizace strategie na obdobi 2015 az 150511 Informacni strategie
2018 (MMB) v2_00
3.00 1.10.2020 | Per Partes Aktualizace strategie na obdobi 2020 az 201001 Informacni strategie
2024 (MMB) v3_00
4.00 23.6.2022 | Per Partes Aktualizace strategie na obdobi 2022 az 220623 Informacni strategie
2026 (MMB) v4_00
5.00 27.7.2023 | Per Partes Aktualizace strategie na obdobi 2023 az 230727 Informacni strategie
2027 (SMB) v5_00
6.00 12.3.2025 | Per Partes Aktualizace strategie na obdobi 2025 az 250312 Informacni strategie
2029 (SMB) v6_00
7.00 11.6.2026 | Per Partes Aktualizace strategie na obdobi 2026 az 260611 Informacni strategie
2030 (SMB) v7_00
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Uvodni shrnuti

Informacni strategie je zakladnim dokumentem pro strategické fizeni v oblasti informatiky mésta
Brna.

Predkladany dokument ,Informacni strategie mésta Brna“ byl vyhotoven strategickym tymem
(uvedenym v kap. 1. Zakladni identifikace a kliCové pojmy) v ramci pracovnich setkani konanych
v mésicich lednu 2026 az ¢ervnu 2026. Odrazi nazor tohoto tymu na strategicky rozvoj informatiky
mésta Brna a jsou v ném formulovany strategické cile a k nim pfislusné strategické ICT projekty do
konce roku 2030. Planovani je zde dovedeno az do ur€eni portfolia konkrétnich strategickych
projektd. Samotna informacni strategie je pak sladéna se strategii Vize a Strategie #brno 2050 a
vizi informatiky mésta dosahuje na tento dlouhodoby horizont. Dokument aktualizuje pfedchozi
verzi informaéni strategii mésta Brna vytvofenou v roce 2025.

Mésto Brno

Mé&sto Brno je ve smyslu &l. 99 zakona &. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdéjsich
pfedpisU, ve spojeni s § 3 zakona ¢&. 128/2000 Sb., o obcich, ve znéni pozdéjSich predpist (dale
jen "zakon o obcich"), zakladnim uzemné samospravnym celkem, tj obci. Obec je dle § 2 zakona
o obcich vefejnopravni korporaci s vlastnim majetkem, pecujici o vdestranny rozvoj svého uzemi a
o potfeby svych ob¢anu, a pfi plnéni svych ukoll chrani téz vefejny zajem. Za ucelem naplnéni
téchto svych ukold mésto Brno, kromé jiného, zfizuje pfispévkové organizace, organizaéni slozky
mésta a obchodni korporace (dale spolecné také jen "dotéené subjekty").

Mésto Brno je zaroveri dle § 4 zékona o obcich statutarnim méstem. Uzemi mésta Brna je
v souladu se Statutem mésta Brna ¢lenéno na 29 méstskych Casti, které jsou organizacnimi
jednotkami mésta Brna.

V ramci péce o vSestranny rozvoj svého Uzemi a o potfeby svych ob&anli mésto Brno zpracovava
tento dokument "Informaéni strategie mésta Brna", upravujici strategicky rozvoj informatiky mésta
Brna, kterym mésto formuluje strategické cile a k nim navrhuje zpracovat pfislusné realizacni
projekty v oblasti informatiky s vyhledem do konce roku 2030. Mésto Brno, jeho méstské &asti,
jakoz i dot&ené subjekty jsou povinny, v ramci péce o v8estranny rozvoj svého Uzemi a o potfeby
svych obcanl, a v ramci jim svéfenych pravomoci, cile stanovené dokumentem "Informacni
strategie mésta Brna" zohledriovat pfi plnéni svych ukold.

Strategické cile

PFfi zpracovani informacni strategie byla aplikovdna metoda Balanced Scorecard. Zakladem
informacni strategie je strategicka mapa davajici do souvislosti vyty&ené strategické cile z hlediska
jejich vzajemnych kauzalnich vazeb (viz kap. 3.3.1. Strategicka mapa). Cile byly v souladu s touto
metodou zasazeny do Ctyf strategickych perspektiv. Podrobné jsou cile rozebrany v kap. 3. Navrh
cilového stavu. Nasledujici tabulka udava souhrn strategickych cilli, pfi€emz horni perspektiva ICT
pfinost formuluje pfinosy dosazené touto informacni strategii pro nadfazenou strategii Vize a
Strategie #brno 2050.

Porspekiva

ICT pfinosy Jednotné ICT mésta Digitalizovat sluzby mésta
Vytvofit moderni, spole¢né, bezpecné a efektivni ICT mésta
Centralné fidit ICT mésta
Dosahovat soulad s digitalni legislativou (compliance)
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Porspeliva

ICT zakaznici Motivace k vyuzivani Komunikovat nabidku a poskytovat jednotné elektr. sluzby pres
elektronickych sluzeb webovy portal sluzeb a mobilni aplikaci

Podporovat vyuzivani sluzeb méstského cloudu organizacemi
SMB

Rozsifit vyuzivani centralnich aplikaci podle zavaznych standardu
Zavést dlouhodobou spravu ICT sluzeb SMB

Procesy Umoznit Vyuzivat workflow sluzeb s optimalizovanymi internimi procesy
technologiemi pfes jednotné prezentaéni rozhrani
elektronicke sluzby  zayest bezpecnostni standardy pro elektronicky poskytovatelné
sluzby

Vytvofit katalog ICT sluzeb SMB se zadefinovanymi parametry pro
prijemce centralné poskytovanych sluzeb

Koordinovat a architektonicky fidit ICT mésta, vytvorit méstské
ICT standardy

Systematizovat fizeni kybernetické bezpecnosti pres bezpecnostni
architekturu a odolnost

ICT potencial a Naskok v aplikaci Vytvofit mobilni aplikaci a webovy portal sluzeb
zdroje modernich digitalnich  Navazat tizkou spolupraci OMI-ORGO
technologii

Zavést pokrocilé bezpe€nostni technologie a zvySit droven
bezpelnosti a kybernetické odolnosti

Posilit ICT zdroje mésta (lidské, finan¢ni) analogicky k potfebé
rozvoje ICT a digitalizace

Tab.1: Prehled strategickych cil(i

Strategické ICT projekty

Pro kazdy cil je zpracovano méritko jeho dosazeni a stanoveny hodnoty, kterych ma byt v ramci
strategie dosazeno. Naplnéni strategickych cili je planovano realizovat 7 strategickymi ICT
projekty (resp. programy, pokud se budou dale realizacné Clenit) rozloZzenymi do let 2026 az 2030.
V kapitole 4. Plan implementace strategie jsou projekty rozpracovany do ¢asové osy a podrobné
rozebrany ve vazbé na strategické cile a planované hodnoty v jednotlivych letech.

I P77 ) B

Jednotna aplikace mésta Brna / JAMB (Webova a mobilni platforma mésta Brna)

Digitalni sluzby mésta Brna (pfes JAMB)

Systematizace fizeni kybernetické bezpecnosti

Zavedeni dohledovych a reaktivnich technologii (véetng visibility sluzeb)
Centralni sluzby a aplikace (katalog ICT sluzeb SMB)

Architektura a koordinace

Technologicky standard SMB
Tab.2: Prehled strategickych projekti
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Aktualizace strategie

Stanovenim strategickych cild je nastavena dlouhodoba prioritizace smérem ke chténému
planovanému stavu. Strategické fizeni v8ak nebude 0&inné, pokud nedojde k neustalému
zlepSovani strategie na zakladé vnéjSich a vnitfnich podnétl. Aktualizace tohoto dokumentu by
méla byt provadéna v souladu s nasledujicimi zasadami:

Pfezkoumani s aktualizaci Vystup

Nejméné 1 x za 2 roky

Systém strategickych Aktualizovany dokument
cild Pfi zméné nadrazené Vize a Strategie #brno Informacni strategie

2050

1 x kvartalné
Portfolio strategickych Hlaseni o stavu portfolia
ICT projektd Pfi vzniku vyjime&né situace na nékterém strategickych ICT projektt

ze strategickych projektl

Tab.3: Principy aktualizace strategie
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1. Zakladni identifikace a kliCové pojmy

Zakladni identifikace

Zpracovatelé: Tym pro provedeni aktualizace informacni strategie byl slozen
z nasledujicich dvou skupin:

1. Tym mésta Brna
Skupina zastupci vedeni mésta stanovujicich dlouhodobé
smérovani mésta v oblasti informatiky. SloZeni skupiny:

Tomas Aberl radni pro informatiku a sport

Vladan Krasny prfedseda Komise informacnich technologii

David Slavicek ¢len Komise informacnich technologii

David MenSik vedouci Odboru méstské informatiky

Vladimir Halm vedouci Odd. spravy inf. systému, Odbor
méstské informatiky

Dusan Hajek vedouci Odd. systémové a tech. podpory,
Odbor méstské informatiky

Jan Kotas vedouci referatu Projektového fizeni, Odbor

méstské informatiky

Barbora Raputova manazer projektu AISMB, Odbor méstské
informatiky

FrantiSek Sedlacek koordinator KB, Kancelar kybernetické
bezpelnosti

Kristyna Bukalova architekt kybernetické bezpecnosti, Kancelar
kybernetické bezpecnosti

Eva Chaloupkova vedouci Organizacniho odboru
Jaroslav Petrak Odbor strategického rozvoje a spoluprace

Michal Jukl feditel ICT, TSB

Roman Vesely manazer kybernetické bezpecénosti, TSB

Jan Zachoval podnikova architektura, Aricoma Systems, a. s.
Lukas Vicek podnikova architektura, Aricoma Systems, a. s.
Jifi Michalek solution manager, Aricoma Systems, a. s.

Ales Mejzlik zastupce za odbornou vefejnost, Komise

informacnich technologii

2. Tym externi podpory

Skupina expertll na strategické fizeni a informatiku doplriujici zdroje
mésta o expertni podporu danou vedenim pracovnich schlizek
(workshopu) a zpracovanim zavérd z workshopl do aktualizované
informacni strategie mésta aplikaci metody Balanced Scorecard.
Slozeni skupiny:

Petr Hujnak Per Partes Consulting, s. r. o.

Jaroslav Hujnak Per Partes Consulting, s. r. o.
Pravni podpora:

David Mare$ Solkind s.r.o., advokatni kancelar

Stanislav Mozgva Solkind s.r.o., advokatni kancelar
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Pfedmét: Pfedmétem aktualizace informaéni strategie je informatika mésta

Brna v letech 2026 az 2030.
Ugelem projektu aktualizace informaéni strategie bylo stanovit
zakladni strategické cile rozvoje informatiky mésta Brna tak, aby
informatika podporovala dosahovani strategickych  zaméra
vytyCenych vedenim mésta Brna, zejména v oblasti:

Strategicka a Programova €ast strategie #brno2050

Strategickeé cile kybernetické bezpecénosti

Smart city
se zohlednénim existence:

Enterprise architecture

Méstskeé infrastruktury SMB.
Cilem projektu bylo aktualizovat dokument Informacni strategie
meésta Brna na obdobi 2026 - 2030. Pavodni dokument Informacni
strategie byl vydan dne 6.12.2011, jeho prvni aktualizace probéhla
dne 7.5.2015, druha aktualizace 1.10.2020, ftreti aktualizace
23.6.2022, Ctvrta aktualizace 27.7.2023, pata aktualizace 12.3.2025
a Sesta aktualizace 11.6.2026. Informacni strategie je publikovana
na webu mésta Brna (www.brno.cz).

Provedené ukony: V ramci aktualizace informacni strategie byly provedeny nasledujici
workshopy strategického tymu:

* Analyza sou¢asného stavu — SWOT analyzy

* Analyza sou¢asného stavu — analyza kvadrantl SWOT, stra-
tegické zaméry

* Navrh cilového stavu — strategické cile s vyhledem do roku
2030

* Navrh cilového stavu — strategicka mapa a kauzalni fetézce

* Plan implementace strategie — méfitka pInéni cild

* Implementaéni plan pfechodu — strategické ICT projekty

e Zavérelné pfezkoumani strategie - pfezkoumani celkového
dokumentu.

strana 8

Strana 13 /92



s|n|n]ol

Legislativni ramec CR a EU

Legislativni ramec podava struény pfehled zakonu, nafizeni vlady, vyhlasek a nafizeni Evropského
parlamentu (dale také jen ,pravni pfedpisy“) dopadajicich na oblast informacnich a komunikaéni
technologii, jez mohou pro konkrétni pfipady stanovovat prava a povinnosti dot¢enych osob, ktera
bude nutné pfi naplfiovani Informacni strategie mésta Brna respektovat.

Nize uvedeny prehled pravnich predpisu (fazeno chronologicky) s obecnym popisem obsahu
vybranych pravnich pfedpisi s dirazem na oblast informacnich technologii slouzi k zakladni
orientaci pfi zvazovani podminek a zpusobl naplfiovani Informaéni strategie mésta Brna. Uvedeny
pfehled neni vy&erpavajici a ma orientacni povahu; s ohledem na dynamicky vyvoj pravni Upravy v
oblasti informacnich a komunikacnich technologii je nezbytné pfi naplfiovani Informacéni strategie
mésta Brna vzdy vychazet z aktualniho znéni pfislusnych pravnich predpist a zohlednit i pfedpisy,
které do tohoto prehledu nebyly zafazeny.

Pravni predpisy CR:

e Zakon ¢. 123/1998 Sb., o pravu na informace o zivotnim prostredi, ve znéni pozdéjsich
predpist
Zakon o pravu nainformace o zivotnim prostiedi, kromé& toho, Ze je pravni normou
upravujici podminky vykonu prava na v€asné a uplné informace o zivotnim prostfedi,
stanovi také pravidla pro zfizeni infrastruktury pro prostorova data pro ucely politik
zivotniho prostfedi a politik nebo &innosti, které mohou mit vliv na Zivotni prostiedi a
zpfistupfiovani prostorovych dat prostfednictvim sitovych sluzeb na Narodnim geoportalu
INSPIRE (dale jen ,geoportal®). Tento zakon je tak pravnim pfedpisem, jez upravuje, kromé
jiného, zpfistupfiovani a pfedavani prostorovych dat a metadat na geoportal z vlastniho
internetového rozhrani s vyuzitim sluzeb zaloZzenych na prostorovych datech a technické
pozadavky na geoportal.

e Zakon €. 106/1999 Sb., o svobodném pristupu k informacim, ve znéni pozdéjsich
predpist
Zakon o svobodném pristupu k informacim je obecnou pravni normou, ktera zajistuje
pravo vefejnosti na informace, které maji k dispozici statni organy, organy uzemni
samospravy, jakoz i dalSi subjekty, které rozhoduji na zakladé zakona o pravech a
povinnostech ob&anli a pravnickych osob. Tyto povinné subjekty jsou timto zakonem
zavazany predevSim k tomu, aby zvefejfiovaly zakladni a standardni informace o své
¢innosti automaticky tak, aby byly vSeobecné pfistupné. Ostatni informace, které maiji
k dispozici, jsou povinné subjekty povinny poskytnout na pozadani zadatele, tj. kazdé
fyzické nebo pravnické osoby. Vyhaty jsou informace, jejichZz poskytnuti zakon vyslovné
vyluCuje nebo v nutné mife omezuje. Jde zejména o informace, které jsou na zakladé
zakona prohlaseny za utajované, nebo informace, které by porusSily ochranu osobnosti a
soukromi osob. Zakon také stanovuje nalezitosti Zadosti o poskytnuti informace, postup pfi
jejim podavani a vyfizovani, zakotvuje moznost odvolani proti rozhodnuti o odmitnuti
zadosti, v€éetné pfezkumu tohoto rozhodnuti spravnim soudem, a upravuje hrazeni nakladu
spojenych s poskytnutim informace povinnym subjektem.

v

e Zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjSich
predpist
Autorsky zakon predstavuje komplexni Upravu prava autorského a prav souvisejicich
s pravem autorskym. Zakon, kromé jiného, upravuje vztahy mezi uzivateli a tvlrci
autorskych dél, mezi které patfi také pocitatové programy (napf. v podobé SW, webovych
stranek a aplikaci), databaze nebo kartograficka dila (napf. v podobé digitalnich map).
Pravni Uprava zde obsazena reguluje osobnostni a majetkova prava autor(i autorskych dél,
tj. zejména pravo autora osobovat si autorstvi, pravo na nedotknutelnost dila, nebo pravo
na rozmnozovani dila, pravo na rozSifovani originalu nebo rozmnoZzeniny dila apod.
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e Zakon €. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjSich predpisu

» Zakon €. 240/2000 Sb., o krizovém fizeni, ve znéni pozdéjSich predpisu

v

e Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni
pozdéjsich predpist
Zakon o informacénich systémech vefejné spravy' stanovuje prava a povinnosti osob, jez
souviseji s vytvarenim, spravou, provozem a rozvojem urcitych informacnich systému
vefejné spravy (napf. Portal vefejné spravy), jakoz i z toho vyplyvajicich informacnich
systému (napf. Czech POINT). Kazdy informacni systém zahrnuje data, ktera jsou
uspofadana tak, aby bylo mozné jejich zpracovani a zpfistupnéni, a dale nastroje
umoznujici vykon informaénich €innosti. Tato data jsou potfebna jednak pro jiné informacni
systémy, jednak pro zajisténi spravnich &innosti pfisluSnych organl. Z plsobnosti zakona
jsou naopak vynaty informacni systémy vefejné spravy spravované budto pro potfeby
nakladani s utajovanymi informacemi, zpravodajskymi sluzbami, Narodnim bezpe&nostnim
ufadem a Narodnim ufadem pro kybernetickou a informacni bezpecnost.

e Zakon €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakon(
(zékon o finanéni kontrole), ve znéni pozdéjsich predpist — bude zruseno k 1. 1. 2027 a
nahrazeno zakonem ¢. 231/2025 Sb.

e Zakon €. 480/2004 Sb., o nékterych sluzbach informaéni spole¢nosti a o zméné
nékterych zakonu (zakon o nékterych sluzbach informaéni spole¢nosti), ve znéni
pozdéjsich predpist
Zakon o nékterych sluzbach informaéni spoleénosti’ je normou transponujici pfislusny
predpis Evropské unie. Uéelem pravni Upravy zde obsaZené tak je zapracovat do éeského
pravniho fadu nékteré instituty souvisejici s rozvojem informaéni spole¢nosti (i].
spole¢nosti, ktera se opira o shromazdovani, vyuzivani a Sifeni informaci) a elektronického
obchodu, dale pak stanovit odpovédnost, prava a povinnosti poskytovatell sluzeb
informacéni  spole¢nosti (napf. operatord elektronickych komunikaci, poskytovatelu
hostingovych sluzeb ¢&i provozovatell diskusnich serverl), jakoz i osob Sificich obchodni
sdéleni® v jednom zakonném celku.

e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonu, ve
znéni pozdéjSich predpisl

» Zakon €. 500/2004 Sb., spravni fad ve znéni pozdéjSich pfedpisu, ve znéni pozdéjSich
predpis(

 Zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakonl (zakon o elektronickych komunikacich), ve znéni pozdéjsich
predpist
Zakon o elektronickych komunikacich* upravuje na zakladé prava Evropské unie

Informacni systém verejné spravy je funkéni celek nebo jeho c&ast zabezpecdujici cilevédomou a
systematickou informacéni ¢innost pro Ucely vykonu vefejné spravy nebo plnéni jinych funkci statu anebo dalSich
vefejnopravnich korporaci. Kazdy informacni systém vefejné spravy zahrnuje data, ktera jsou usporadana tak, aby
bylo mozné jejich zpracovani a zpfistupnéni, provozni udaje a dale technické a programové prostfedky, pfipadné
jiné nastroje umoznujici vykon informacnich innosti.

Sluzba informacni spole€nosti je jakakoliv sluzba poskytovana elektronickymi prostfedky na individualni
zadost uzivatele podanou elektronickymi prostfedky, poskytovana zpravidla za uUplatu; sluzba je poskytnuta
elektronickymi prostfedky, pokud je odeslana prostfednictvim sité elektronickych komunikaci a vyzvednuta
uzivatelem z elektronického zafizeni pro ukladani dat.

Za obchodni sdéleni se povazuji vSechny formy sdéleni, véetné reklamy a vybizeni k navstévé internetovych
stranek, uréeného k pfimé ¢€i nepfimé podpofe zbozi i sluzeb. nebo image urditého podniku osoby, ktera je
podnikatelem nebo vykonava regulovanou &innost.

Elektronickymi komunikacemi se rozumi technologie (satelitni sité, mobilni sité apod.) pro pfepravu, pfenos,
nebo smérovani signall (obraz, data, telefonie) v elektronické podobé.

Elektronickym komunikaénim zafizenim se rozumi technické zafizeni pro vysilani, pfenos, smérovani, spojovani
nebo pfijem signald prostfednictvim elektromagnetickych vin.
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podminky podnikani a vykon statni spravy, v&etné regulace trhu, v oblasti elektronickych
komunikaci. Pravni uprava zde obsaZena reguluje pFedevSim pFenos informaci
prostfednictvim siti elektronickych komunikaci a rozhlasového a televizniho vysilani.
Z vécné pusobnosti zakona je naopak vynat obsah rozhlasového ¢i televizniho vysilani,
jakoz i obsah sdileny prostfednictvim internetu.

e Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti, ve znéni pozdéjsich predpisu
Zakon o ochrané utajovanych informaci upravuje podminky pro ochranu utajovanych
informaci, v€etné personalni, administrativni, fyzické a informacni bezpecnosti a
bezpecnosti informacnich a komunika¢nich systému, a dale podminky bezpecnostni
zpusobilosti k vykonu tzv. citlivych ¢innosti. Pro Statutarni mésto Brno je zakon relevantni
zejména v navaznosti na zakon ¢. 266/2025 Sb., o kritické infrastruktufe, podle néhoz je
vykon funkce manazera kritické infrastruktury citlivou €innosti podminénou zpUsobilosti
podle tohoto zakona, a dale pfi provozu informacnich systému, v nichz by byly
zpracovavany utajované informace.

e Zakon €. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpist
Zakonik prace je zakladnim pravnim pfedpisem na useku pracovniho prava, ktery
upravuje predevsim pravni vztahy mezi zaméstnavateli a zaméstnanci pfi vykonu zavislé
prace nebo v souvislosti s nim. Stanovi tedy primarné soubor zakladnich prav a povinnosti
smluvnich stran zakladnich pracovnépravnich vztahd, kterymi jsou pracovni pomér a pravni
vztahy zaloZzené dohodami o pracich konanych mimo pracovni pomér (dohoda o provedeni
prace a dohoda o pracovni ¢innosti). Ve vazbé na oblast informaénich technologii zakonik
prace mj. vymezuje ramec pro vykon prace na dalku (tzv. home office).

e Zakon &. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentd, ve
znéni pozdéjSich pfedpist
Zakon o elektronickych ukonech a autorizované konverzi dokumentti obsahuje pravni
Upravu elektronickych ukonl organu vefejné moci vuéi fyzickym osobam a pravnickym
osobam, jakoz i elektronickych ukon( fyzickych osob a pravnickych osob viéi organim
vefejné moci a elektronickych ukonl mezi organy vefejné moci navzajem prostfednictvim
datovych schranek.® U&elem zavedeni institutu datovych schranek pro dorucovani je
pfiblizeni organu vefejné moci obc¢anovi prostfednictvim elektronickych nastrojd,
zefektivnéni komunikace mezi obfanem a organem vefejné moci a komunikace mezi
organy verejné moci. K zajisténi spravného fungovani datovych schranek sméfuje téz
zavedeni a sjednoceni systému jednoznacné identifikace fyzickych osob (na zakladé
osobniho Cisla, které je této osobé pfidéleno), jakoz i pravnickych osob a organu verejné
moci pfi elektronické komunikaci. V neposledni fadé zakon upravuje téz autorizovanou
konverzi dokumentu.®

vew s

e Zakon €. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisti

Zakon o zakladnich registrech je pravnim pfedpisem upravujicim, kromé jiného, obsah
zakladnich registrtl’, informacéniho systému zakladnich registrd® a informacéniho systému

Datovou schrankou se v pojeti zakona rozumi elektronické ulozisté, které je urceno k doru€ovani organy
vefejné moci, provadéni ukonl vici organim vefejné moci a dodavani dokumentl fyzickych osob, podnikajicich
fyzickych osob a pravnickych osob.

Konverzi se rozumi Uplné pfevedeni dokumentu v listinné podobé do dokumentu obsazeného v datové zpravé
nebo datovém souboru zpUsobem zajiStujicim shodu obsahu téchto dokumentd a pfipojeni dolozky o provedeni
konverze, nebo UpIné pfevedeni dokumentu obsazeného v datové zpravé do dokumentu v listinné podobé
zplsobem zajistujicim shodu obsahu téchto dokumentl a pfipojeni dolozky. Vystupnimu dokumentu se pak
pfiznavaji stejné pravni ucinky jako ovérené kopii.

Zakladnim registrem se rozumi informacni systém vefejné spravy, tj. registr obyvatel, registr osob registr
uzemni identifikace registr prav a povinnosti.

Informaénim systémem zakladnich registrii se rozumi informacni systém vefejné spravy, ktery je soucasti
referen¢niho, sdileného a bezpeéného rozhrani informacnich systému vefejné spravy a jehoz prostfednictvim je
zajiStovano sdileni Udaji mezi zakladnimi registry navzajem, zakladnimi registry a agendovymi informacénimi
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uzemni identifikace a stanovi prava a povinnosti, které souviseji s jejich vytvarenim,
uzivanim a provozem. Smyslem a ucelem pravni Upravy je zakotveni zakladnich registr(,
jakozto unikatnich zdroju nejCastéji vyuzivanych udaja pfi vykonu vefejné spravy
(referenni Udaje) a zefektivnéni jejich vyuziti. Prostfednictvim informaéniho systému
zakladnich registrd ma byt zajisténo, mimo jiné, provedeni identifikace a autentizace a
nasledné i autorizace uzivatelll. Informacni systém zakladnich registrd také uchovava
zaznamy o udalostech spojenych s poskytovanymi sluzbami a udaiji ze zakladnich registra.

e Zakon €. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich pfedpisl

e Zakon ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejfiovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist

e Zakon €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu

e Zakon ¢. 222/2016 Sb., o Shirce zakonll a mezinarodnich smluv a o tvorbé pravnich
predpist vyhlaSovanych ve Sbirce zakonli a mezinarodnich smluv (zakon o Sbirce

vew s

zakon( a mezinarodnich smluv), ve znéni pozdéjsich predpisu

Zakon zavadi elektronickou Sbirku zakonl a mezinarodnich smluv (e-Sbirka) a elektronicky
legislativni proces (eSEL) a upravuje tvorbu, vyhlasovani a zpfistupfovani pravnich
predpist v digitalni podobé; ucinnosti nabyl k 1. 1. 2024. Tfebaze se zakon primarné
vztahuje na celostatni pravni pfedpisy, pro Statutarni mésto Brno je relevantni jako soucast
SirSiho ramce elektronizace a zpfistupfiovani prava (ve vazbé na zakon ¢&. 35/2021 Sb., o
Shirce pravnich predpisli uzemnich samospravnych celkd) a pfi napojeni informacnich
systéml mésta na centralni sluzby eGovernmentu.

e Zakon €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce,
ve znéni pozdéjsich predpist
Zakon o sluzbach vytvarejicich divéru pro elektronické transakce v navaznosti na
prislu§ny predpis Evropské unie® upravuje zejména pozadavky na podepisovani
dokumentu v zavislosti na podepisujici osobé a osobé, vuci niz je pravné jednano. Zakon
dale vymezuje téz postupy kvalifikovanych poskytovatell sluzeb vytvarejicich duvéru, které
vydavaji certifikaty ovéfujici identitu podepisujicich osob, a také vymezuje plsobnost
Ministerstva vnitra v této oblasti, jakoz i stanovuje sankce, které mize tento organ v ramci
svého dohledu ulozit. Ustfednim pojmem, se kterym zakon pracuje, je pojem
elektronického podpisu.’ Pravni Gprava zde obsazena velkou mérou pfispiva k rozsifovani
elektronizace pravniho styku a tim i k jeho znacnému usnadnéni.

vew s

» Zakon €. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjSich predpist

Zakon o elektronické identifikaci' predstavuje pravni zaklad pro prokazovani totoznosti
s vyuzitim elektronické identifikace, paklize pravni predpis, nebo vykon pUsobnosti
vyzaduje prokazani totoZnosti. Zakonna Uuprava zavadi obecné principy institutu
elektronické identifikace, ¢imz umozniuje fyzickym osobam pfi pfistupu k pfisluSnym on-line
sluzbam nebo jinym c&innostem pouziti systémua elektronické identifikace zaruujicich
bezpecnou a divéryhodnou elektronickou identifikaci fyzickych osob. Zakon v navaznosti
na pfimo pouzitelny pfedpis Evropské unie upravuje kromé vyuziti elektronické identifikace

10

1"

systémy, zakladnimi registry a soukromopravnimi systémy pro vyuzivani udaju, agendovymi informacnimi systémy,
jejichz prostfednictvim se zapisuji Udaje do zakladnich registrd, a jinymi agendovymi informacnimi systémy a mezi
agendovymi informacnimi systémy, jejichz prostfednictvim se zapisuji Udaje do =zakladnich registrl, a
soukromopravnimi systémy pro vyuzivani udajli, sprava opravnéni pfistupu k Gdajim a dalSi ¢innosti podle tohoto
zakona.

Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Eervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich ddvéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES.

Elektronickym podpisem se rozumi data v elektronické podobé, ktera jsou pfipojena k jinym datiim
v elektronické podobé nebo jsou s nimi logicky spojena a ktera podepisujici osoba pouziva k podepsani.

Elektronickou identifikaci se rozumi postup pouzivani osobnich identifikacnich udaji v elektronické podobé,
které jedinec¢né identifikuji urcitou fyzickou €i pravnickou osobu nebo fyzickou osobu zastupujici pravnickou osobu.
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téz pusobnost Ministerstva vnitra a Spravy zakladnich registri na Useku elektronické
identifikace. Zahrnuta byla téz pravni Uprava pfestupkl na useku elektronické identifikace.

vew s

e Zakon €. 110/2019 Sb., o zpracovani osobnich udajt, ve znéni pozdéjsSich predpist

Zakon o zpracovani osobnich udajt transponuje a v uréitych smérech doplfiuje nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto udaji a
o zruSeni smérnice 95/46/ES.

e Zakon €. 99/2019 Sb., o pristupnosti internetovych stranek a mobilnich aplikaci a o
zméné zakona €. 365/2000 Sb., o informaénich systémech vefejné spravy, ve znéni
pozdéjsich predpist
Zakon o pfistupnosti transponuje do &eského pravniho fadu smérnici (EU) 2016/2102 a
uklada povinnym subjektim, v&etné uzemnich samospravnych celku, zajistit pfistupnost
svych internetovych stranek a mobilnich aplikaci. Stanovi mimo jiné povinnost zverejhovat
prohlaSeni o pfistupnosti a dodrZovat pfislusné technické standardy (harmonizované
normy). Pro Statutarni mésto Brno jde o pfimo relevantni Upravu ve vazbé na strategicky
projekt jednotné aplikace mésta Brna (webova a mobilni platforma) a na poskytovani
digitalnich sluzeb prostfednictvim téchto kanalu.

Zakon €. 12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych zakonu, ve znéni
pozdéjsich predpisu

Zakon o pravu na digitalni sluzby' a o zméné nékterych zakon( je obecny pravni predpis,
ktery upravuje pravo fyzickych a pravnickych osob na poskytnuti digitalnich sluzeb organy
vefejné moci a pravo fyzickych a pravnickych osob ¢init digitalni ukony na strané jedné.
Zakon dale stanovuje povinnost organu vefejné moci poskytovat digitalni sluzby a pfijimat
digitalni ukony a néktera dalSi prava a povinnosti souvisejici s poskytovanim digitalnich
sluzeb na strané druhé. Cilem této pravni Upravy tak je zasadnim zpusobem posilit prava
fyzickych a pravnickych osob v pozici uzivatell sluzeb, tj. de facto ,klientd organ( verejné
moci, na poskytnuti sluzeb organt vefejné moci elektronicky, tj. pravé formou digitalni
sluzby.

e Zakon €. 35/2021 Sb., o Sbirce pravnich predpisti tzemnich samospravnych celki a
nékterych spravnich aradi, ve znéni pozdéjsich predpisu
Zakon zavadi elektronickou Sbirku pravnich predpisli Uzemnich samospravnych celkd a
nékterych spravnich afadu a stanovi pravidla pro vyhlaSovani a zpfistupfiovani pravnich
predpisu obci (zejména obecné zavaznych vyhlasek a nafizeni) prostfednictvim jednotného
informacniho systému. Pro Statutarni mésto Brno jako plvodce vlastnich pravnich pfedpis(
z néj plynou povinnosti pfi jejich elektronickém vyhlasovani a publikaci, které je tfeba
zohlednit pfi rozvoji informacnich systému mésta.

e Zakon €. 261/2021 Sb., kterym se méni nékteré zakony v souvislosti s dalSi elektronizaci
postupl organa vefejné moci

e Zakon €. 231/2025 Sb., o fizeni a kontrole vefejnych financi — bude tcinny od 1. 1. 2027

e Zakon €. 264/2025 Sb., o kybernetické bezpec€nosti

Zakon o kybernetické bezpecnosti je kliCovy pravni predpis, ktery upravuje prava a
povinnosti osob a plsobnost a pravomoci organli vefejné moci v oblasti kybernetické
bezpecnosti. Zakon pIné transponuje evropskou smérnici NIS 2 (EU) 2022/2555 do
Ceského pravniho fadu a s uGcinnosti od 1. 11. 2025 nahrazuje dosavadni zakon ¢&.

Digitalni sluzbou se zde rozumi Ukon vy konavany organem vefejné moci vici uzivateli sluzby v rdmci agendy

a vedeny v katalogu sluzeb jako Ukon v elektronické podobé; za digitalni sluzbu se povazuje i ikon vykonavany vici

uzivateli sluzby kontaktnim mistem vefejné spravy v ramci agendy. Naproti tomu digitalnim ukonem je ukon

vykonavany uzivatelem sluzby v{ici organu vefejné moci v ramci agendy a vedeny v katalogu sluzeb jako ukon v
elektronické podobé.
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181/2014 Sb. Vymezuje mimo jiné plasobnost Narodniho Gfadu pro kybernetickou a
informaéni bezpeénost (NUKIB) a dalSich organ pfi zajistovani bezpecénosti informagnich
systému, siti a sluzeb dualezitych pro fungovani spolecnosti a statu. Cilem této pravni
Upravy je zasadnim zplUsobem zvysit odolnost vici kybernetickym hrozbam, harmonizovat
pozadavky na zabezpeCeni siti a systému a posilit duvéru uzivateld v digitalni
infrastrukturu. Zakon vyznamné rozSifuje okruh regulovanych subjektd a sluzeb (vCetné
vefejné spravy, zdravotnictvi, energetiky ¢&i IT sluzeb) a pro tyto uCely zavadi dva
bezpeCnostni rezimy podle vyznamu provozované sluzby: rezim vySSich a rezim niz8ich
povinnosti. Nova regulace klade diraz na zavedeni konkrétnich organiza¢nich a
technickych bezpeénostnich opatfeni, ktera zahrnuji fizeni rizik, procesni kroky
zabezpecCeni, kontrolu, audit a efektivni detekci a feSeni kybernetickych bezpeénostnich
incidentd.

* Zakon €. 265/2025 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zakona o
kybernetické bezpeénosti

e Zakon €. 266/2025 Sb., o odolnosti subjektd kritické infrastruktury a o zméné souvisejicich
zakonu (zakon o kritické infrastruktufe)

» Zakon o kritické infrastruktufe nabyl u€innosti dne 19. 8. 2025 a do ¢eského pravniho fadu
transponuje smérnici CER (EU) 2022/2557. Problematiku kritické infrastruktury vycClefuje z
dosavadniho krizového zakona (zakon &. 240/2000 Sb.) a zavadi samostatnou uUpravu
prvcich kritické infrastruktury zavadi pfistup zaméfeny na subjekty poskytujici tzv. zakladni
sluzby (napf. v odvétvich energetiky, dopravy, bankovnictvi, zdravotnictvi, dodavek vody,
digitalni infrastruktury Ci vefejné spravy). Dot€enym subjektim uklada zejména povinnost
provadét posouzeni rizik, zpracovat plan odolnosti, ovéfovat spolehlivost pracovniku a
hlasit zavazné incidenty; souCasné zavadi funkci manazera kritické infrastruktury jako
citlivou €innost. Zakon o kritické infrastruktufe a zadkon o kybernetické bezpecnosti tvofi
provazany systém ochrany zakladnich sluzeb a digitalni bezpecnosti, ktery se vyhyba
duplicitam.

e Zakon &. 60/2026 Sb., o spravé dat, o fizeném pfistupu k datim a o zméné nékterych
souvisejicich zakonu (zakon o spravé dat a o fizeném pfistupu k datim) — bude tcinny od
1. 1. 2028 a ¢astecné od 1. 1. 2029

Souvisejici podzakonné pravni predpisy CR:
* Nafizeni vlady &. 432/2010 Sb., o kritériich pro urCeni prvku kritické infrastruktury, ve znéni
pozdéjsich predpist

v

* Vyhlaska €. 515/2020 Sb., o struktufe informaci zverejiiovanych o povinném subjektu a
0 osnové popisu ukonl vykonavanych v ramci agendy
* Vyhlaska €. 360/2023 Sb., o dlouhodobém fizeni informaénich systému vefejné spravy

* Vyhlaska €. 334/2025 Sb., o Portalu Narodniho ufadu pro kybernetickou a informacni
bezpeCnost a pozadavcich na nékteré ukony

* Vyhlaska €. 408/2025 Sb., o regulovanych sluzbach

* Vyhlaska €. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby v
rezimu vy$Sich povinnosti

* Vyhlaska ¢. 410/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby v
rezimu niZ8ich povinnosti
* Vyhlaska €. 411/2025 Sb., o bezpec€nostnich urovnich informacnich systému vefejné spravy

* Vyhladka €. 412/2025 Sb., o bezpe&nostnich pravidlech pro organy vefejné spravy
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vyuzivajici sluzby poskytovatelll cloud computingu
* Vyhlaska €. 505/2025 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu

Pravni predpisy EU (platné a ucinné):

* Nafrizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. ¢ervence 2014
o elektronické identifikaci a sluzbach vytvarejicich diivéru pro elektronické transakce
na vnitfnim trhu a o zruseni smérnice 1999/93/ES

Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci a
sluzbach vytvarejicich dlivéru pro elektronické transakce na vnitinim trhu (zkracené
elDAS) je pravnim aktem Evropské unie v oblasti sluzeb vytvarejicich diveéru, pfiCemz jej
dopliuje jiz platny zakon &. 297/2016 Sb. a doprovodny zakon €. 298/2016 Sb., jakoZ i
zakon €. 250/2017 Sb. Nafizeni stanovuje podminky, za nichz Clenské staty uznavaji
prostiedky pro elektronickou identifikaci fyzickych a pravnickych osob,™ které spadaji do
oznameného systému elektronické identifikace' jiného ¢lenského statu. Dale stanovuje
pravidla pro sluzby vytvarejici davéru'®, zejména u elektronickych transakci a pravni ramec
pro elektronické podpisy, elektronické peceté, elektronicka Casova razitka, elektronické
dokumenty, sluzby elektronického doporu¢eného dorucovani a certifikaéni sluzby pro
autentizaci internetovych stranek. Tim vytvaFi pravni prostredi pro veskeré dllezité aspekty
elektronickych transakci.

* Nafizeni Evropského parlamentu a Rady (EU) 2024/1183 ze dne 11. dubna 2024,

kterym se méni narizeni (EU) €. 910/2014, pokud jde o zfizeni evropského ramce pro
digitalni identitu (eIDAS 2.0)
Revize nafizeni elDAS (tzv. eIDAS 2.0), ucinna od 20. 5. 2024, zasadnim zpusobem
rozSifuje stavajici ramec pro elektronickou identifikaci a sluzby vytvarejici davéru. Jejim
tézistém je zfizeni evropského ramce pro digitalni identitu a zavedeni tzv. Evropské
penézenky digitalni identity (EU Digital Identity Wallet), kterou jsou Clenské staty povinny
zpristupnit ob&anlim, rezidentlim i pravnickym osobam. Penézenka ma slouzit jako
bezpetny a standardizovany prostfedek pro uchovavani a selektivni sdileni ovéfenych
udaja a elektronickych potvrzeni (atributll) napfi¢ EU, a to vici organim vefejné moci i
soukromym subjektim.

¢ Nafrizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajt)

Pravni Gprava v obecném nafrizeni o ochrané osobnich udaji stanovuje prava a
povinnosti v oblasti zpracovani osobnich udaju'® fyzickych osob — subjektd Gdajl, a to bez
ohledu na jejich statni pfislusnost nebo bydlisté. Tim ma byt zajisténa jednotna droven
ochrany fyzickych osob v celé Unii a zamezeno rozdilim branicim volnému pohybu
osobnich Udaju v ramci vnitiniho trhu. Toto nafizeni se naopak nevztahuje na zpracovani

13 Jako typicky pfiklad zde Ize uvést prostfedky pro vytvareni bezpecénych elektronickych podpisu.

14 Oznameni systému elektronické identifikace zahrnuje mj. jeho popis, v€etné urovni zaruky a vydavatele Ci
vydavateld prostfedkud pro elektronickou identifikaci v rdmci tohoto systému.

15 Sluzbou vytvarejici divéru se rozumi elektronicka sluzba, ktera je zpravidla poskytovana za Uplatu a spociva

ve vytvareni, ovéfovani shody a ovéfovani platnosti elektronickych podpist, elektronickych peceti nebo
elektronickych €asovych razitek, sluzeb elektronického doporu¢eného dorucovani a certifikatd souvisejicich s témito
sluzbami nebo ve vytvareni, ovéfovani shody a ovéfovani platnosti certifikatd pro autentizaci internetovych stranek
nebo v uchovavani elektronickych podpisu, peceti nebo certifikatd souvisejicich s témito sluzbami. Jako pfiklad Ize
uveést LongTermDocs od Software 602.

16 Osobnim udajem jsou veSkeré informace o identifikované nebo identifikovatelné fyzické osobég;
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo €i nepfimo identifikovat, zejména odkazem na
urCity identifikator, napfiklad jméno, identifikacni Cislo, lokaéni udaje, sitovy identifikator nebo na jeden ¢&i vice
zvlastnich prvka fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spoleCenské identity této
fyzické osoby. Za osobni Udaj jsou téZ povazovany sitové identifikatory (napf. IP adresa).
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osobnich udaju pravnickych osob, a zejména podnik vytvorenych jako pravnické osoby,
v€etné nazvu, pravni formy a kontaktnich udajd pravnické osoby.

e Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju prislusnymi
organy za ucelem prevence, vysetfovani, odhalovani ¢i stihani trestnych €inGi nebo
vykonu trestli a o volném pohybu téchto udaju a o zruSeni ramcového rozhodnuti
Rady 2008/977/SVV

Tzv. trestnépravni smérnice (Law Enforcement Directive, LED) upravuje zpracovani
osobnich udaju pfFisluSnymi organy za ucelem prevence, vysetfovani, odhalovani &i stihani
trestnych ¢ind a vykonu trestli, tedy oblast, ktera je vyfata z plsobnosti GDPR. Do
Ceského pravniho fadu je adaptovana v hlaveé tfeti zakona ¢. 110/2019 Sb., o zpracovani
osobnich udaju. Pro Statutarni mésto Brno je relevantni zejména ve vazbé na c&innost
obecni (méstské) policie a na provoz souvisejicich informaénich systém( a kamerovych
systému vyuzivanych pfi plnéni UkolU v oblasti vefejného poradku.

e Smérnice Evropského parlamentu a Rady (EU) 2016/2102 ze dne 26. fijna 2016 o
pristupnosti internetovych stranek a mobilnich aplikaci subjektt verejného sektoru
Smérnice o pfistupnosti uklada subjektiim vefejného sektoru povinnost zaijistit, aby jejich
internetové stranky a mobilni aplikace byly pfistupné, tj. vnimatelné, ovladatelné,
srozumitelné a stabilni pro vSechny uZivatele, zejména osoby se zdravotnim postizenim.
Do c&eského pravniho fadu je smérnice transponovana zakonem ¢. 99/2019 Sb., o
pfistupnosti internetovych stranek a mobilnich aplikaci. Pro Statutarni mésto Brno jde o
pfimo relevantni Upravu ve vazbé& na strategicky projekt jednotné aplikace mésta Brna
(webova a mobilni platforma) a na poskytovani digitalnich sluzeb prostfednictvim téchto
kanald.

e Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o
agentuire ENISA (,,Agentuie Evropské unie pro kybernetickou bezpeénost®), o
certifikaci kybernetické bezpeénosti informacnich a komunikaénich technologii a o
zruseni narizeni (EU) €. 526/2013 (,,akt o kybernetické bezpecénosti“)

Pravni uprava aktu o kybernetické bezpeénosti, kromé jiného, upravuje ramec pro
zavedeni evropského systému certifikace kybernetické bezpecnosti'’, jehoz ucelem je
zajistit odpovidajici uroven kybernetické bezpecnosti produktl, sluzeb a procesu
informacnich a komunikaénich technologii v Unii a zabranit roztfisténi vnitiniho trhu, pokud
jde o systémy certifikace.

* Smeérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. €ervence 2002 o
zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikaci
(smérnice o soukromi a elektronickych komunikacich)

Tzv. smérnice ePrivacy upravuje ochranu soukromi a osobnich udaju v odveétvi
elektronickych komunikaci, v€etné pravidel pro ukladani informaci a pFistup k informacim v
koncovych zafizenich uzivatell (typicky tzv. cookies a obdobné sledovaci technologie) a
davérnosti sdéleni. Do Ceského pravniho fadu je transponovana zejména zakonem
€. 127/2005 Sb., o elektronickych komunikacich. Pro Statutarni mésto Brno je relevantni pfi
provozu internetovych stranek a mobilni aplikace mésta, zejména pfi nasazovani cookies,
analyze navstévnosti a dalSich sledovacich technologii, kde je tfeba FeSit naleZitosti
souhlasu uZivatele.

* Nafizeni Evropského parlamentu a Rady (EU) ¢. 2018/1807 ze dne 14. listopadu 2018
o ramci pro volny tok neosobnich Udaji v Evropské unii.

* Nafizeni Evropského parlamentu a Rady (EU) 2018/1724 ze dne 2. fijna 2018, kterym
se zfizuje jednotna digitalni brana pro poskytovani pfristupu k informacim, postupiim

17 Systém certifikace je uceleny soubor pravidel, technickych pozadavkil, norem a procesu sjednany na evropské
urovni, jimz se posuzuji kyberneticko-bezpecnostni vlastnosti konkrétniho produktu, sluzby &i procesu.
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a k sluzbam podpory a pro feSeni problémi a kterym se méni narizeni (EU)
€. 1024/2012 (nafizeni o jednotné digitalni brané).

Nafizeni o jednotné digitalni brané (Single Digital Gateway) zfizuje jednotné kontaktni
misto, jehoz prostfednictvim maji ob&ané a podniky ziskat snadny online pfistup k
informacim, spravnim postuplim a sluzbam podpory napfi¢ ¢lenskymi staty EU. Kli¢ovym
prvkem je tzv. zasada ,pouze jednou“ (once-only), podle niz by organy vefejné moci
nemély opakované vyzadovat udaje, které jiz ma vefejna sprava k dispozici. Pro Statutarni
mésto Brno je nafizeni relevantni zejména ve vazbé na strategicky projekt jednotné
aplikace mésta a digitalnich sluzeb, nebot’ uréuje standardy dostupnosti, srozumitelnosti a
online dokongitelnosti vybranych postupl poskytovanych prostfednictvim elektronickych
kanald.

Smérnice Evropského parlamentu a Rady 2007/2/ES ze dne 14. bfezna 2007 o zfizeni
Infrastruktury pro prostorové informace v Evropském spolecenstvi (INSPIRE)

Smérnice Evropského parlamentu a Rady (EU) 2019/790 ze dne 17.dubna 2019 o
autorském pravu a pravech s nim souvisejicich na jednotném digitalnim trhu a o zméné
smérnic 96/9/ES a 2001/29/ES

Smérnice Evropského parlamentu a Rady (EU) 2019/1024 ze dne 20. ¢ervna 2019 o
otevienych datech a opakovaném pouziti informaci vefejného sektoru

Smérnice o otevienych datech (tzv. Open Data Directive) stanovi pravidla pro opakované
pouziti informaci vefejného sektoru a podporuje jejich zpfistupfiovani v otevienych a
strojové Citelnych formatech, véetné tzv. dynamickych dat a datovych soubor(i s vysokou
hodnotou. Do &eského pravniho fadu je transponovana zejména zakonem ¢. 106/1999 Sb.,
0 svobodném pfistupu k informacim, ve znéni novely provedené zakonem ¢&. 241/2022 Sb.
(ucinné od 1. 9. 2022), ktera zavedla institut otevifenych dat a Narodni katalog otevienych
dat. Pro Statutarni mésto Brno je smérnice relevantni pfi publikaci otevienych dat mésta a
pfi provozu souvisejicich informacnich systému a datovych sad.

Nafizeni Evropského parlamentu a Rady (EU) 2019/1150 ze dne 20. cervna 2019
o podpofe spravedinosti a transparentnosti pro podnikatelské uzivatele online
zprostfedkovatelskych sluzeb

Smérnice Evropského parlamentu a Rady (EU) 2019/1152 ze dne 20. ¢ervna 2019
o transparentnich a pfedvidatelnych pracovnich podminkach v Evropské unii

Smérnice Evropského parlamentu a Rady (EU) 2019/1158 ze dne 20. Cervna 2019
0 rovnovaze mezi pracovnim a soukromym Zzivotem rodi¢l a pecujicich osob a o zruseni
smérnice Rady 2010/18/EU

Nafizeni Evropského parlamentu a Rady (EU) & 2022/868 ze dne 30. kvétna 2022
o evropské spravé dat a o zméné nafizeni (EU) 2018/1724 (akt o spravé dat)

Nafizeni Evropského parlamentu a Rady (EU) €. 2022/2065 ze dne 19. fijna 2022
o jednotném trhu digitalnich sluzeb a o zméné& smérnice 2000/31/ES (nafizeni
o digitalnich sluzbach)

Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022
o odolnosti kritickych subjektd a o zruseni smérnice rady 2008/114/ES (smérnice CER)

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
0 opatfenich k zajisténi vysoké spolecné urovné kybernetické bezpec€nosti v Unii a o zméné
nafizeni (EU) €. 910/2014 a smérnici (EU) 2018/1972 a o zruSeni 2016/1148 (smérnice
NIS 2)

Narizeni Evropského parlamentu a Rady (EU) 2023/2854 ze dne 13. prosince 2023 o
harmonizovanych pravidlech pro spravedlivy pristup k datim a jejich vyuzivani a o
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zméné narizeni (EU) 2017/2394 a smérnice (EU) 2020/1828 (akt o datech)

Akt o datech, u€inny ode dne 12. zafi 2025, dopliiuje akt o spravé dat (nafizeni (EU)
2022/868) a vytvafi pravni ramec pro spravedlivy pfistup k datim generovanym
pfipojenymi vyrobky a souvisejicimi sluzbami (zejména pramyslovym a loT datem) a pro
jejich sdileni. Stanovi pravidla pro pfistup uzivatell k datim, ktera svym uzivanim generuiji,
pro jejich pfedavani tfetim stranam, pro zpfistupfiovani dat subjektim vefejného sektoru za
vyjimec€nych okolnosti a pro usnadnéni pfechodu mezi poskytovateli sluzeb zpracovani dat
(cloudovych sluzeb). Pro Statutarni mésto Brno je nafizeni relevantni zejména v kontextu
feSeni Smart City a zpracovani dat z chytrych zafizeni a senzoru (napf. chytré parkovani,
méreni kvality ovzdus$i), a to jak v pozici uzivatele téchto dat, tak v pozici subjektu
vefejného sektoru.

* Nafrizeni Evropského parlamentu a Rady (EU) 2024/903 ze dne 13. brezna 2024,

kterym se stanovi opatreni pro vysokou uroven interoperability vefejného sektoru v
celé Unii (nafizeni o interoperabilni Evropé)
Nafizeni o interoperabilni Evrop& (Interoperable Europe Act), pouzZitelné ode dne
12. Cervence 2024, stanovi opatfeni na podporu preshraniCni interoperability
transevropskych digitalnich vefejnych sluzeb a ramec pro jejich spravu. Zavadi mimo jiné
povinné posouzeni interoperability pfed pfijetim &i vyraznou zménou informacnich systém
podporujicich tyto sluzby, sdileni a opakované pouzivani feSeni interoperability a
strukturovanou spolupraci verejné spravy, na niz se podle nafizeni mohou podilet i regiony
a mésta. Pro Statutarni mésto Brno je nafizeni relevantni pfi koordinaci, standardizaci a
architektonickém fizeni ICT mésta a pfi napojovani méstskych systému na centralni a
transevropské digitalni vefejné sluzby; Uzce navazuje na nafizeni o jednotné digitalni
brané, akt o spravé dat a akt o datech.

* Nafizeni Evropského parlamentu a Rady (EU) ¢. 2024/1689 ze dne 13.6.2024, kterym se
stanovi harmonizovana pravidla pro umélou inteligenci a méni nafizeni (ES) €. 300/2008,
(EU) ¢&. 167/2013, (EU) &. 168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU) 2019/2144 a
smérnice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt o umélé inteligenci)

- Kapitoly | a Il a kapitola Ill oddil 4, kapitola V, kapitola VIl a kapitola XIl a ¢lanek 78 se
pouZziji od 2. 8. 2025, s vyjimkou ¢lanku 101.

* Nafizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna 2024 o
horizontalnich pozadavcich na kybernetickou bezpe€nost produkt s digitalnimi prvky a o
zméné nafizeni (EU) €. 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt o
kybernetické odolnosti)

- Clének 14 se pouzije ode dne 11. 9. 2026 a kapitola IV (&lénky 35 az 51) se pouzije ode
dne 11. 6. 2026.

* Nafizeni Evropského parlamentu a Rady (EU) 2025/38 ze dne ze dne 19. prosince 2024,
kterym se stanovuji opatfeni k posileni solidarity a kapacit v Unii pro odhalovani
kybernetickych hrozeb a incidentd a pro pfipravenost a reakci na né a méni nafizeni (EU)
2021/694 (narizeni o kybernetické solidarité)

Pravni predpisy EU (platné, doposud neucéinné €i vyzaduijici dalSi transpozici):

* Nafizeni Evropského parlamentu a Rady (EU) ¢. 2024/1689 ze dne 13.6.2024, kterym se
stanovi harmonizovana pravidla pro umélou inteligenci a méni nafizeni (ES) €. 300/2008,
(EU) €. 167/2013, (EU) &. 168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU) 2019/2144 a
smérnice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt o umélé inteligenci)

- Clének 6 odst. 1 a odpovidajici povinnosti stanovené v tomto nafizeni se pouZziji ode
dne 2. 8. 2027.
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* Nafizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna 2024 o
horizontalnich pozadavcich na kybernetickou bezpeénost produktld s digitalnimi prvky a o
zméné nafizeni (EU) €. 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt o
kybernetické odolnosti)

- Nafizeni se pouzije ode dne 11. 12. 2027. Vyjimkou je Clanek 14, ktery se pouZije ode
dne 11. 9. 2026 a kapitola IV (¢lanky 35 az 51), ktera se pouZije ode dne 11. 6. 2026.
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Klicové pojmy a zkratky

Agenda je regulaci ulozeny uceleny souhrn vzajemné souvisejicich procest vykonavanych
Ufadem jako vykon statni spravy nebo samospravy v souvislosti s poskytovanim vefejné sluzby.
Jde o souhrn praci, pfedevSim administrativnich, souvisejicich s vykonavanim ufadu nebo funkce
(pozice).

Agendovy informacéni systém (AIS) je informacni systém zpracovavajici pfisluSnou agendu.

Aplikace (Aplikaéni software, ASW) je programové vybaveni (fj. software), které je ur€eno pro
pfimou interakci s uzivatelem. Ugelem aplikace je zpracovani a fe$eni konkrétniho problému
uzivatele pfi vykonu statni spravy nebo samospravy v ramci vykonavani procesl v agendé.
Agenda muze byt podporovana jednou ¢&i vice aplikacemi, pfipadné mize jedna aplikace slouzit
pro podporu vice agend.

Architekt kybernetické bezpeénosti (AKB) navrhuje bezpecnostni architektury informacnich
systému, jejich jednotlivé komponenty, vzajemné vazby a dohlizi na soulad implementace
architektury informacnich systému se systémem Fizeni bezpecnosti informaci.

Artificial Intelligence (Al) je uméla inteligence, tedy soubor metod a algoritmU, které umoznuji
systémum interpretovat data, ucit se z nich a adaptivné vykonavat ukoly bez explicitniho
naprogramovani kazdého kroku.

Autentikace (autentizace) je proces ovéreni proklamované identity subjektu.

Balanced Scorecard (BSC) je metoda vytvofena Robert S. Kaplanem a David P. Nortonem, ktera
je urCena pro strategické planovani a Fizeni. BSC méfi vykonnost organizace pomoci Ctyf
perspektiv:

¢ finanéni,

e zakaznickeé,

* internich podnikovych proces,

* uceni se a rUstu.
Pro méfeni vykonnosti informatiky byly perspektivy upraveny na:

* ICT pfinosy,
e |CT zakaznici,
* procesy,

* |CT potencial a zdroje.
Zakladni myslenkou je soustfedit organizaci na ty cile a méfitka, ktera hraji dllezitou roli pfi
napliovani strategie a dosahovani strategickych cilu.

Business Process Management (BPM) jsou metodiky a postupy pro procesni fizeni
v organizacich.

eGovernment cloud (eGC) zahrnuje tfi hlavni kategorie cloudovych sluzeb poskytovanych
Ministerstvem vnitra Ceské republiky v ramci cloud computingu: laaS (Infrastructure as a Service -
sluzby na arovni datovych center, siti a HW), PaaS (Platform as a Service - sluzby na urovni
standardnich SW platforem, jako jsou databaze, webové servery) a SaaS (Software as a Service -
kompletni funkcionalita standardnich nebo standardizovatelnych aplikaci poskytovana jako sluzba,
napf. e-mail, ekonomicky systém, spisova sluzba apod.).

Electronic Identification, Authentication and Trust Services (eIDAS), sluzby vytvarejici davéru
a elektronicka identifikace podle nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a
davéryhodnych sluzbach pro elektronické transakce na vnitfnim evropském trhu.

strana 20

Strana 25/ 92



s|n|n]ol

Enterprise Architecture (EA) (podnikova architektura, architektura organizace) obsahuje popis
cilt organizace, zpusobd, jak jsou tyto cile dosahovany pomoci procesl a zpusobu, jak mohou tyto
procesy byt podpofeny technologiemi. Zahrnuje tedy vSechny zasadni aspekty organizace —
business (strategie, procesy), informace (metadata, datové modely), software (aplikacni software,
rozhrani, jejich propojeni) i technologie (hardware, aplikaCni a databazové servery, sité).

Enterprise Service Bus (ESB) je centralni softwarova komponenta, ktera provadi integraci mezi
aplikacemi.

Extract-Transform-Load (ETL) oznacduje proces extrakce, transformace a nahrani dat z jednoho
¢i vice zdroji do datového skladu.

Gestor je pracovnik ufadu vykonavajici pro urcitou agendu metodickou ¢innost, tj. konkretizuje a
optimalizuje postupy procesll (€innosti) vykonavanych v ramci agendy ufadem. Z pohledu
informatiky je gestor predstavitelem kli¢ovych uzivatelti aplikace podporujici danou agendu.
Z pohledu organizacni struktury je gestorem liniovy vedouci skupiny kli¢ovych uzivatel(, zpravidla
jde o vedouciho oddéleni nebo odboru.

IT as a service (ITaaS) je model poskytovani informacnich technologii formou fizenych sluzeb
s definovanym katalogem poskytovanych IT sluzeb. V tomto modelu je kliCové rozpoznavani
potfeb pfijemcl sluzeb a agilni pfizplsobovani IT sluzeb témto potfebam. Pfijemcem IT sluzeb
mohou byt ob¢ané, podnikatelé &i navstévnici mésta. IT sluzby jsou poskytovany stejnou formou i
dovnitf mésta a pro méstské subjekty.

Model ITaaS vyzaduje standardizaci a zjednoduSeni produkt(l dodavanych IT, zvySenou finanéni
transparentnost a pfiméjsi pfidruzeni cen k polozkam katalogu sluzeb a spotfebé sluzeb v&etné
zvySené provozni efektivnosti IT.

ICT je obecné zauzivana zkratka pro informacéni a komunikacni technologie.

ICT infrastruktura zahrnuje zejména servery, diskova pole a fibre channel switche. Obecné ji Ize
definovat jako souhrn hardwarovych a softwarovych komponent a sluzeb, které slouzi k zajisténi
bezproblémového fungovani IT.

Identity management (IDM) pfedstavuje systém pro centralizovanou spravu identit.

Integra¢ni datova platforma (middleware, IDP) je nastroj pro centralni spravu komunikace a
kooperace mezi programy. Vytvaii jednotné a centralné spravované prostiedi pro propojeni
pavodné nezavislych dil€ich feSeni &i aplikaci do provazaného systému.

Internet véci (Internet of Things, loT) je oznaCeni pro sit fyzickych zafizeni, ktera jsou vybavena
elektronikou, softwarem, senzory, pohyblivymi Castmi a sitovou konektivitou umoznujici témto
zarizenim se propojit a vyménovat si data.

Klicovy uzivatel je pracovnik ufadu se znalosti agendy nebo jeji ¢asti. Jedna se o vlastnika
jednoho ¢i vice procesu (€innosti) podporovanych aplikaci.

Kancelar kybernetické bezpeénosti (KKB) je utvar Magistratu mésta Brna, ktery zajistuje a Fidi
kybernetickou bezpe€nost mésta.

Kyberneticka bezpecnost (KB) je souhrn pravnich, organizaénich, technickych a vzdélavacich
prostiedkl k zajisténi ochrany kybernetického prostoru.

Kyberneticky bezpecénostni incident (KBI) je udalost nebo soubor udalosti, které vedou nebo
mohou vést k naru$eni dlvérnosti, integrity nebo dostupnosti informaénich nebo komunikacnich
systému ¢i dat.

Magistrat mésta Brna (MMB) je oznaCeni méstského ufadu statutarnino mésta Brna.

Managed service provider (poskytovatel Ffizené sluzby, MSP) je poskytovatel sluzeb
souvisejicich s instalaci, spravou, provozem nebo udrzbou technickych aktiv, a to prostfednictvim
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asistence nebo aktivni spravy, které jsou provadény v prostorach zakaznik nebo na dalku.

Managed security service provider (poskytovatel fizené bezpec¢nostni sluzby, MSSP) je
poskytovatel spravovanych bezpecnostnich sluzeb monitorovani a spravy bezpeénostnich zafizeni
a systému, jako je spravovany firewall, detekce naruSeni, virtualni privatni sit, skenovani
zranitelnosti a antivirové sluzby.

Metropolitni sit’ Brno (MSB) je komunikacni infrastruktura, kterd umoznuje vzgjemné datové
propojeni dulezitych uzlovych bodi mésta.

Odbor méstské informatiky (OMI) je odbor zodpovédny za zabezpec€eni provozu a rozvoje ICT
SMB. Jeho dalsi roli je koordinace a fizeni informatiky mésta Brna.

Organizaéni odbor (ORGO) je odbor, ktery mj. zabezpeduje oblast organizace a fizeni MMB a
vzajemnou informovanost mezi MMB a ufady méstskych Casti a ochranu informaci a osobnich
udaju v ramci MMB (GDPR).

Organ veiejné moci (OVM) je statni organ, uzemni samospravny celek a fyzicka nebo pravnicka
osoba, byla-li ji svéfena plsobnost v oblasti vefejné spravy.

Perspektiva je v metodé Balanced Scorecard specificka oblast, ve které se urcuji strategické cile.
K jednotlivym strategickym ciliim jsou pfifazeny kli¢ové ukazatele vykonnosti.

Portal narodniho bodu pro identifikaci a autentizaci (NIA) je nastroj, ktery slouzi pro bezpec¢né
a zaru€ené ovéreni totoznosti uzivatele on-line sluzeb poskytovanych zejména vefejnou spravou.

Registr prav a povinnosti (RPP) je jeden ze zakladnich registrii ceského eGovernmentu.

Schéma Balanced Scorecard (strategickda mapa) je grafické znazornéni strategickych cilu
ve Ctyfech perspektivach s vyznacCenim jejich provazanosti. Strategickd mapa je tedy vizualizaci
strategickych (kauzalnich) Fetézcu pfiCin a nasledkd v ramci perspektiv metody Balanced
Scorecard.

Security Operation Center (SOC), téZ dohledové provozni a bezpeénostni operacni centrum, je
centrum, které zajiStuje komplexni centralizaci fizeni bezpe€nostnich udalosti a incidentd v jednom
bodé s cilem minimalizovat reakéni doby na incident a Skody z né&j plynouci.

Statutarni mésto Brno (SMB) je mésto Brno, jehoZ vnitfni poméry ve véci spravy mésta jsou
upraveny statutem.

Strategicky ICT projekt je koordinované usili v oblasti informatiky realizujici pfinos pro organizaci
stanoveny v jeji strategii. Projekt se dale realizacné muze d&lenit anebo mize byt chapan jako
program slozeny z dil€ich projektd.

Supervisory Control And Data Acquisition (SCADA) je systém, ktery z centralniho pracovisté
monitoruje technicka zafizeni a procesy a umoznuje jejich parametrizaci.

Systém pro fizeni privilegovanych uctt (PIM/PAM) je bezpecnostni technologie slouzici pro
zvySeni zabezpecleni technickych aktiv pfi vS8ech aktivitach administrator(, infrastrukturnich
aplikagnich spravctl, uzivatell nebo externich dodavatelll a smluvnich partnerd, ktefi vyuzivaji
privilegovanych ucta. PIM (Privileged Identity Management) je systém pro monitorovani a ochranu
uctd superuzivatelt v IT prostfedi organizace. PAM (Privileged Access Management) je FeSeni,
které slouzi k zabezpedeni, fizeni, spravé a monitorovani privilegovanych pfistupl k citlivym
aktivim — servery, databaze, aplikace, bezpecnostni nastroje, sitové prvky apod.

Systém fizeni bezpeénosti informaci (SRBI) vymezuje programoveé a technické prostfedky
zahrnuté do kybernetického prostoru ve spravé SMB. Dokument SRBI obsahuje seznam do SRBI
zaClenénych informacnich a komunikacnich systému.

Strategicky retézec tvofi spojeni cili napfi¢ perspektivami Balanced Scorecard, a to na zakladé
vztahu pfic¢in a nasledkd. V BSC se vzdy vyskytuje nékolik zakladnich strategickych fetézcl, které
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se vyznacuji ve strategické mapé (schématu Balanced Scorecard).

Strategicky tym je slozen z tymu mésta Brna stanovujiciho dlouhodobé smérovani mésta
v oblasti informatiky a z tymu externi podpory, ktery doplfiuje zdroje mésta o expertni podporu.

SWOT analyza (SWOT) je metoda, jejiz pomoci je mozno identifikovat silné (Strengths) a slabé
(Weaknesses) stranky, prilezitosti (Opportunities) a hrozby (Threats), spojené s urcitymi oblastmi
zajmu, jako napf. organizaci informatiky, procesy, architekturou informaéniho systému, dosahovani
oCekavanych pfinosu nebo spokojenosti zakaznik( / uzivatell. Zaklad metody spociva v klasifikaci
a ohodnoceni jednotlivych faktort, které jsou rozdéleny do 4 vySe uvedenych zakladnich skupin.
Vzajemnou interakci faktorl silnych a slabych stranek na jedné strané vié&i pfilezitostem a
hrozbam na strané druhé Ize ziskat nové kvalitativni informace, které charakterizuji a hodnoti
uroven jejich vzajemneého stfetu.

Technické aktivum je technicky nebo programovy prostfedek anebo vybaveni.

Technické sité Brno (TSB) je méstska spoleCnost poskytujici sluzby pro SMB v oblastech
inzenyrskych siti a ICT.

TOGAF je mezinarodné uznavany ramec pro fizeni tvorby Enterprise Architecture ve
spolec¢nostech vyuzivajicich prostfedkl informacnich a komunikaénich technologii.

Ufad méstské éasti (UMC) je afad nejmensi spravni a samospravné jednotky SMB. Statutarni
meésto Brno je uzemné ¢lenénym statutarnim méstem a €leni se na 29 méstskych ¢asti (MC).
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2. Analyza soucasného stavu

Analyza sou€asného stavu informatiky byla provedena pomoci SWOT analyz pro oblasti:
* Organizace informatiky a informatické procesy;
e Architektura ICT mésta;
* Pfinosy informatiky pro SMB;
* Spokojenost uzivatell.
V kazdé z uvedenych oblasti byly zjistény jeji:
e Vnitfni silné stranky (Strengths);
* Vnitfni slabé stranky (Weaknesses);
* Vnégjsi prilezitosti (Opportunities);
* VnéjSi hrozby (Threats).

Vyroky ve SWOT analyzach byly ohodnoceny strategickym tymem (bez tymu externi podpory)
z hlediska jejich vyznamnosti (sily vyroku) a sefazeny do vysledné sumarizacni SWOT tabulky.
Nasledné byly rozebrany variantni zaméreni strategie na zakladé analyzy kvadrantd sumarizaéni
SWOT podle variantnich moznosti vychazejicich ze sou¢asné dosazeného stavu a potencialu
rozvoje.

Strategie Opportunities (prileZitosti)

Strategie S-O ,VYUZITI“ Strategie S-T ,KONFRONTACE“

Strengths
(silné Vyuziti vnitrnich silnych strdnek a Vyuziti vnitini sily k zamezen(
stranky) vnéjsich prileZitosti vnéjsich hrozeb

Strategie W-O ,HLEDAN{“ Strategie W-T ,VYHYBAN[“

Weaknesses
(slabé
stranky)

Prekondni vnitrnich slabosti Preventivni obrana proti skloubeni
k vyuziti vnéjsich prileZitosti vhitrnich slabosti s vnéjsimi
hrozbami

Tab.4: Variantni zaméreni strategie na zakladé analyzy kvadranti SWOT

2.1. Vychozi stav

Kapitola obsahuje shrnuti dosazeného stavu informatiky mésta, ktery vstupuje jako vychodisko do
pripravy této informacni strategie.

2.1.1. Splnéni strategickych cilli z pfedchozi verze strategie

V této podkapitole je shrnut stav spinéni strategickych cil stanovenych pro rok 2025 v Informacéni
strategii mésta Brna aktualizované v roce 2025 (verze 6.00).

Katalog sluzeb pro ob&any a navstévniky mésta je pfipraven.

Byl vytvoren koncept integrace aplikaci jak do webového portalu sluzeb, tak i do mobilni aplikace.
Soucasti konceptu je i FeSeni kybernetické bezpecnosti.

Probiha vefejna zakazka ,Jednotna aplikace mésta Brna“ formou jednaciho Fizeni s uvefejnénim
s predpokladanou realizaci prvni faze v pribéhu let 2026 a 2027.

Probiha implementace webového portalu s modernimi technologickymi a bezpecnostnimi
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standardy. Pfedpokladana publikace vefejnosti v 2.Q 2026.
Byla vytvofena prvni verze navrhu planu rozvoje webového portalu.

Pfedpokladané spusténi mobilni aplikace v prvni produkéni verzi je v 2027. Je vytvofen plan
rozvoje mobilni aplikace.

Konsolidace domén AD (Active Directory) probiha s pfedpokladem dokonéeni v roce 2026.

Integrace sluzeb IDM do informaénich systém( v rozsahu SRBI je dokon&ovana s pfedpokladem
dokonceni Q2 2026, zbyva realizovat aktivity v navaznosti s konsolidaci AD (Active Directory).
Cilovym stavem bude sjednoceni pfistupl do aplikaci a zvySeni zabezpeceni.

Autentiza¢ni brana je pfipravena k nasazeni, je otestovana a jsou promitnuty poZzadavky na zmény
— pozadavky NZoKB.

Pro zajisténi zvySené odolnosti proti kybernetickym utokim je nutny upgrade technologické
platformy - termin 2Q 2026.

Je licencovan doplnék Microsoft 365 E5 Security add-on a aktivné provozovana sprava
zranitelnosti Microsoft Defender XDR. Zbyva doladit procesni vrstvu sledovani zranitelnosti tak,
aby byla plné integrovana do stavajiciho bezpecnostniho prostfedi a architektury.

Byl pofizen systém pro visibilitu sluzeb ALTWORX, ktery umoznuje ziskavat aktualni informace o
poskytovanych sluzbach mésta v rozsahu regulované sluzby jak pro sledovani provoznich, tak
security parametru.

Probéhla konsolidace provozniho prostfedi Active Directory, ktera umoznila nasazeni pokrocilych
trustd a bezpeénostnich technologii odpovidajicich aktualnim standardidm a trendim. Tato
konsolidace také umozni vystaveni dalSich prvki moderniho bezpecénosntiho ekosystému od
infrastrukturni vrstvy pres aplikacni, az po aplikaci modernich prvkl pro uzivatelskou spravu
bezpecnosti (VPN, MFA, ...)

Je nasazovan systém prevence uniku dat (Data Loss Prevention systém), byla zvySena ochrana
nékterych dalSich systému jejich zafazenim do log managementu a probiha debata o integraci
jednotlivych &asti bezpeénostniho ekosystému do komplexni technologické platformy, ktera by
umoznila sledovani a korelaci udaji z jednotlivych nastroju pro ziskani lepSiho vhledu do stavu
prostfedi jako celku.

TSB provozuje a poskytuje dvé geograficky oddélena a redundantni datova centra s dostateCnou
kapacitou pro dal§i rozvoj, a to jak poskytovani vlastnich sluzeb (viz nize), tak pro umisténi
infrastruktury SMB, pfipadné dalSich organizaci ¢ méstskych firem. Potencidl modernich datovych
center neni nyni vyuzivan v mife a rozsahu, v jaké by byt vyuzivam mohl.

Obé datova centra jsou redundantné propojena véetné konektivity do internetu.

Infrastrukturni prostfedni MMB véetné MSB, sestavaijici z vice redundantnich datovych center, je
hlidana robustnim systémem sond typu Flowmon, které maiji jako soucast své vybavy moduly IDS
a diky bezpe¢nému kanalu z dozorového centra (SOC) jsou schopny proaktivniho zasahu v rezimu
24/7.

Centrum MSB je zakon&eno na MN3.
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TSB poskytuje a rozviji digitalni sluzby (laaS, PaaS, SaaS) s vyuzitim svych dvou datovych center
a vroce 2025 vyznamné& modernizovaného datového Ulozisté, a to predevsim pro MC,
prispévkové organizace. Zakladem jsou MSP/MSSP platformy, které umoznuji kromé zakladni
infrastruktury nabidnout sluzby provozniho i bezpecnostniho monitoringu, spravy aktualizaci,
zalohovani, identifikace zranitelnosti, detekce Skodlivého kddu EDR/XDR, elDAS sluzby (HSM)
etc.

Vznikl novy Referat projektového Fizeni na OMI, ktery byl obsazen dvéma stavajicimi funk&énimi
misty a jednim novym funk&nim mistem.

Byly identifikovany okruhy &innosti roli pro technickou podporu UMC ze strany OMI.

Co se tyce referatu KB, v uplynulém roce byla vytknuta nedostate¢na personalni kapacita referatu
s ohledem na nutnost feSit pravni a projektové zalezitosti, hlavné s ohledem na vzristajici
komplexitu a propojenost regulatornich pozadavki a pozadavk(l viéi UMC a koncernovym
spoleénostem. Redeni problému se zatim hleda. Jinak je Gtvar personalné stabilni a ma dostatek
kapacit na vSechny ukoly.

Optimalizace WF pro vyuziti v mobilni aplikaci byla zpracovana do zadavaci dokumentace VZ pro
vytvoreni mobilni aplikace.

Pro webovy portal sluzeb byla vybrana agenda poplatk(i za psa v ptisobnosti 29 MC.

Standard pfipojovani MC do LOG managementu je v pFipravé, k posunuti terminu doslo kvdlli
odloZeni legislativy ze strany NUKIBu, pfedpokladané dokonéeni do ptilky roku 2026. Standard pro
koncernové spolecnosti zaveden ve formé standardu pfipojeni do systému Fizeni vizibility sluzeb
od fy Altworx, jednotlivé bezpe€nostni aspekty si spoleCnosti maji zajem i nadale Fidit samy.

Katalog ICT sluzeb OMI je dokon€en a byl rozSifen o sluzby podle pozadavk( elDAS (IDM, pfistup
do NIA).

TSB disponuje katalogem ICT a KB sluZeb, které jsou nabizeny a poskytovany UMC,
pfispévkovym organizacim SMB a koncernovym spoleCnostem.

Je pfipraven navrh projektového zaméru pro projekt jednotného katalogu ICT sluZeb v rozsahu
SMB, méstskych organizaci a méstskych firem.

Rizeni metodami EA (Enterprise Architecture) je aplikovano na v$echny systémy MMB a v ramci
SMB na centralné poskytované systémy.

V ramci Ridiciho organu ICT pro fizeni ICT SMB je vyuZivana EA kancelai MMB k posouzeni a
koordinaci projektovych zamérad SMB.

Byla vytvofena smérnice pro zadavani architektonickych prvkd do centralni evidence. Pracovni
postup bude upraven s ohledem na rozlozeni centralni evidence pro aplikaéni ¢ast a infrastrukturni
¢ast v pribéhu roku 2026.

Kancelar podnikové architektury se kromé aktualizace modelu ICT prostiedi podle metodiky
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TOGAF podili i na mapovani sluzeb a vazeb na poZadavky vykonu agend z RPP. To se déje v
souvislosti s pozadavky novelizované legislativy pro oblast ISVS (zejména vyhlasky 360/2023 Sb.
O dlouhodobém Fizeni ISVS).

Metodicky pokyn Metodika Rizeni projektt OMI byl doplnén o $ablony dokumentti a projektovou
knihovnu.

Ridici organ ICT pro fizeni ICT SMB standardné posuzuje projektové zaméry v perimetru SMB.

Nové vyznamné projekty SMB jsou ve fazi projektového zaméru autorizovany Ridicim organem
ICT.

V ramci zajistovani podkladi pro zadavaci dokumentaci VZ na platebni branu byl proveden
prizkum vyuziti na jednotlivych odborech MMB. Platebni brana je smluvné zajisténa u CS v ramci
pilotniho nasazeni.

Navrh FeSeni nasazeni vybranych sluzeb byl zpracovan do zadavaci dokumentace VZ pro
vytvoreni mobilni aplikace.

Pro webovy portal sluzeb byla vybrana agenda poplatk(i za psa v ptisobnosti 29 MC.

Legislativa nabyla platnosti 4. 8. 2025 a ucinnosti az 1. 11. 2025 (Zakon €. 264/2025 Sb. o
kybernetické bezpe€nosti a Zakon €. 265/2025 Sb. kterym se méni nékteré zakony v souvislosti s
prijetim zakona o kybernetické bezpecnosti) jeho provadéci predpisy jsou v ucinnosti taktéz 1. 11.
2025.

Je vytvofend metodika slovniho popisu bezpeCnostni dokumentace, spoleCny soubor
bezpe€nostnich pozadavkl a plnénych opatfeni, a Sablony jednotlivych systémd. Tato metodika je
Castecné aplikovana na AlS a ISVS ve spravé OMI, je tfeba ji dokoncit a ovéfit.

Po ovéfeni bude dale zpracovana do architektury a z jeji analyzy bude mozné navrhnout dalsi
opatfeni.

Nékteré agendy jsou feSeny pFes centralné poskytované AIS/ISVS mimo spravu OMI MMB. U
téchto systéml se feSi zplsob a podminky nastaveni bezpeéného provozu. Nékteré budou
napfiklad v blizké dobé& vyZadovat vlastni MFA vynucené jejich dodavatelem, nebo budou
potfebovat jiny technologicky zasah, vynuceny centralné fizenou urovni bezpeénosti.

Centralni aplikace jsou poskytovany z prostfedi MMB.

Byl dohodnut a nastaven vyménny format mezi GPC a EA, zapocal proces kontroly jednotlivych
systému.

Pokragovani tvorby technologického standardu je realizovano po personalnim posileni OMI
v oblasti dokumentovani ICT prostfedi SMB. Rozsah potfebnych praci na standardech je znacny a
bude nutné vytvofenou dokumentaci pribézné udrzovat. Cilovym stavem bude dokumentace v
takové formé, aby bylo mozné ji udrzovat aktualni podle pozadavku legislativy a zaroven byly
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efektivné vyuzivany omezené kapacity. Zaroven jsou vyuzivany v maximaini mife existujici popisy
a dokumentace i vazby na centralni zdroje informaci (napf. RPP, RAZR atp.). Dokumentace je

aktualizovana prabézné podle pozadavkl nové legislativy.

Je v realizaci Katalog sluzeb externim subjektum, ktery ma za cil propojit sluzby, agendy a
aplikace, aby mohl slouzit jako podklad pro strategické fizeni ICT.

Navrh feSeni nasazeni vybranych sluzeb byl zpracovan do zadavaci dokumentace VZ pro
vytvofeni mobilni aplikace.

Pro webovy portal sluzeb byla vybrana agenda poplatkii za psa v pusobnosti 29 MC. Pilotni
ovéfeni vybrané sluzby probéhne v ramci implementace webového portalu.

Probiha implementace webového portalu s modernimi technologickymi a bezpecnostnimi
standardy. Pfedpokladana publikace vefejnosti v 2.Q 2026.

Podnikova architektura (Enterprise Architecture) je vytvafena podle metodiky TOGAF a je
zakladnim informaénim zdrojem jak pro popisy ICT komponent, tak i pro celkovy obraz ICT
prostifedi v€etné vazeb a je pribézné rozvijena. Vzhledem k pozadavkum legislativy a projektim
jako je katalog sluzeb, je rozvijen popis v oblasti business vrstvy ve vazbé na agendy, vykonavané
uradem.

Technicky soulad aktiv je v tuto chvili ovéfovan pomoci mapovani bezpecénostni architektury,
existujicich propojeni mezi jednotlivymi AIS/ISVS a bezpecénostnimi opatfenimi a dalSimi nastroji,
které slouzi k evidenci a dokumentaci stavu bezpecnosti provozovanych systéma.

V soucasné dobe je aktualizovana bezpecnostni dokumentace v rozsahu SRBI mésta. Soudasné
je aktualizovan minimalni bezpecnostni standard UMC tak, aby vesSkera dokumentace vyhovovala
pozadavkim NZoKB a jeho provadécim pfedpisum.

18. Centralné Fidit ICT mésta

Ridici organ ICT pro fizeni ICT SMB standardné posuzuje projektové zaméry v perimetru SMB.

Nové vyznamné projekty SMB jsou ve fazi projektového zaméru autorizovany Ridicim organem
ICT.

V roce 2024 probéhlo Setfeni tykajici se pfipravenosti na soulad s tehdejSim navrhem nové
legislativy. Vystupem Setfeni bylo patnact doporuceni, které se tykaly jednotlivych oblasti podle
navrhu legislativy. Vystupy Setfeni byly pfedlozeny RMB v¢etné planu napravnych opatfeni, v tuto
chvili zbyvaji k dofeSeni 2 a predpoklad splnéni je v Q2 2026. Néktera feSeni spocivala v pofizeni
vybranych technologii a zajisténi procesnich postupl k nim, napfiklad v nasazeni systému spravy
zranitelnosti nebo systému visibility strategickych sluzeb. Tyto systémy jiZ béZi a nastavuji se do
plného fungovani. DalSi ¢asti souladu, souvisejici s organizaénimi nastavenimi, jsou v pfipravé a
budou nastaveny v souladu s akénim planem do 9. 2. 2027, kdy uplyne pfesné rok od ureni
mésta do nizSiho rezimu v regulované sluzbé Vykon svéfenych pravomoci.
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2.2. SWOT analyzy

Soucasna praxe Fizeni rozvoje informatiky je postavena kolem liniové odpovédnosti a pravomoci.
Odbor méstské informatiky je zadlenén do Useku 2. naméstka primatorky. V souladu s pozadavky
projektového Fizeni jsou vSechny strategické rozvojové projekty schvalovany Radou mésta Brna po
jejich pfedchozim schvaleni v Komisi informatiky.

SWOT analyzy byly provedeny strategickym tymem bez tymu externi podpory (viz kapitola
1. Zakladni identifikace a klicové pojmy) v nasledujicich oblastech:
* Organizace informatiky a informatické procesy (ICT procesy, lidé, finance);
* Architektura ICT mésta (business procesy, informacni toky, aplikace, infrastruktura);
* Pfinosy informatiky pro SMB (pfinosy pro umoznéni lepSiho a efektivnéjSiho fungovani
mésta);
* Spokojenost uzivatell (podpora koncového uzivatele, feSeni rozvojovych pozadavkd,
dodavka aplika¢nich sluzeb, uzivatelska privétivost).

Jednotlivé vyroky ve SWOT byly ohodnoceny v pétibodové stupnici, kde 5 znaci mimofadné silny
prvek a 1 slaby prvek. Hodnota uvedena u vyroku je dana jako primér hodnoceni vSech &lend
strategického tymu (bez tymu externi podpory).

2.2.1. SWOT Organizace informatiky a informatické procesy

Vyroky uvedené ve SWOT tabulce vychazi z uhlu pohledu strategického tymu na organizaci a
fizeni informatiky.

Strengths (vnitini silné stranky)

4,2 | Oblast informacni bezpecnosti je Fizena koordinatorem kybernetické bezpec¢nosti SMB.

4,1 | Jistota prostredk( na kalendarni rok v rdmci schvaleného rozpoctu.

4,1 | Kvalifikovani spravci aplikaci a ICT infrastruktury v oblasti, kterou maji ve své pracovni naplni.

4,1 | Projektova kancelaF OMI fidi IT projektové portfolio MMB, véetné projektt kybernetické bezpecnosti (KB).

3,9 | Existence webové platformy mésta Brna.

Vznikl Fidici organ ICT ke koordinaci ICT v ramci perimetru SMB (MMB, méstské ¢asti, méstské firmy a

39| .. . , . N
pFispévkové organizace mésta).

3,8 | Zvysujici se bezpecnostni povédomi mezi pracovniky OMI a rovnéZ pracovniky MMB.

3,7 | Dosazené zkusenosti s implementaci informacnich systémf.

3,6 | Vysoka znalost technologickych trend( a jejich zavadéni.

3,1 | Vznikla pracovni skupina pro vyuZiti Al v ramci MMB.

Opportunities (vnéjsi prilezitosti)

4,2 | Dlouhodoba partnerska spoluprace s NUKIB, DIA a MV CR.

4,1 | Vyuziti Al pro chod aradu i komunikaci s obcany.

4,1 | Vyuziti analyzy procest z ORGO.

3,8 | Aktivovat systém hodnoceni dodavateld.

3,7 | VyuZiti potencialu odbornik( v rdmci mésta ve formé poradenského organu.

3,7 | Maximalizovat vyufZiti ¢erpani prostredkd z fondd EU.

3,0 | Zapojeni vysokych Skol do rozvoje informatiky mésta Brna véetné aktivni spoluprace mésta pfi vyuce studentd.

2,9 |V Brné na trhu prace existuji vzdélani a kompetentni pracovnici v oblasti ICT.

Weaknesses (vnitini slabé stranky)

Nedostatek vnitfnich odbornych kapacit vzhledem k rostoucimu vyznamu a rozvoji informatiky vede ke

43| ., . . .
zvySenému nakupu externich sluzeb.

4,1 | Ne vsichni klicovi uZivatelé (garanti) maji dostatecné znalosti, aby definovali pozadavky na informatiku
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(formulace toho, co chté&ji). OMI nemf(iZe suplovat metodické role uZivatel(.

3,9 | Odménovaci systém neumoziuje ziskavat nové a udrzet stavajici pracovniky IT.

3,8 | Technologické roztfisténi webovych stranek mésta.

3,6 | Neochota Grednik( k vyuZiti ICT potencialu a zmén.

3,6 | Nedostatecné personalni zajisténi obsahu a obsluhy webové platformy.

Klicové uZivatele je obtizné motivovat pro spolupraci v projektovych tymech tykajicich se informatiky z diivodu

4 .. . ,
3 stfetu liniovych a projektovych struktur.

3,0 | Nedostatecné povédomi klicovych uzivatell o planovani kapacit zdroji OMI na pokryti poZzadavka.

4,3 | Masivni vyvoj kybernetickych ttoka a jejich forem.

4,3 | Se zménou politické reprezentace muZe dojit k zasadnim zménam ve smérovani a financovani ICT.

4,2 | Staly pocet pracovnik(i OMI oproti narlistu poctu agend, u kterych poskytuji prvni Groven podpory.

4,1 | Narust pozadavkl na dokumentaci v ICT dnes zejména v oblasti informacni a kybernetické bezpecnosti.

4,0 | Rozsifovani projekt( v ICT mimo gesci OMI.

4,0 | Masivni narast legislativnich poZadavku a jejich dopady v oblasti ICT a kybernetické bezpecnosti.

3,9 | Dlouha doba od vytvoreni zaméru do jeho realizace zpUsobena internimi predpisy nebo platnou legislativou.

Absence aktualniho procesniho modelu ¢innosti pfi zpracovani agend neumoziujici orchestraci pfi fizeni ICT a

39| ... . i )
pri Fizeni kybernetické bezpecnosti (véetné rozvoje).

Obtizné vysvétleni a porozuméni komplexni problematice fesené v IT neodbornikdim na IT napfi¢ SMB (MMB +

3,6 MC) véetné politického vedeni.

3,6 | Pfecenovani a nedostatek schopnosti spravné pouzivat umélou inteligenci (fabulace a halucinace).

Ze zadavacich fizeni podle ZZVZ mohou vzejit neadekvatni dodavatelé nebo mohou zadavaci fizeni trvat

3,5 .
nepredikovatelnou dobu.

3,4 | Vzrustajici komplexita a regulace pozadovanych technickych opatreni v ICT.

3,4 | Odchody kvalifikovanych pracovnikd vyskolenych na MMB v problematice IT.

Pridéleni financnich prostfedk( z rozpoctu je vzdy jen na rok (rozpoctovani je jen rocni), v IT neni zavedeno

3,3 . ‘o . .
viceleté financovani.

3,1 | Hrozby spojené s uzivanim zafizeni umisténych mimo perimetr.

2,9 | Nar(stajici vyznam regulace v oblasti Al (umélé inteligence).

2,4 | Nartstajici vyznam loT a Scada prvkd zvysujici miru rizik v rdmci SMB.

2,4 | Zneuziti prava na informace (zakon 106/1999 Sb.) ke zjistovani neverejnych informaci.

UzZivatelé pracujici vzdalené (mimo kancelar) se obraceji s lokalnimi ICT problémy na servisni podporu OMI

23| . . .
mimo jeho gesci.

2.2.2. SWOT Architektura ICT mésta

Vyroky uvedené ve SWOT tabulce vychazi z uhlu pohledu strategického tymu na informatiku
mésta.

Strengths (vnitini silné stranky)

4,4 | Kvalitni komunikaénf infrastruktura pfipojeni UMC.

4,4 | Spole¢né vyuzivani centralné instalovanych aplikaci (MMB, UMC).

4,4 | Architektura pro integrace aplikaci - integraéni platforma (s vyuzitim principt ESB a ETL).

Jsou k dispozici opakovatelné pouzitelné architektonické stavebni bloky pro vyuziti aplikacemi SMB (napf. NIA

43 Proxy, ISZR Proxy).

4,2 | Je zfizena samostatna role bezpecnostniho architekta a solution architekta. Bezpecnostni architektura je

strana 30

Strana 35 /92



slr|n]ol

provazana na EA MMB.

Validni informace o EA MMB jsou shromazdény v jednom centralné udrzovaném modelu v¢. postupu pro

4,1 .
spravu modelu.
4,1 | Efektivni licencovani pro zakladni ¢asti méstského AlS a office SW.
4,0 | Rada mésta Brna vydala minimalni standard kybernetické bezpeénosti pro MC, jeho? dodriovani je zavazné.
3,7 | Rozsifeni sluzeb provozovanych z méstského cloudu pro vsechny méstské subjekty SMB.
37 V rdmci SMB je provadéno technologicky moderni ukladani dat v datovych centrech (TSB) se zajisténou
" | ochranou proti jejich ztraté.
36 Rizeny rozvoj aplikaci - stanoveny prioritni oblasti rozvoje aplika¢nich platforem, definovany zakladni aplika¢ni
"~ | okruhy.
3,6 | Kvalitni prostory a technologické zazemi pro umisténi uzlovych ICT prvkd (datové centrum).

Opportunities (vnéjsi prilezitosti)

On-line feSeni a sluzby jsou koncepcné pojaty jako jeden celek (mobilni aplikace, portal briiaka, webova

4.9
platforma).
4,5 | Definovani technologického standardu SMB zabranujiciho technologické roztFisténosti.
4,4 | VyuZiti shodnych datovych zdrojd pro rzné aplikace mésta.
4,4 | Nasazeni systému pro sledovani visibility strategickych sluzeb poskytovanych SMB.
4,4 | Vydani IT smérnic zavaznych pro SMB.
4,4 | Vytvoreni a sprava katalogu sluzeb ICT SMB.
a1 Rozsifeni spole¢ného vyuzivani centralné instalovanych aplikaci do organizaci mésta s vyuzitim méstského
"~ | cloudu.
40 Propojeni Informacni strategie s EA tak, aby se mohly definovat segmenty rozvoje architektury (prechodové
7 | stavy).
3.9 Popsani definice vazeb mezi projekty a sesouladéni postupt - road-mapa na obdobi nékolika let s pravidelnou
’" | aktualizaci.
3.9 Vytvoreni jednotné mobilni aplikace pro poskytovani sluzeb SMB (vcetné jeho akciovych spolec¢nosti a
" | vybranych prispévkovych organizaci).
3,8 | Vétsi vyuziti ETL Clover pro datovou integraci systému.
3,8 | Vytvoreni kompetenéniho modelu v ramci tymu véasné reakce SRBI pro pFipady havarijnich a krizovych stav(.
3,7 | Metodicka pomoc kompetenéniho centra uZivateldm z UMC a organizaci mésta.
3,6 | Vytvoreni jednotné platformy pro vyuZivani Al MMB a MC.
3,6 | Propojeni konfigurac¢nich databazi udrzovanych MMB a samostatné dodavateli/spravci ¢asti infrastruktury.
3,4 | Vytvoreni prioritizace cca 350 aplikaci a odstupriovany pfistup k nim podle jejich priorit.
34 Vytvoreni centralniho pfistupového bodu pro fizeny pristup uzivatell do IS mésta a k aplikacim z rliznych
" | platforem.
Je k dispozici prostredi (framework) pro tvorbu jednoduché podpory procesti a workflow v nich (MOSS - MS
3,2 . . . . “ .
Office SharePoint Services) s komunitou uZivatelG.
31 VyuZiti externich kapacit vyzkumu a vyvoje pro oponenturu rozvojovych koncepcénich plana a projekt( (CERIT,
’~ | NUKIB, Utvar hlavniho architekta eGov, DIA ...).
2,9 | Zvysujici se zajem stakeholder( o pFistup k informacim z EA modelu.
2,9 | VyuZziti Narodniho architektonického planu s navrhovymi vzory vybranych oblasti.
2,9 | Vytvorit prostredi pro drobné aplikace odbornych Gtvard SMB.

Weaknesses (vnitini slabé stranky)

4,5

Chybi vazba na business vrstvu zpracovavanou ORGO v BPMN diagramech.

4.4

Neexistence bezpecnostni architektury zohlednujici potfeby mésta v oblasti kybernetické bezpecnosti.

44

Rada aplikaci nema dokumentaci.
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4,1 | Neexistuje provozni konfigurac¢ni management na datové a aplikacni vrstvé.

3,9 | Nedostatec¢na aplikace principl procesniho fizeni.

3,9 | Pozadavky kladené na Gtvar informatiky prevysuji moznosti zdroju (nékolikanasobné pretizeni zdroja).

IDM nema zadefinované role z business vrstvy (neni propojeni aZz do procesni business vrstvy a jeji rozpracovani

3,9
narole).

3,7 | Pouzivani legacy aplikaci neintegrovatelnych ¢i vyZadujicich vyjimky z koncepce pro integraci systémd.

3,6 | Model EA zahrnuje jen MMB a absentuji organizace SMB.

Ne vSechna data jsou ukladana do datovych ulozZist ve strukturované podobé, kterd umozni fizeni pFistupu dle

3,6 o
opravnéni.

Neni vyuZivana geograficky oddélena zaloZni infrastruktura (nejsou prestéhovany do zalozniho centra servery

3,2 cluster().

3,4 | Platformova technologicka roztfisténost (napf. rizné db stroje).

3,3 | Zavislost rozvoje ICT architektury na pridélenych prostiedcich (rozpoctu).

3,2 | Méstské firmy si spravuji vlastni podruzna mensi datova centra i aplikace bez vazby na EA.

Nevytvoreny katalog datovych prvk( a inventarizace dat jak z provoznich IS, tak s vyuZitim planovaného

31 budovani ulozZist dat (DWH - datovy sklad, UNED - GloZisté nestrukturovanych dat, DES - digitalni spisovna).

3,0 | Planovani a vyuZiti kapacit vSech zdrojli v souladu s poZadavky vykonavanych proces.

4,1 | Legislativni zmény vyZadujici podrobné&;jsi popis systém (procesy, architektura, bezpecnost, ...).

4,0 | Davérné informace mohou byt s ohledem na charakter organizace nedostatecné chranény proti atokam.

3,9 | NarGst pozadavk( na dodrzZeni garantované Grovné bezpecnosti a provozu sluZeb v reZzimu 7x24.

Odpovédnost za agendy svéfené méstskym spoleénostem (vykon svérenych pravomoci), které je mohou dale

3,8 . .\ PR ..
outsourcovat svym dodavatellim, bez redlné moznosti jejich kontroly.

Nedostatecna pozornost ze strany tvircd prvka celostatniho eGovernment, vénovana specifickym potrfebam

38 statutarnich mést.

Neexistence planu a pevnych milnik(i pro nasazeni novych centralnich IS s dopadem na ¢innosti OVM, coz
3,6 | znamena negativni dopady na planovani zdrojii OVM, zejména pfi nasem rozsahu spravniho obvodu (napf.
aplikace CRR, CRV, digitalizace dokumentt pro centralni agendy, ruseni mistni pfislusnosti ...).

3,6 | Licen¢ni a technologicka zavislost na dodavateli (vendor lock-in).

3,3 | Konfliktni poZzadavky zmén legislativy s dopadem do informacnich systému.

Vynucena koordinace s podfizenymi organizacemi z hlediska regulovanych sluzeb poskytovanych ve sdilené

3.2 infrastrukture ve formé podpurnych aktiv.

3,1 | EA model obsahuje koncentrované informace a pfi neopravnéném pfristupu k nim jde o bezpecnostni riziko.

Organizacni zmény posilujici pristup k aplikacim z vnéjsiho prostredi vyvolaji problémy s licencemi a

3,0 L
technologiemi.

Nedostatecnost kapacity komunikacni infrastruktury pro nové sluzby nabizené z internetu (napft. video

2 . .
8 streaming, prace s 3D modely).

2.2.3. SWOT Prinosy informatiky pro SMB

Vyroky uvedené ve SWOT tabulce vychazi z uhlu pohledu strategického tymu na pfinosy
informatiky pro SMB.

Strengths (vnitini silné stranky)

4,6 | Existence integracni platformy umoznujici efektivni a Fizeny pristup k datlim v AlS SMB.

4,5 | Mésto vlastni dostatecné vykonnou metropolitni infrastrukturu pro rozsirovani sluzeb.

4.4 | Clen RMB pro oblast informatiky.
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4,2

Poskytovani vybranych verejnych sluzeb pres internet.

4,2

Sjednocené a vybudované prostredi pro vykon verejné spravy.

4,0

Digitalizace vnitfnich procest fizeni mésta (eMMB).

4,0

Dlouhodobé strategické Fizeni informatiky.

3,9

Koordinace ICT projekt méstskych subjekti (Ridici organ ICT).

3,9

Geograficky informacni systém pristupny pro obcany, organizace, Gfady SMB.

3,9

SMB ma statut a mGze v ramci néj prosadit cile v IT jak na MMB, tak i na UMC (¢l. 39 a 40).

3,7

Vysoka Uroven fizeni kybernetické bezpecnosti.

3,7

Spoluprace se statni spravou v oblasti kybernetické bezpecnosti.

3,3

Jsou vytvoreny specializované subjekty mésta k poskytovani specifickych ICT sluzeb (TSB, BKOM, DPMB, ...).

3,2

Poskytovani sluzeb zaloZenych spolecnosti a zfizenych organizaci méstem pres internet.

3,2

Rizené zpFistupfiovani dat internim i externim uZivateldim.

Opportunities (vnéjsi prilezitosti)

4,4

Sjednoceni komunikace nabizenych sluzeb SMB obcantim pres centralni aplikaci.

4,2

Naplnéni webové platformy mésta.

4,0

Aplikace nového Zakona o kybernetické bezpecnosti s dopadem nejen na bezpecénost (systematizace,
procesy, ...).

3,7

VyuZiti potencialu umélé inteligence pro zefektivnéni internich i externich procesu.

3,7

VyuZiti moznosti spolufinancovani novych sluzeb z externich zdroju.

3,6

Definice zakaznika ICT sluzeb a jeho potreb.

3,4

Zapojeni Odboru strategického rozvoje a spoluprace do tvorby strategickych vizi pro ICT.

3,4

Spoluprace s jinymi mésty v CR a EU.

2,9

Vyuzivani standardizovanych IT produktl poskytovanych na celostatni Grovni.

2,8

VyuZiti aktivit v rdmci externich subjekt( ke standardizaci poZzadavki na vystupy z IS OVM.

2,7

Zintenzivnéni spoluprace se stfednimi a vysokymi skolami (vyuZiti jejich potencialu).

Weaknesses (vnitini slabé stranky)

4,5

Existuje prostor pro realizaci ICT projektl bez projednani s OMI.

4,4

Nedostatec¢na komunikace v rdmci SMB, méstskych spole¢nosti a organizaci.

4,2

Dlouhé doba od prevedeni vize do projekt(.

4,1

Nedostate¢na komunikace ostatnich odbordi MMB s OMI pfFi definovani feseni vyzadujicich aktivni IT podporu.

3,9

Nizka mira vyuziti potencialu zavedenych technologii.

3,9

Pro obc¢ana nejsou v dostatecné mife pristupné vsechny agendy pres internet. Portal obc¢ana (prezentacni
portal) umoznujici sledovani procesu neni dokoncen.

3,4

Nizké povédomi o duleZitosti vydajd do IT.

3,4

Neexistence ICT technologického standardu mésta.

3,3

Neni definovan katalog elektronicky poskytovanych sluzeb SMB.

3,3

Nedostatecné zapojeni Odboru strategického rozvoje a spoluprace do tvorby strategickych vizi pro ICT.

3,3

NemozZnost Fesit projekty/Ukoly v informatice v dobé, kdy vznikaji (legislativni a procesni omezeni).

2,1

Omezeny pfistup k demografickym Gdajim na MC.

4,6

Kybernetické hrozby a hrozby prostfedi ohroZujici fungovani ICT.

4,2

Naruast pozadavku na informatiku pri zachovani stavajiciho objemu financnich a lidskych zdroju.

4,1

Obtizna koordinace specializovanych subjekt( mésta k poskytovani specifickych ICT sluZzeb (TSB, BKOM, DPMB,
Veletrhy Brno, ...).
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3,9 | Dana lhita na implementaci véech opatfeni vyplyvajicich ze Zakona o kybernetické bezpecnosti.

3,9 | Vzristajici naroky na dostupnost a davérnost poskytovanych sluzeb.

3,9 | Vznikaji poZzadavky na funkce méstského ICT prostredi bez ohledu na soucasna legislativni a procesni omezeni.

3,8 | Neochota ke zménam u vnitinich uZivatel(i ICT na MMB i UMC.

3,7 | Obtizna realizace dlouhodobych projekti s mnoha vzajemnymi vazbami s presahem volebniho obdobi.

3,4 | Obtiznost standardizace pfi potiebé specifickych ICT feseni na UMC.

3,4 | Kratky ¢as na reSeni problém( v IT, které vznikly zménou FeSeni na celostatni Grovni.

3,2 | Zapojeni Al do pfipravy ttok( na ICT prostfedi (napf. sbér dat z registru smluv).

2.2.4. SWOT Spokojenost uzivatell

Vyroky uvedené ve SWOT tabulce vychazi z Uhlu pohledu strategického tymu na spokojenost
uzivatell informacnich systému.

Strengths (vnitini silné stranky)

4,3 | Neomezenost poctu internich uZivatel( v klicovych aplikacich z pohledu pfistupu na informacni systémy.

4,2 | Mésto poskytuje digitalni sluzby pro komunikaci s obc¢any.

3,8 | Zavedeny systém visibility kritickych sluzeb (zvyseni dostupnosti sluzeb).

3,8 | PribéZzna obnova techniky (koncovych zafizeni).

3,4 | Zavedena podpora uzivateld SMB pomoci service-desku.

3,4 | Pravidelna skoleni na zplsob prace s aplikacemi.

3,3 | Pokrocila aplikaéni podpora uZivatell (internich i externich).

3,2 | Technologické umoznéni prace na dalku.

3,2 | Dostupnost aktualizovanych manuald na intranetu.

3,1 | Poskytnuti prostredkt uZivatelim pro pfistup k informacim i zdomova.

3,0 | Poskytnuti docasného pristupu k wi-fi navstévnikiim MMB a trvalého pripojeni zaméstnanciim MMB.

Opportunities (vnéjsi prilezitosti)

4,6 | Vytvoreni a rozvoj komunikacnich aplikaci pro ob¢ana - portal ob¢ana Brna, mobilni aplikace, Brno ID, ....

4,3 | Zlepseni bezpecnostniho povédomi uZivateld.

3,7 | Podpora uzivatell prostrednictvim nastroja Al.

3,6 | Vyuziti drobnych specializovanych aplikaci pouzivanych v jinych méstech.

3,4 | Zavést hodnoceni kvality vyreseni pozadavkd zadanych v service-desku uZivatelem.

Pokryti wi-fi pFipojeni do viech prostor(i (dnes ve vybranych prostorach - kancelafe vedoucich a zasedaci

28 mistnosti).

VyuZiti moznosti prvkd "mikro ICT" (princip Internetu véci) a spoluprace s mobilnim HW pro zpfistupnéni sluzeb

2,4 ICT obcan(im.

Weaknesses (vnitini slabé stranky)

4,4 | UZivatelé nejsou dostatecné seznameni s riziky pouZivani novych (mobilnich) zafizeni.

4,2 | Neznalost uZivatele, jak pozadat a specifikovat novou funkcionalitu.

UZivatelé nemaiji povédomi o redlnych mozZnostech feseni jejich poZadavk(l (¢asu, schopnosti Fesit poZadavek,

41 finanéni narocnosti). Nedostatecné objektivni pozadavky uZivatel.

4,0 | Roztfisténa komunikace mésta Brna s obcany z hlediska informacnich systémd.

Klicovi uzivatelé z jednotlivych odbord MMB nemaji uvolnénou kapacitu na poskytovani soucinnosti v IT pfi

39 . . . , .
reseni pozadavku tykajicich se jejich odborné problematiky.

3,9 | Bezpecnostni povédomi uZivatel( je nedostatecné pro kybernetické utoky.
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3,5 | Dosud nezavedena elektronicka podpora nékterych vniténich schvalovacich procest Gradu.

3,4 | Nedlvéra uzivatell k pouzivani service-desku.

3,1 | Neni stanovena minimalni Uroven IT znalosti pro praci s informacnimi technologiemi.

UzZivatelé s pristupem k elektronickym materialim vyzaduji rovnéz jejich tisténou podobu, ktera pro jejich

3,1].. , B
c¢innost neni nutna.

3,0 | Nejednotny pfistup uZivatelu k realizaci svych poZzadavku (formulace, spoluprace na reseni).

2,1 | Snizena uzivatelska podpora v obdobi mimo pracovni dobu.

4,6 | Vypadek metropolitni sité a internetu (véetné KIVS) znamena nefunkénost vyznamnych agend SMB.

4,6 | Napadeni vypocetni techniky uZivatele s omezenim dostupnosti dat na ni uloZzenych (napf. ransomware).

4,4 | Zavislost na spravném fungovani centralnich aplikaci pri poskytovani sluzeb.

4,2 | DGvéra v moznosti umélé inteligence bez posouzeni spravnosti vysledkd.

3,9 | Prilisna dlvérivost uZzivatelt k neznamym zdrojam (pfipojovani se k neznamym WiFi).

3,0 | Vzrustajici komplexita a zavislost na digitalné poskytovanych sluzbach.

2,9 | Mylny pohled na moZnosti iradu pfi feSeni "Zivotnich situaci" bez vnimani omezeni (legislativa, zdroje..).

2,9 | Legislativni omezeni ICT sluZeb pro externi subjekty (obc¢an, pravnické osoby ..).

2.2.5. Sumarizacni SWOT

Sumarizaéni SWOT tabulka obsahuje vSechny vyroky z predchozich SWOT analyz sefazené
podle jejich sily od nejsilngjsiho k nejslabSimu.

Strengths (vnitini silné stranky)

4,6 Existence integracni platformy umoznujici efektivni a fizeny pristup k datdim v AIS SMB. Pfinosy

4,5| Mésto vlastni dostatecné vykonnou metropolitni infrastrukturu pro rozsifovani sluzeb. Pfinosy

4,4 Kvalitni komunikaéni infrastruktura pripojeni UMC. Architektura

4,4 Spole¢né vyuZivani centralné instalovanych aplikaci (MMB, UMC). Architektura

4,4| Architektura pro integrace aplikaci - integra¢ni platforma (s vyuZitim princip ESB a ETL). Architektura

4,4| Clen RMB pro oblast informatiky. Pfinosy

43 Jsouvk dispozici opakovatelné pouzitelné architektonické stavebni bloky pro vyuzZiti aplikacemi SMB Architektura
(napf. NIA Proxy, ISZR Proxy).

43 Neo,mezenost poctu internich uzivatel( v klicovych aplikacich z pohledu pfistupu na informacni Usivatelé
systémy.

4,2 | Mésto poskytuje digitalni sluzby pro komunikaci s obcany. UZivatelé

4,2 | Poskytovani vybranych verejnych sluzeb pres internet. Pfinosy

4,2 | Sjednocené a vybudované prostredi pro vykon verejné spravy. Pfinosy
Je zfizena samostatna role bezpecnostniho architekta a solution architekta. Bezpe¢nostni .

4,2 . . iy Architektura
architektura je provazana na EA MMB.

4,2 | Oblast informacni bezpecnosti je fizena koordinatorem kybernetické bezpecnosti SMB. Organizace
Validni informace o EA MMB jsou shromaZzdény v jednom centralné udrzovaném modelu v¢. .

4,1 ) Architektura
postupu pro spravu modelu.

4,1| Jistota prostredk( na kalendarni rok v ramci schvaleného rozpoctu. Organizace

4,1 Kvalifikovani spravci aplikaci a ICT infrastruktury v oblasti, kterou maji ve své pracovni naplni. Organizace

4,1 Efektivni licencovani pro zakladni ¢asti méstského AIS a office SW. Architektura

41 Prolekfova I.<ancelar OMI Fidi IT projektové portfolio MMB, véetné projektll kybernetické Organizace
bezpecnosti (KB).
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4,0

Digitalizace vnitfnich procest fizeni mésta (eMMB).

4,0

Dlouhodobé strategické fizeni informatiky.

4,0

Rada mésta Brna vydala minimalni standard kybernetické bezpe¢nosti pro MC, jehoz dodrzovani je
zavazné.

3,9

Koordinace ICT projektt méstskych subjekt(i (Ridici organ ICT).

3,9

Existence webové platformy mésta Brna.

3,9

Geograficky informacni systém pfistupny pro obcany, organizace, trady SMB.

3,9

SMB ma statut a mGze v rdmci n&j prosadit cile v IT jak na MMB, tak i na UMC (¢l. 39 a 40).

3,9

Vznikl Fidici organ ICT ke koordinaci ICT v ramci perimetru SMB (MMB, méstské ¢asti, méstské
firmy a pFispévkové organizace mésta).

3,8

Zavedeny systém visibility kritickych sluZeb (zvyseni dostupnosti sluZeb).

3,8

Priibézna obnova techniky (koncovych zafizeni).

3,8

Zvysujici se bezpecnostni povédomi mezi pracovniky OMI a rovnéz pracovniky MMB.

3,7

Vysoka uroven Fizeni kybernetické bezpecnosti.

3,7

Rozsireni sluzeb provozovanych z méstského cloudu pro vsechny méstské subjekty SMB.

3,7

DosaZené zkusenosti s implementaci informacnich systém.

3,7

Spoluprace se statni spravou v oblasti kybernetické bezpecnosti.

3,7

V ramci SMB je provadéno technologicky moderni ukladani dat v datovych centrech (TSB) se
zajisténou ochranou proti jejich ztraté.

3,6

Vysoka znalost technologickych trendt a jejich zavadéni.

3,6

Rizeny rozvoj aplikaci - stanoveny prioritni oblasti rozvoje aplika¢nich platforem, definovany
zakladni aplikaéni okruhy.

3,6

Kvalitni prostory a technologické zazemi pro umisténi uzlovych ICT prvka (datové centrum).

3,4

Zavedena podpora uZivatelll SMB pomoci service-desku.

3,4

Pravidelna skoleni na zplsob prace s aplikacemi.

3,3

Jsou vytvoreny specializované subjekty mésta k poskytovani specifickych ICT sluzeb (TSB, BKOM,
DPMB, ...).

3,3

Pokrocila aplika¢ni podpora uzivateld (internich i externich).

3,2

Technologické umoznéni prace na dalku.

3,2

Dostupnost aktualizovanych manuald na intranetu.

3,2

Poskytovani sluZzeb zaloZzenych spolecnosti a zfizenych organizaci méstem pres internet.

3,2

Rizené zpFistupfiovani dat internim i externim uzivatelam.

3,1

Vznikla pracovni skupina pro vyuziti Al v rdmci MMB.

3,1

Poskytnuti prostredk( uzivatel(im pro pfistup k informacim i zdomova.

3,0

Poskytnuti do¢asného pfristupu k wi-fi navstévnikim MMB a trvalého pfipojeni zaméstnanciim
MMB.

Opportunities (vnéjsi prilezitosti)

4,9

On-line feseni a sluzby jsou koncepcéné pojaty jako jeden celek (mobilni aplikace, portal briaka,
webova platforma).

4,6

Vytvoreni a rozvoj komunikacnich aplikaci pro ob¢ana - portal ob¢ana Brna, mobilni aplikace, Brno
D, ....

4,5

Definovani technologického standardu SMB zabranujiciho technologické roztfisténosti.

4.4

Sjednoceni komunikace nabizenych sluzeb SMB obcanim pres centralni aplikaci.

4,4

VyuZziti shodnych datovych zdrojd pro rtizné aplikace mésta.

4,4

Nasazeni systému pro sledovani visibility strategickych sluzeb poskytovanych SMB.
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4,4

Vydani IT smérnic zavaznych pro SMB.

4.4

Vytvoreni a sprava katalogu sluzeb ICT SMB.

4,3

Zlepseni bezpecnostniho povédomi uZivateld.

4,2

Naplnéni webové platformy mésta.

4,2

Dlouhodoba partnerska spoluprace s NUKIB, DIA a MV CR.

4,1

Vyuziti Al pro chod aradu i komunikaci s obcany.

4,1

VyuZiti analyzy procest z ORGO.

4,1

Rozsireni spole¢ného vyuZivani centralné instalovanych aplikaci do organizaci mésta s vyuzitim
méstského cloudu.

4,0

Aplikace nového Zakona o kybernetické bezpecnosti s dopadem nejen na bezpecnost
(systematizace, procesy, ...).

4,0

Propojeni Informacni strategie s EA tak, aby se mohly definovat segmenty rozvoje architektury
(pfechodové stavy).

3,9

Popsani definice vazeb mezi projekty a sesouladéni postupl - road-mapa na obdobi nékolika let s
pravidelnou aktualizaci.

3,9

Vytvoreni jednotné mobilni aplikace pro poskytovani sluzeb SMB (véetné jeho akciovych
spolecnosti a vybranych prispévkovych organizaci).

3,8

Vétsi vyuziti ETL Clover pro datovou integraci systému.

3,8

Vytvoreni kompetenéniho modelu v ramci tymu véasné reakce SRBI pro p¥ipady havarijnich a
krizovych stavd.

3,8

Aktivovat systém hodnoceni dodavateld.

3,7

Podpora uZivatel( prostfednictvim nastroju Al.

3,7

Metodicka pomoc kompetenéniho centra uzivateldm z UMC a organizaci mésta.

3,7

VyuZiti potencialu umélé inteligence pro zefektivnéni internich i externich procesu.

3,7

VyuZiti moznosti spolufinancovani novych sluzeb z externich zdroju.

3,7

VyuZiti potencialu odbornik( v ramci mésta ve formé poradenského organu.

3,7

Maximalizovat vyuZiti cerpani prostfedkt z fondt EU.

3,6

Vyuziti drobnych specializovanych aplikaci pouZivanych v jinych méstech.

3,6

Vytvoreni jednotné platformy pro vyuZivani Al MMB a MC.

3,6

Propojeni konfiguracnich databazi udrzovanych MMB a samostatné dodavateli/spravci ¢asti
infrastruktury.

3,6

Definice zakaznika ICT sluzeb a jeho potreb.

3,4

Zapojeni Odboru strategického rozvoje a spoluprace do tvorby strategickych vizi pro ICT.

3,4

Vytvoreni prioritizace cca 350 aplikaci a odstupriovany pfistup k nim podle jejich priorit.

3,4

Vytvoreni centralniho pristupového bodu pro fizeny pristup uZivateld do IS mésta a k aplikacim z
raznych platforem.

3,4

Spoluprace s jinymi mésty v CR a EU.

3,4

Zavést hodnoceni kvality vyreseni pozadavk( zadanych v service-desku uzivatelem.

3,2

Je k dispozici prostredi (framework) pro tvorbu jednoduché podpory procest a workflow v nich
(MOSS - MS Office SharePoint Services) s komunitou uZivateld.

3,1

VyuZiti externich kapacit vyzkumu a vyvoje pro oponenturu rozvojovych koncepcnich plant a
projektd (CERIT, NUKIB, Utvar hlavniho architekta eGov, DIA ...).

3,0

Zapojeni vysokych $kol do rozvoje informatiky mésta Brna véetné aktivni spoluprace mésta pfi
vyuce student.

2,9

Zvysujici se zajem stakeholdert o pfistup k informacim z EA modelu.

2,9

Vyuzivani standardizovanych IT produkt(i poskytovanych na celostatni Grovni.
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2,9

Vyuziti Narodniho architektonického planu s navrhovymi vzory vybranych oblasti.

2,9

V Brné na trhu prace existuji vzdélani a kompetentni pracovnici v oblasti ICT.

2,9

Vytvorit prostfedi pro drobné aplikace odbornych ttvart SMB.

2,8

VyuZiti aktivit v rdmci externich subjekt( ke standardizaci poZzadavkd na vystupy z IS OVM.

2,8

Pokryti wi-fi pripojeni do viech prostor(i (dnes ve vybranych prostorach - kancelafe vedoucich a
zasedaci mistnosti).

2,7

Zintenzivnéni spoluprace se stfednimi a vysokymi skolami (vyuziti jejich potencialu).

2,4

Vyuziti moznosti prvkd "mikro ICT" (princip Internetu véci) a spoluprace s mobilnim HW pro
zpristupnéni sluZzeb ICT obcanam.

Weaknesses (vnitini slabé stranky)

4,5

Chybi vazba na business vrstvu zpracovavanou ORGO v BPMN diagramech.

4,5

Existuje prostor pro realizaci ICT projekt( bez projednani s OMI.

4.4

UzZivatelé nejsou dostatecné seznameni s riziky pouZivani novych (mobilnich) zafizeni.

4.4

Neexistence bezpecnostni architektury zohlednujici potfeby mésta v oblasti kybernetické
bezpecnosti.

4,4

Nedostatec¢na komunikace v rdmci SMB, méstskych spolecnosti a organizaci.

4.4

Rada aplikaci neméa dokumentaci.

4,3

Nedostatek vnitfnich odbornych kapacit vzhledem k rostoucimu vyznamu a rozvoji informatiky
vede ke zvysenému nakupu externich sluzeb.

4,2

Neznalost uzivatele, jak pozadat a specifikovat novou funkcionalitu.

4,2

Dlouha doba od prevedeni vize do projekta.

4,1

Neexistuje provozni konfiguracni management na datové a aplikacni vrstvé.

4,1

Nedostatec¢na komunikace ostatnich odbordi MMB s OMI pfi definovani feseni vyzadujicich aktivni
IT podporu.

4,1

UZivatelé nemaji povédomi o redlnych mozZnostech feseni jejich poZadavk( (¢asu, schopnosti Fesit
poZadavek, finanéni naro¢nosti). Nedostatecné objektivni pozadavky uZivatel(.

4,1

Ne vsichni klicovi uzivatelé (garanti) maji dostatecné znalosti, aby definovali pozadavky na
informatiku (formulace toho, co chtéji). OMI nemuze suplovat metodické role uzivateld.

4,0

Roztristéna komunikace mésta Brna s obcany z hlediska informacnich systém.

3,9

Nedostatecna aplikace principl procesniho fizeni.

3,9

Klicovi uZivatelé z jednotlivych odbord MMB nemaji uvolnénou kapacitu na poskytovani
soucinnosti v IT pfi feseni poZadavk( tykajicich se jejich odborné problematiky.

3,9

Odménovaci systém neumoziuje ziskavat nové a udrzet stavajici pracovniky IT.

3,9

Pozadavky kladené na Gtvar informatiky prevysuji moznosti zdroj(i (nékolikanasobné pretizeni
zdroju).

3,9

IDM nema zadefinované role z business vrstvy (neni propojeni az do procesni business vrstvy a jeji
rozpracovani na role).

3,9

Nizka mira vyuziti potencialu zavedenych technologii.

3,9

Pro obcana nejsou v dostate¢né mite pFistupné vsechny agendy pres internet. Portal obcana
(prezentaéni portal) umoziujici sledovani procesu neni dokoncen.

3,9

Bezpecnostni povédomi uZivatell je nedostate¢né pro kybernetické ttoky.

3,8

Technologické roztristéni webovych stranek mésta.

3,7

Pouzivani legacy aplikaci neintegrovatelnych ¢i vyZadujicich vyjimky z koncepce pro integraci
systémd.

3,6

Model EA zahrnuje jen MMB a absentuji organizace SMB.

3,6

Ne vSechna data jsou ukladana do datovych ulozist ve strukturované podobé, ktera umozni fizeni
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pfistupu dle opravnéni.

3,6

Neochota Gredniku k vyuZiti ICT potencialu a zmén.

3,6

Nedostatecné personalni zajisténi obsahu a obsluhy webové platformy.

3,5

Neni vyuZivana geograficky oddélena zaloZni infrastruktura (nejsou prestéhovany do zalozniho
centra servery cluster().

3,5

Dosud nezavedena elektronicka podpora nékterych vnitfnich schvalovacich procest Gradu.

3,4

Klicové uzivatele je obtizné motivovat pro spolupraci v projektovych tymech tykajicich se
informatiky z d@ivodu stretu liniovych a projektovych struktur.

3,4

Platformova technologicka roztfisténost (napf. rizné db stroje).

3,4

Nedvéra uzivateld k pouzivani service-desku.

3,4

Nizké povédomi o duleZitosti vydajd do IT.

3,4

Neexistence ICT technologického standardu mésta.

3,3

Neni definovan katalog elektronicky poskytovanych sluzeb SMB.

3,3

Nedostatecné zapojeni Odboru strategického rozvoje a spoluprace do tvorby strategickych vizi pro
ICT.

3,3

NemozZnost fesit projekty/ukoly v informatice v dobé, kdy vznikaji (legislativni a procesni omezeni).

3,3

Zavislost rozvoje ICT architektury na pfidélenych prostfedcich (rozpoctu).

3,2

Méstské firmy si spravuji vlastni podruzna mensi datova centra i aplikace bez vazby na EA.

3,1

Nevytvoreny katalog datovych prvk( a inventarizace dat jak z provoznich IS, tak s vyuzitim
planovaného budovani tloZist dat (DWH - datovy sklad, UNED - GloZisté nestrukturovanych dat,
DES - digitalni spisovna).

3,1

Neni stanovena minimalni Groven IT znalosti pro praci s informacnimi technologiemi.

3,1

UzZivatelé s pristupem k elektronickym materialim vyzaduji rovnéz jejich tisténou podobu, ktera
pro jejich ¢innost neni nutna.

3,0

Nedostatecné povédomi klicovych uzivatel(l o planovani kapacit zdroji OMI na pokryti pozadavkd.

3,0

Planovani a vyuziti kapacit vsech zdrojl v souladu s poZadavky vykonavanych procest.

3,0

Nejednotny pristup uzivatel( k realizaci svych pozadavku (formulace, spoluprace na reseni).

2,1

SniZena uZivatelska podpora v obdobi mimo pracovni dobu.

21

Omezeny piistup k demografickym tdajoim na MC.

4,6

Vypadek metropolitni sité a internetu (véetné KIVS) znamena nefunkénost vyznamnych agend
SMB.

4,6

Napadeni vypocetni techniky uZivatele s omezenim dostupnosti dat na ni uloZzenych (napf.
ransomware).

4,6

Kybernetické hrozby a hrozby prostredi ohroZujici fungovani ICT.

4.4

Zavislost na spravném fungovani centralnich aplikaci pri poskytovani sluzeb.

4,3

Masivni vyvoj kybernetickych Gtok( a jejich forem.

4,3

Se zménou politické reprezentace muze dojit k zasadnim zménam ve smérovani a financovani ICT.

4,2

Narust pozadavk( na informatiku pri zachovani stavajiciho objemu financnich a lidskych zdroj(.

4,2

Staly pocet pracovnik(l OMI oproti nardstu poctu agend, u kterych poskytuji prvni Groven podpory.

4,2

Daveéra v moZnosti umélé inteligence bez posouzeni spravnosti vysledkd.

4,1

Legislativni zmény vyZzadujici podrobnéjsi popis systému (procesy, architektura, bezpecnost, ...).

4,1

Narlst pozadavkd na dokumentaci v ICT dnes zejména v oblasti informacni a kybernetické
bezpecnosti.

4,1

Obtizna koordinace specializovanych subjekt mésta k poskytovani specifickych ICT sluZeb (TSB,
BKOM, DPMB, Veletrhy Brno, ...).
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4,0

Rozsifovani projektt v ICT mimo gesci OMI.

4,0

Masivni narust legislativnich pozadavku a jejich dopady v oblasti ICT a kybernetické bezpecnosti.

4,0

Duaveérné informace mohou byt s ohledem na charakter organizace nedostate¢né chranény proti
Gtokdm.

3,9

Dana lhata na implementaci vSech opatreni vyplyvajicich ze Zakona o kybernetické bezpecnosti.

3,9

PFilisna daveérivost uzivatell k neznamym zdrojlim (pfipojovani se k neznamym WiFi).

3,9

Narlst pozadavkd na dodrZeni garantované Grovné bezpecnosti a provozu sluzeb v reZimu 7x24.

3,9

Vzristajici naroky na dostupnost a dlvérnost poskytovanych sluzeb.

3,9

Vznikaji pozadavky na funkce méstského ICT prostiedi bez ohledu na soucasna legislativni a
procesni omezeni.

3,9

Dlouha doba od vytvoreni zaméru do jeho realizace zptsobena internimi predpisy nebo platnou
legislativou.

3,9

Absence aktualniho procesniho modelu ¢innosti pfi zpracovani agend neumoziujici orchestraci pfi
fizeni ICT a pri fizeni kybernetické bezpecnosti (véetné rozvoje).

3,8

Odpovédnost za agendy svéfené méstskym spole¢nostem (vykon svérenych pravomoci), které je
mohou dale outsourcovat svym dodavateliim, bez realné moznosti jejich kontroly.

3,8

Neochota ke zmé&nam u vnitinich uZivatel(i ICT na MMB i UMC.

3,8

Nedostatecna pozornost ze strany tvlrct prvkd celostatniho eGovernment, vénovana specifickym
potrfebam statutarnich mést.

3,7

Obtizna realizace dlouhodobych projekti s mnoha vzajemnymi vazbami s presahem volebniho
obdobi.

3,6

Obtizné vysvétleni a porozuméni komplexni problematice fesené v IT neodbornikiim na IT napfic
SMB (MMB + MC) v€etné politického vedeni.

3,6

Neexistence planu a pevnych milnik( pro nasazeni novych centralnich IS s dopadem na ¢innosti
OVM, coz znamena negativni dopady na planovani zdroji OVM, zejména pfi nasem rozsahu
spravniho obvodu (napft. aplikace CRR, CRYV, digitalizace dokument( pro centralni agendy, ruseni
mistni prislusnosti ...).

3,6

Licencni a technologicka zavislost na dodavateli (vendor lock-in).

3,6

Pfecenovani a nedostatek schopnosti spravné pouzivat umélou inteligenci (fabulace a halucinace).

3,5

Ze zadavacich Fizeni podle ZZVZ mohou vzejit neadekvatni dodavatelé nebo mohou zadavaci Fizeni
trvat nepredikovatelnou dobu.

3,4

ObtiZnost standardizace pfi potFebé specifickych ICT feseni na UMC.

3,4

Vzristajici komplexita a regulace pozadovanych technickych opatreni v ICT.

3,4

Odchody kvalifikovanych pracovnik( vyskolenych na MMB v problematice IT.

3,4

Kratky cas na reseni problému v IT, které vznikly zménou reseni na celostatni Grovni.

3,3

Konfliktni poZadavky zmén legislativy s dopadem do informacnich systém.

3,3

Pridéleni financnich prostfedki z rozpoctu je vzdy jen na rok (rozpoctovani je jen rocni), v IT neni
zavedeno viceleté financovani.

3,2

Zapojeni Al do pripravy Gtokd na ICT prostfedi (napf. sbér dat z registru smluv).

3,2

Vynucena koordinace s podfizenymi organizacemi z hlediska regulovanych sluzeb poskytovanych
ve sdilené infrastrukture ve formé podpurnych aktiv.

3,1

Hrozby spojené s uzivanim zarizeni umisténych mimo perimetr.

3,1

EA model obsahuje koncentrované informace a pfi neopravnéném pristupu k nim jde o
bezpecnostni riziko.

3,0

Vzristajici komplexita a zavislost na digitalné poskytovanych sluzbach.

3,0

Organizacni zmény posilujici pristup k aplikacim z vnéjsiho prostredi vyvolaji problémy s licencemi
a technologiemi.
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slr|n]ol

2.9 MyIr.1y pohled na moZnosti iradu pri feseni "Zivotnich situaci" bez vnimani omezeni (legislativa, Usivatelé
zdroje..).

2,9| Narustajici vyznam regulace v oblasti Al (umélé inteligence). Organizace

2,9| Legislativni omezeni ICT sluZeb pro externi subjekty (obcan, pravnické osoby ..). UZivatelé

28 l\{edostatecngst kap’aaty komunikaéni infrastruktury pro nové sluzby nabizené z internetu (napf. Architektura
video streaming, prace s 3D modely).

2,4 | NaruUstajici vyznam loT a Scada prvk{ zvysujici miru rizik v rdmci SMB. Organizace
2,4| Zneuziti prava na informace (zakon 106/1999 Sb.) ke zjistovani neverejnych informaci. Organizace
UZivatelé pracujici vzdalené (mimo kancelar) se obraceji s lokalnimi ICT problémy na servisni .

2,3 . R . Organizace

podporu OMI mimo jeho gesci.

2.3. Variantni strategické moznosti vychazejici z analyzy kvadrantu

SWOT

Vysledky SWOT analyz ukazuji na nasledujici variantni strategické moznosti pro dalSi rozvoj
informatiky. Jde o0 moznosti generované z analyzy kvadrantit SWOT analyz, nejde zde tedy
jesté o strategické zaméry nebo cile.

[SO1] VyuZiti vnitfni silné stranky
Architektura pro integrace aplikaci - integracni platforma (s vyuZitim principt ESB a ETL).
Jsou k dispozici opakovatelné pouZzitelné architektonické stavebni bloky pro vyuZiti aplikacemi SMB (napf. NIA
Proxy, ISZR Proxy).
Je zfizena samostatna role bezpecnostniho architekta a solution architekta. Bezpecnostni architektura je
provazana na EA MMB.
Oblast informacni bezpecnosti je fizena koordinatorem kybernetické bezpecnosti SMB.
Validni informace o EA MMB jsou shromazdény v jednom centralné udrzovaném modelu v¢. postupu pro
spravu modelu.
Existence integracni platformy umoznujici efektivni a Fizeny pFistup k datlim v AlS SMB.
k vnéjsi prileZitosti
On-line Feseni a sluzby jsou koncepéné pojaty jako jeden celek (mobilni aplikace, portal brivaka, webova
platforma).

[SO2] VyuZiti vnitfni silné stranky
Neomezenost poctu internich uzivatel( v klicovych aplikacich z pohledu pfistupu na informacni systémy.
Efektivni licencovani pro zakladni ¢asti méstského AlS a office SW.
k vnéjsi prileZitosti
Vytvoreni a sprava katalogu sluzeb ICT SMB.
[SO3] VyuZiti vnitFni silné stranky

Validni informace o EA MMB jsou shromazdény v jednom centralné udrzovaném modelu v¢. postupu pro
spravu modelu.

Je zfizena samostatna role bezpecnostniho architekta a solution architekta. Bezpecnostni architektura je
provazana na EA MMB.

k vnéjsi prilezitosti
Definovani technologického standardu SMB zabranujiciho technologické roztristénosti.

Propojeni Informacni strategie s EA tak, aby se mohly definovat segmenty rozvoje architektury (pfechodové
stavy).
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[SO4] VyuZiti vnitini silné stranky
Clen RMB pro oblast informatiky.
Dlouhodobé strategické fizeni informatiky.
Projektova kancelaF OMI fidi IT projektové portfolio MMB, véetné projektl kybernetické bezpecnosti (KB).
Koordinace ICT projektd méstskych subjektt (Ridici organ ICT).

Vznikl Fidici organ ICT ke koordinaci ICT v ramci perimetru SMB (MMB, méstské ¢asti, méstské firmy a prispév-
kové organizace mésta).

Spole¢né vyuzivani centralné instalovanych aplikaci (MMB, UMC).

k vnéjsi prileZitosti

Vytvoreni jednotné mobilni aplikace pro poskytovani sluzeb SMB (véetné jeho akciovych spolec¢nosti a vy-
branych prispévkovych organizaci).

Sjednoceni komunikace nabizenych sluzeb SMB obcanim pres centralni aplikaci.

Rozsifeni spole¢ného vyuzivani centralné instalovanych aplikaci do organizaci mésta s vyuZitim méstského
cloudu.

Nasazeni systému pro sledovani visibility strategickych sluzeb poskytovanych SMB.

[SO5] VyuZiti vnitfni silné stranky

Mésto poskytuje digitalni sluzby pro komunikaci s obcany.

Poskytovani vybranych verejnych sluzeb pres internet.

Sjednocené a vybudované prostredi pro vykon verejné spravy.

k vnéjsi prileZitosti

Vytvoreni a rozvoj komunikacnich aplikaci pro ob¢ana - portal ob¢ana Brna, mobilni aplikace, Brno ID, ....
[SO6] VyuZiti vnitfni silné stranky

Clen RMB pro oblast informatiky.

Projektova kancelai OMI Fidi IT projektové portfolio MMB, véetné projekt(l kybernetické bezpecnosti (KB).

Poskytovani vybranych verejnych sluzeb pres internet.

Poskytovani sluZzeb zaloZenych spole¢nosti a zfizenych organizaci méstem pres internet.

k vnéjsi prilezitosti

Vytvoreni jednotné mobilni aplikace pro poskytovani sluzeb SMB (véetné jeho akciovych spole¢nosti a vy-

branych prispévkovych organizaci).

Naplnéni webové platformy mésta.

[SO7] VyuZiti vnitfni silné stranky
Existence integracni platformy umoznujici efektivni a Fizeny pFistup k datlim v AlS SMB.
k vnéjsi prileZitosti
Vyuziti shodnych datovych zdrojt pro rizné aplikace mésta.
[SO8] VyuZiti vnitfni silné stranky
Projektova kancelaF OMI fidi IT projektové portfolio MMB, véetné projektd kybernetické bezpecnosti (KB).

Validni informace o EA MMB jsou shromaZzdény v jednom centralné udrzovaném modelu v¢. postupu pro
spravu modelu.

Je zfizena samostatna role bezpecnostniho architekta a solution architekta. Bezpecnostni architektura je
provazana na EA MMB.

Oblast informacni bezpecnosti je fizena koordinatorem kybernetické bezpecnosti SMB.
k vnéjsi prilezitosti
Definovani technologického standardu SMB zabranujiciho technologické roztfisténosti.
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[SO9] VyuZiti vnitini silné stranky
Oblast informacni bezpecnosti je fizena koordinatorem kybernetické bezpecnosti SMB.

Je zfizena samostatna role bezpecnostniho architekta a solution architekta. Bezpecnostni architektura je
provazana na EA MMB.

k vnéjsi prileZitosti
Zlepseni bezpec¢nostniho povédomi uZivateld.

Aplikace nového Zakona o kybernetické bezpecnosti s dopadem nejen na bezpecnost (systematizace,
procesy, ...).

[SO10] VyuZiti vnitFni silné stranky
Spole¢né vyuzivani centralné instalovanych aplikaci (MMB, UMC).

Validni informace o EA MMB jsou shromazdény v jednom centralné udrZzovaném modelu v¢. postupu pro
spravu modelu.

k vnéjsi prileZitosti
Vyuziti Al pro chod Gradu i komunikaci s ob¢any.
Podpora uZivatel( prostfednictvim nastroju Al.

[ST1] VyuZiti vnitini silné stranky
Je zfizena samostatna role bezpecnostniho architekta a solution architekta. Bezpec¢nostni architektura je
provazana na EA MMB.

Oblast informacni bezpecnosti je fizena koordinatorem kybernetické bezpecnosti SMB.

Rada mésta Brna vydala minimalni standard kybernetické bezpe¢nosti pro MC, jeho? dodrZovani je zavazné.
k zamezeni vnéjsi hrozby

Masivni vyvoj kybernetickych Gtok a jejich forem.

Narust pozadavkUd na dodrzeni garantované Urovné bezpecnosti a provozu sluzeb v rezimu 7x24.

Napadeni vypocetni techniky uZivatele s omezenim dostupnosti dat na ni uloZenych (nap¥. ransomware).
Daveérné informace mohou byt s ohledem na charakter organizace nedostate¢né chranény proti Gtokam.

[ST2] VyuZiti vnitFni silné stranky
Mésto vlastni dostatecné vykonnou metropolitni infrastrukturu pro rozsirovani sluzeb.
Kvalitni komunikaéni infrastruktura pripojeni UMC.
k zamezeni vnéjsi hrozby
Vypadek metropolitni sité a internetu (véetné KIVS) znamena nefunkénost vyznamnych agend SMB.

[ST3] VyuZiti vnitFni silné stranky
Existence integracni platformy umoznujici efektivni a Fizeny pristup k datlim v AlS SMB.
k zamezeni vnéjsi hrozby
Davérné informace mohou byt s ohledem na charakter organizace nedostatecné chranény proti Gtokam.

[ST4] VyuZiti vnitfni silné stranky
Koordinace ICT projektd méstskych subjekt (Ridici organ ICT).
Dlouhodobé strategickeé fizeni informatiky.

k zamezeni vnéjsi hrozby
ObtiZna realizace dlouhodobych projektli s mnoha vzajemnymi vazbami s pfesahem volebniho obdobi.

[ST5] VyuZiti vnitfni silné stranky
Koordinace ICT projektd méstskych subjekti (Ridici organ ICT).
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Dlouhodobé strategické fizeni informatiky.

k zamezeni vnéjsi hrozby

Vznikaji poZadavky na funkce méstského ICT prostredi bez ohledu na soucasna legislativni a procesni omezeni.
Neochota ke zmé&nam u vnitfnich uZivatelt ICT na MMB i UMC.

[ST6] VyuZiti vnitfni silné stranky
Vznikla pracovni skupina pro vyuziti Al v ramci MMB.

k zamezeni vnéjsi hrozby
Ddaveéra v moznosti umélé inteligence bez posouzeni spravnosti vysledkud.

[ST7] VyuZiti vnitFni silné stranky
Kvalifikovani spravci aplikaci a ICT infrastruktury v oblasti, kterou maji ve své pracovni naplni.
k zamezeni vnéjsi hrozby
Zavislost na spravném fungovani centralnich aplikaci pfi poskytovani sluzeb.

[ST8] VyuZiti vnitini silné stranky
Clen RMB pro oblast informatiky.
Projektova kancelaF OMI Fidi IT projekt
ové portfolio MMB, véetné projektt kybernetické bezpecnosti (KB).
k zamezeni vnéjsi hrozby
NarUst pozadavkd na informatiku pfi zachovani stavajiciho objemu financ¢nich a lidskych zdroja.
VzrUstajici naroky na dostupnost a diivérnost poskytovanych sluzeb.

[ST9] VyuZiti vnitfni silné stranky
Clen RMB pro oblast informatiky.
k zamezeni vnéjsi hrozby
Staly pocet pracovnik(i OMI oproti nartstu poc¢tu agend, u kterych poskytuji prvni Groven podpory.

[ST10] VyuZiti vnitFni silné stranky
Kvalifikovani spravci aplikaci a ICT infrastruktury v oblasti, kterou maji ve své pracovni naplni.
k zamezeni vnéjsi hrozby
Legislativni zmény vyZadujici podrobnéjsi popis systému (procesy, architektura, bezpecnost, ...).
Zavislost na spravném fungovani centralnich aplikaci pfi poskytovani sluzeb.

[ST11] VyuZiti vnitfni silné stranky
Oblast informacni bezpecnosti je fizena koordinatorem kybernetické bezpecnosti SMB.
Je zfizena samostatna role bezpecnostniho architekta. Bezpecnostni architektura je provazana na EA.
k zamezeni vnéjsi hrozby
Napadeni vypocetni techniky uZivatele s omezenim dostupnosti dat na ni uloZenych (nap¥. ransomware).
NarUst pozadavk( na dodrZzeni garantované Grovné bezpecnosti a provozu sluzeb v reZimu 7x24.

[ST12] VyuZiti vnitFni silné stranky
Clen RMB pro oblast informatiky.
Dlouhodobé strategické Fizeni informatiky.

k zamezeni vnéjsi hrozby
Se zménou politické reprezentace muze dojit k zasadnim zménam ve smérovani a financovani ICT.
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[WO1] Prekonéni vnitfni slabosti
Dlouha doba od prevedeni vize do projekt(.
vyuzitim vnéjsi prileZitosti
Propojeni Informacni strategie s EA tak, aby se mohly definovat segmenty rozvoje architektury (prechodové
stavy).

[WO2] Prekonani vnitfni slabosti
UzZivatelé nejsou dostate¢né seznameni s riziky pouzivani novych (mobilnich) zafizeni.
vyuZitim vnéjsi prileZitosti
Zlepseni bezpec¢nostniho povédomi uzivatel(.

[WO3] Prekonani vnitrni slabosti

Pro obc¢ana nejsou v dostatecné mite pristupné vsechny agendy pres internet. Portal obc¢ana (prezentacni
portal) umoziujici sledovani procesu neni dokoncen.

vyuZitim vnéjsi prileZitosti

Vytvoreni jednotné mobilni aplikace pro poskytovani sluzeb SMB (véetné jeho akciovych spolec¢nosti a vy-
branych prispévkovych organizaci).

On-line feSeni a sluzby jsou koncepéné pojaty jako jeden celek (mobilni aplikace, portal briiaka, webova

platforma).Vytvoreni a rozvoj komunikaénich aplikaci pro ob¢ana - portal ob¢ana Brna, mobilni aplikace, Brno
D, ....

[WO4] Prekonani vnitfni slabosti
PoZadavky kladené na Gtvar informatiky prevysuji moznosti zdroj (nékolikanasobné pretizeni zdroja).
vyuzitim vnéjsi prileZitosti
Popsani definice vazeb mezi projekty a sesouladéni postupll - road-mapa na obdobi nékolika let s
pravidelnou aktualizaci.

[WO5] Prekonani vnitfni slabosti
Nedostatec¢na komunikace ostatnich odbordi MMB s OMI pfi definovani feseni vyzadujicich aktivni IT podporu.
vyuZitim vnéjsi prileZitosti
Vytvoreni a sprava katalogu sluzeb ICT.
Vydani IT smérnic zavaznych pro SMB.

[WO6] Prekonani vnitfni slabosti
Chybi vazba na business vrstvu zpracovavanou ORGO v BPMN diagramech.
vyuZitim vnéjsi prileZitosti
VyuZiti potencidlu umélé inteligence pro zefektivnéni internich i externich procesu.
[WO7] Prekonani vnitfni slabosti
PoZadavky kladené na Gtvar informatiky prevysuji moznosti zdrojd (nékolikanasobné pretizeni zdroja).
vyuzitim vnéjsi prileZitosti
Rozsifeni spolecného vyuzivani centralné instalovanych aplikaci do organizaci mésta s vyuzitim méstského
cloudu.
VyuZiti moznosti spolufinancovani novych sluzeb z externich zdroju.
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[WOS8] Prekonéani vnitfni slabosti
Existuje prostor pro realizaci ICT projekt( bez projednani s OMI.
vyuZitim vné&jsi prileZitosti
Vytvoreni a sprava katalogu sluzeb ICT SMB
Sjednoceni komunikace nabizenych sluzeb SMB obcantm pres centralni aplikaci.
Vytvoreni jednotné mobilni aplikace pro poskytovani sluzeb SMB (véetné jeho akciovych spolec¢nosti a vy-
branych prispévkovych organizaci).
[WO9] Prekonani vnitini slabosti
Nedostate¢na komunikace ostatnich odbori MMB s OMI pfi definovani feSeni vyZadujicich aktivni IT podporu.
vyuZitim vnéjsi piileZitosti
Vytvoreni a sprava katalogu sluzeb ICT.
[WO10] Prekonani vnitfni slabosti
Neexistence bezpecnostni architektury zohlednujici potfeby mésta v oblasti kybernetické bezpecnosti.
vyuZitim vnéjsi prileZitosti
Definovani technologického standardu SMB zabrariujiciho technologické roztristénosti.
Aplikace nového Zakona o kybernetické bezpeénosti s dopadem nejen na bezpeénost (systematizace, procesy,

)

[WT1] Preventivni obrana proti skloubeni vnitfni slabosti
Neexistuje provozni konfiguraéni management na datové a aplikacni vrstveé.

Neexistence bezpecnostni architektury zohlednujici potfeby mésta v oblasti kybernetické bezpecnosti.

s vnéjsi hrozbou

Masivni vyvoj kybernetickych Gtok a jejich forem.

Davérné informace mohou byt s ohledem na charakter organizace nedostate¢né chranény proti Gtokdam.

Kybernetické hrozby a hrozby prostredi ohrozujici fungovani ICT.

[WT2] Preventivni obrana proti skloubeni vnitfni slabosti
Neexistence bezpecnostni architektury zohlednujici potfeby mésta v oblasti kybernetické bezpecnosti.

s vnéjsi hrozbou

Kybernetické hrozby a hrozby prostredi ohrozujici fungovani ICT.

Masivni vyvoj kybernetickych Gtok a jejich forem.

Daveérné informace mohou byt s ohledem na charakter organizace nedostate¢né chranény proti Gtokam.

[WT3] Preventivni obrana proti skloubeni vnitfni slabosti
Odménovaci systém neumoziuje ziskavat nové a udrzet stavajici pracovniky IT.
PoZadavky kladené na Gtvar informatiky prevysuji moznosti zdroj (nékolikanasobné pretizeni zdroja).
s vnéjsi hrozbou
NarUst pozadavkd na informatiku pfi zachovani stavajiciho objemu financnich a lidskych zdroja.
Staly pocet pracovniki OMI oproti narlstu poc¢tu agend, u kterych poskytuji prvni Groven podpory.

[WT4] Preventivni obrana proti skloubeni vnitfni slabosti
PoZadavky kladené na Gtvar informatiky prevysuji moznosti zdroj (nékolikanasobné pretizeni zdrojua).

s vnéjsi hrozbou
Staly pocet pracovniki OMI oproti nartstu poctu agend, u kterych poskytuji prvni Groven podpory.
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[WT5] Preventivni obrana proti skloubeni vnitfni slabosti
PoZadavky kladené na Gtvar informatiky prevysuji moznosti zdroj (nékolikanasobné pretizeni zdroja).
s vnéjsi hrozbou
Legislativni zmény vyZadujici podrobnéjsi popis systému (procesy, architektura, bezpec¢nost, ...).
Vznikaji poZadavky na funkce méstského ICT prostredi bez ohledu na soucasna legislativni a procesni omezeni.

[WT6] Preventivni obrana proti skloubeni vnitfni slabosti
Existuje prostor pro realizaci ICT projektl bez projednani s OMI.
s vnéjsi hrozbou
Vznikaji pozadavky na funkce méstského ICT prostredi bez ohledu na soucasna legislativni a procesni omezeni.

[WT7] Preventivni obrana proti skloubeni vnitfni slabosti

UzZivatelé nemaji povédomi o redlnych moznostech feseni jejich pozadavk( (€asu, schopnosti fesit pozadavek,
finanéni naro¢nosti). Nedostate¢né objektivni pozadavky uZivateld.

s vnéjsi hrozbou
NarUst pozadavk( na dodrZeni garantované Grovné bezpecnosti a provozu sluzeb v reZimu 7x24.

[WT8] Preventivni obrana proti skloubeni vnitini slabosti
UZivatelé nemaji povédomi o realnych moznostech reseni jejich pozadavkU (¢asu, schopnosti Fesit poZadavek,
finan¢ni naro¢nosti). Nedostateéné objektivni pozadavky uZivateld.

s vnéjsi hrozbou
Dlvéra v moznosti umélé inteligence bez posouzeni spravnosti vysledka.

2.4. Strategické zaméry vychazejici z variantnich strategickych

moznosti

Z variantnich strategickych moznosti ziskanych porovnanim kvadrantt SWOT analyz byly
nasledné jejich seskupenim na zakladé podobného zaméfeni vytvofeny mozné strategické
zamery, které ukazuji na nejlépe vyuZzitelné strategické moznosti vyplyvajici ze sou¢asného stavu.

Strategické zaméry byly ohodnoceny v pétibodové stupnici, kde 5 znaci mimofradné silny zamér a
1 slaby zamér. Hodnota uvedena u zaméru je dana jako primér hodnoceni vSech c¢lenl
strategického tymu (bez tymu externi podpory). Strategické zaméry jsou sefazeny od nejvyse
hodnocenych smérem ke klesajicimu ohodnoceni.
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Vyuziti vnitrni silné stranky k zamezeni vnéjsi hrozby dosazenim zaméru

S-T V ramci SMB je provadéno technologicky moderni ukladani Masivni vyvoj kybernetickych Gtok( a jejich forem. Aplikace nového Zakona o kybernetické

dat v datovych centrech (TSB) se zajiSténou ochranou proti - pgyerné informace mohou byt s ohledem na charakter bezpecnosti s dopadem nejen na
jejich ztrate. organizace nedostate¢né chranény proti Gtokim. bezpecnost (systematizace, procesy, ...).
Existence integracni platformy umoznujici efektivni a fizeny Nzrast pozadavkd na dodrzeni garantované Grovné Chrénit bezpecnost dat bez ohledu na
pristup k dattm v AIS SMB. bezpecnosti a provozu sluzeb v rezimu 7x24. jejich ulozeni.

471 Je zfizena samostatna role bezpecnostniho architekta a Napadeni vypogetni techniky uZivatele s omezenim Vybudovani systému visibility kritickych

’ solution architekta. BezpeCnostni architektura je provazana gostupnosti dat na ni ulofenych (napf. ransomware). sluzeb.

na EA MMB.

Oblast informacni bezpecnosti je fizena koordinatorem
kybernetické bezpec¢nosti SMB.

Rada mésta Brna vydala minimalni standard kybernetické
bezpe¢nosti pro MC, jehoZ dodrZovani je zavazné.

Vyuziti vnitrni silné stranky k realizaci vnéjsi prilezitosti dosazenim zaméru

S-0 Architektura pro integrace aplikaci - integracni platforma (s  On-line Feseni a sluzby jsou koncepcéné pojaty jako jeden Jednotna koncepce aplikaci
vyuZitim principt ESB a ETL). celek (mobilni aplikace, portal briidka, webova platforma).  komunikujicich s ob¢any mésta.

Jsou k dispozici opakovatelné pouzitelné architektonické Vytvoreni a rozvoj komunikacnich aplikaci pro obc¢ana -
stavebni bloky pro vyuziti aplikacemi SMB (napf. NIA Proxy, portal ob¢ana Brna, mobilni aplikace, Brno ID, ....
ISZR Proxy).

Je zfizena samostatna role bezpecnostniho architekta a
solution architekta. Bezpecnostni architektura je provazana
4,67 na EA MMB.

Oblast informacni bezpecnosti je fizena koordinatorem
kybernetické bezpec¢nosti SMB.

Validni informace o EA MMB jsou shromazdény v jednom
centralné udrzovaném modelu v¢. postupu pro spravu
modelu.

Existence integracni platformy umozniujici efektivni a fizeny
pristup k datiim v AIS SMB.
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Vyuzm vnitrni silné stranky k realizaci vnéjsi prilezitosti dosazenim zaméru

Validni informace o EA MMB jsou shromazdény v jednom  Definovani technologického standardu SMB zabranujictho  Vytvofit a udrZovat technologicky

centralné udrzovaném modelu v¢. postupu pro spravu technologické roztristénosti. standard SMB (nikoliv jen MMB).

modelu. Propojeni Informaéni strategie s EA tak, aby se mohly Dlouhodobé planovat architektonicky
4,58 Existence integra¢ni platformy umoznujici efektivni a fizeny definovat segmenty rozvoje architektury (pfechodové rozvoj na vsech Urovnich EA.

pristup k datm v AIS SMB. Clen RMB pro oblast stavy).

informatiky.

Dlouhodobé strategické fizeni informatiky.

Prekonani vnitfni slabosti vyuzitim vnéjsi prileZitosti dosazenim zaméru

W-0 Pro obcana nejsou v dostatecné mite pristupné vsechny Sjednoceni komunikace nabizenych sluzeb SMB obcanim  Umoznit pfistup obcanim k agendam
agendy pres internet. pres centralni aplikaci. pres velkou méstskou aplikaci (mobilni
Portal ob&ana (prezentaéni portal) umoZiujici sledovani Vytvoreni jednotné mobilni aplikace pro poskytovani sluzeb aplikace) a portal ob¢ana (web).
4,46 procesu neni dokoncen. SMB (v¢etné jeho akciovych spole¢nosti a vybranych
Neni definovan katalog elektronicky poskytovanych sluzeb ~ PFispévkovych organizaci).
SMB. Vytvoreni a rozvoj komunikacnich aplikaci pro obc¢ana -

portal obc¢ana Brna, mobilni aplikace, Brno ID, ....

Prevence proti skloubeni vnitrni slabosti s vnéjsi hrozbou dosaZzenim zaméru

Neexistence bezpecnostni architektury zohlednujici potfeby Masivni vyvoj kybernetickych Gtokd a jejich forem. Ridit bezpecnostni architekturu napfic
meésta v oblasti kybernetické bezpecnosti. Davérné informace mohou byt s ohledem na charakter SMB a dohliZet na implementaci
Vypadek metropolitni sité a internetu (véetné KIVS) organizace nedostate¢né& chranény proti Gtokim. bezpecnostnich standardd v SMB podle

nového ZKB (fidi kancelaf kybernetické
bezpetnosti).

znamena nefunkénost vyznamnych agend SMB. Nar(st pozadavkd na dodrZeni garantované Grovné

4,42 bezpecnosti a provozu sluzeb v rezZimu 7x24.

Kybernetické hrozby a hrozby prostfedi ohroZujici fungovani Zvysit miru organizace informacni

bezpecnosti a schopnosti reakce a
ICT. ,

obnovy po utoku s ohledem na

pozadavky vyplyvajici z business

continuity.
Prekonani vnitrni slabosti vyuzitim vnéjsi prilezitosti dosaZzenim zaméru
4,17 W-0 Neexistence bezpe¢nostni architektury zohledfujici potfeby Definovani technologického standardu SMB zabrafujiciho ~ Ridit bezpe¢nostni architekturu napfi¢
mésta v oblasti kybernetické bezpecnosti. technologické roztristénosti. SMB a dohlizet na implementaci
Vypadek metropolitni sité a internetu (véetné KIVS) Propojeni Informaéni strategie s EA tak, aby se mohly bez;?e(:nostnl’i:,h ,standarfjvﬁ vSMB pf)dl,e
znamena nefunkénost vyznamnych agend SMB. definovat segmenty rozvoje architektury (pfechodové nového ZKB (Fidi kancelar kybernetické
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stavy). bezpecnosti).

Vytvoreni kompetencniho modelu v rdmci tymu véasné
reakce SRBI pro pfipady havarijnich a krizovych stavd.

Vyuziti vnitrni silné stranky k zamezeni vnéjsi hrozby dosaZzenim zaméru

S-T Meésto vlastni dostatecné vykonnou metropolitni Vypadek metropolitni sité a internetu (véetné KIVS) Zvysit odolnost poskytovanych sluzeb
infrastrukturu pro rozsirovani sluzeb. znamena nefunkcénost vyznamnych agend SMB. proti jejich vypadku.
4,17 Kvalitni komunikaénf infrastruktura pfipojeni UMC. Narlst poZzadavkd na dodrZeni garantované Grovné Vybudovani systému visibility kritickych
bezpecnosti a provozu sluzeb v rezimu 7x24 (je dnes sluzeb.

zajisténo na Grovni infrastruktury).

Prevence proti skloubeni vnitini slabosti s vnéjsi hrozbou dosaZenim zaméru

W-T Existuje prostor pro realizaci ICT projekt(i bez projednanis  Vznikaji poZzadavky na funkce méstského ICT prostiedi bez  Standardizovat postupy pro vznik novych
3,92 OML. ohledu na soucasna legislativni a procesni omezeni. rozvojovych poZadavk( s dopadem do
ICT vznasenych vécnymi Gtvary MMB.

Prekonani vnitfni slabosti vyuzitim vnéjsi prileZitosti dosazenim zaméru

W-0 Chybi vazba na business vrstvu zpracovavanou ORGO v VyuZiti potencialu umélé inteligence pro zefektivnéni Navéazat Gzkou spolupraci OMI-ORGO
BPMN diagramech. internich i externich proces(. zamérenou na optimalizaci proces( a
Nedostateéna komunikace ostatnich odborti MMB s OMI  VyuZiti Al pro chod Gfadu i komunikaci s ob¢any. sm’ieni.jlejich administrativy vyuZitim
371 pti definovani feseni vyzadujicich aktivni IT podporu. Vyuziti analyzy procesti z ORGO. potencialu Al.
’ Ne vsichni kli€ovi uZivatelé (garanti) maji dostatecné Vydani IT smérnic zavaznych pro SMB.

znalosti, aby definovali poZadavky na informatiku
(formulace toho, co chtéji). OMI nemdiZe suplovat
metodické role uZivatelt.

Prekonani vnitfni slabosti vyuzitim vnéjsi prileZitosti dosaZzenim zaméru

W-0 Dlouhé doba od prevedeni vize do projekt(. Popsani definice vazeb mezi projekty a sesouladéni postup( Pomoci Ridiciho organu ICT propojeni
Nedostate&na komunikace v ramci SMB, méstskych - road-mapa na obdobi nékolika let s pravidelnou strategického (Informacni strategie),
spole&nosti a organizaci. aktualizaci. architektonického (EA, bezpecnostni

Koordinace ICT projektti mé&stskych subjektl (Ridici organ  architektura) a projektového (portfolio
3,67 IcT). ICT projektd) fizeni.
Propojeni Informaéni strategie s EA tak, aby se mohly Koordinace portfolia ICT projektd v ramci
definovat segmenty rozvoje architektury (prechodové SMB.
stavy).
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Prekonani vnitrni slabosti vyuzitim vnéjsi prileZitosti dosazenim zaméru

W-0 Nedostatec¢na komunikace ostatnich odbord MMB s OMI  Vyuziti potencidlu umélé inteligence pro zefektivnéni Navazat Gzkou spolupraci OMI-ORGO
pfi definovani Feseni vyZadujicich aktivni IT podporu. internich i externich procesu. zamérenou na optimalizaci procesu a
Chybi vazba na business vrstvu zpracovavanou ORGO v VyuZiti Al pro chod Gfadu i komunikaci s ob¢any. sniZeni jejich administrativy vyuZitim
BPMN diagramech. Vyuziti analyzy procest z ORGO. potencialu Al.

Maximalné propojit IT pracovniky s
klicovymi pracovniky odbor( do rozvoje
a vyuZzivani IS.

UZivatelé nemaji povédomi o redlnych moznostech reseni Vydani IT smérnic zavaznych pro SMB. Vytvoreni a sprava
jejich pozadavk( (Casu, schopnosti fesit poZzadavek, financni katalogu sluzeb ICT.

3,67 naro¢nosti). Nedostate¢né objektivni pozadavky uZivateld. Vydani IT smérnic zvaznych pro SMB.

Neznalost uzivatele, jak pozadat a specifikovat novou
funkcionalitu.

Ne vsichni klicovi uZivatelé (garanti) maji dostate¢né
znalosti, aby definovali poZadavky na informatiku
(formulace toho, co chtéji). OMI nemzZe suplovat
metodické role uZivatel(.

Vyuziti vnitrni silné stranky k realizaci vnéjsi prilezitosti dosazenim zaméru

S-0 SMB ma statut a maZe v rdmci n&j prosadit cile v IT jak na  RozSifeni spole¢ného vyuZivani centralné instalovanych RozsiFit vyuzivani aplikaci v méstském
MMB, tak i na UMC (€l. 39 a 40). aplikaci do organizaci mésta s vyuzitim méstského cloudu. cloudu podle zavazné dohodnutych
Neomezenost poctu internich uzivatel( v klicovych Vydani IT smérnic zavaznych pro SMB. pravidel.

aplikacich z pohledu pfistupu na informacni systémy.

Spolecné vyuzZivani centralné instalovanych aplikaci (MMB,

UMc).

Poskytovani sluZzeb zaloZenych spolecnosti a zfizenych
3,54 organizaci méstem pres internet.

Meésto vlastni dostatecné vykonnou metropolitni
infrastrukturu pro rozsirovani sluzeb.

V rdmci SMB je provadéno technologicky moderni ukladani
dat v datovych centrech (TSB) se zajisténou ochranou proti
jejich ztraté.

Kvalitni prostory a technologické zazemi pro umisténi
uzlovych ICT prvk( (datové centrum).
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Vyuziti vnitrni silné stranky k zamezeni vnéjsi hrozby dosazenim zaméru

S-T Oblast informacni bezpecnosti je fizena koordinatorem Hrozby spojené s uzivanim zafizeni umisténych mimo Systematické vzdélavani uzivatel( v
kybernetické bezpec¢nosti SMB. perimetr. oblasti informacni bezpecnosti a reakce
Je zfizena samostatna role bezpeénostniho architekta. Napadeni vypocetni techniky uZivatele s omezenim na kybernetické hrozby.
Bezpecnostni architektura je provazana na EA. dostupnosti dat na ni uloZenych (napf. ransomware). Zavedeni bezpecnostnich technologii
3,50 Kybernetické hrozby a hrozby prostfedi ohroZujici fungovani umoznujicich v€asnou detekci a reakci na
ICT. koncovych zafizenich.

Prilisna dlvérivost uzivateld k neznamym zdrojam
(pfipojovani se k neznamym WiFi).

Prevence proti skloubeni vnitini slabosti s vnéjsi hrozbou dosaZenim zaméru

W-T Motivacni systém neumoznuje ziskavat nové a udrzet Odchody kvalifikovanych pracovnik(l vyskolenych na MMB v Dlouhodobé planovani zdrojli podle
stavajici pracovniky IT. problematice IT. projektl v ICT a bezpe¢nosti.

PoZadavky kladené na Gtvar informatiky prevysuji moznosti  NarUst poZzadavkd na informatiku pfi zachovani stavajiciho

s zdrojl (nékolikanasobné pretizeni zdroju). objemu financnich a lidskych zdroju.
34 Narast pozadavk( na dokumentaci v ICT dnes zejména v

oblasti informacni a kybernetické bezpec¢nosti.
Staly pocet pracovnikl OMI oproti nardstu poc¢tu agend,
u kterych poskytuji prvni Groven podpory.

Prevence proti skloubeni vnitni slabosti s vnéjsi hrozbou dosazenim zaméru

W-T UZivatelé nemaji povédomi o redlnych moznostech feSeni  Pozadavek na funkce méstského ICT prostredi bez ohledu  Maximalné propojit IT pracovniky
jejich pozadavka (€asu, schopnosti fesit pozadavek, finanéni na soucasna legislativni a procesni omezeni. s klicovymi pracovniky odbor( do rozvoje
3,46 narocnosti). Legislativni zmény vyZadujici podrobnéjsi popis systém avyuzivani IS.
Nedostatecné objektivni poZadavky uZivatel(. (procesy, architektura, bezpecnost, ...).
k zamezeni vnéjsi hrozby dosazenim zaméru
S-T Kvalifikovani spravci aplikaci a ICT infrastruktury v oblasti,  Zavislost na spravném fungovani centralnich aplikaci pfi Aktivni zjistovani plan( rozvoje
kterou maji ve své pracovni naplni. poskytovani sluzeb. centralnich IS s cilem ziskat dostatecny

Dosazené zkusenosti s implementaci informacnich systému. Kratky ¢as na feSeni problému v IT, které vznikly zménou ¢as na pfipravu souvisejicich zmén.
Clen RMB pro oblast informatiky. feSeni na celostatni Grovni. Zavést pravidla a procesy pro nasazeni
bezpecnostnich opatreni a projektt
v reZzimu krizového fizeni.

3,42
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Prevence proti skloubeni vnitrni slabosti s vnéjsi hrozbou dosazenim zaméru

W-T Nedostatek vnitfnich odbornych kapacit vzhledem k Kratky ¢as na reseni problém( v IT, které vznikly zménou Aktivni zjistovani plan( rozvoje
rostoucimu vyznamu a rozvoji informatiky vede ke feSeni na celostatni drovni. centralnich IS s cilem ziskat dostatecny
zvy$enému nakupu externich sluzeb. Vzriistajici komplexita a mira digitalizace poskytovanych €as na prfipravu souvisejicich zmén.
Narlst pozadavkd na informatiku pfi zachovani stavajiciho  sluzeb. Zavést hodnoceni a fizeni
objemu finan¢nich a lidskych zdroja. Legislativni zmény vyZaduijici podrobné&j&i popis systémd dodavatel(i/dodavatelskych Fetézch s

(procesy, architektura, bezpe¢nost, ...). prihlédnutim k metodice dle nového
Odpovédnost za agendy svérené méstskym spolecnostem ZKB.
3,21 (vykon svérenych pravomoci), které je mohou dale
outsourcovat svym dodavatellim, bez realné moznosti jejich
kontroly.

Licenéni a technologicka zavislost na dodavateli (vendor
lock-in).

Ze zadavacich fizeni podle ZZVZ mohou vzejit neadekvatni
dodavatelé nebo mohou zadavaci fizeni trvat
nepredikovatelnou dobu.

Vyuziti vnitrni silné stranky k realizaci vnéjsi prilezitosti dosazenim zaméru

S-0 Zavedena podpora uZivatell pomoci service-desku. Zavést hodnoceni kvality vyreseni pozadavkd zadanych v Zvyseni orientace na podporu uZivatelQ
Help Desku uZivatelem. s posilenim service-deskovych funkci.
275 Podpora uZivatell prostfednictvim chatbot a voicebot. Standardizovat postupy pro poskytovani

servisnich sluzeb, rozdéleni na
katalogové sluzby a projekty.
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3. Navrh cilového stavu

Cilovy stav je popsan v systému 17 strategickych cili zafazenych ve C&tyfech perspektivach
metody Balanced Scorecard, pfiCemz cile slouzi k dosazeni vize a mise informatiky mésta Brna.
Strategickeé cile jsou vzajemné provazané a vytvareji strategické retézce, které ukazuji na pficinu a
nasledek v systému strategickych cilu.

3.1. Vize & mise informatiky mésta Brna

3.1.1. Vize mésta'®

Brno v roce 2050 je v mezinarodnich srovnanich synonymem atraktivniho a zaroven udrzitelného
mésta.

Briiané ocenuji vysokou kvalitu Zivota ve mésté, které jim nabizi uplatnéni v praci i podnikani,
zabavé i odpocinku. Propojuji se zde plody vyzkumu a inovaci s ekonomickou prosperitou
jednotlivet i firem. Méstska krajina se snoubi s okolni pfirodou. Brno je mésto bez bariér a
poskytuje Briianim kvalitni vefejny prostor. Otevienost i soudrznost na jedné strané a zdravé a
odolné prostfedi na strané druhé zde vytvareji domov a bezpecné zazemi pro pul milionu lidi.

Briiané si uvédomuiji vzacnost a omezenost pfirodnich zdroja, podporuiji jejich efektivni vyuziti, tak
aby mésto mélo stale dostatek vody, energie i prostifedkd pro svuj rozvoj. Chtéji mésto zanechat
budoucim generacim ve stejném nebo lepSim stavu.

Brnané vnimaji, ze mésto je spravovano energicky, moderné a efektivné. Jeho sprava a
rozvoj jsou zalozeny na kultivované verfejné debaté a dlouhodobé spolupraci vSech partnerd.
Mésto dycha pro své obyvatele a ti mohou byt na své mésto hrdi.

Brno je mésto spravované dobfe a s laskou. Systém spravy mésta je jednoduchy, srozumitelny
a vstricny k obyvatelim mésta. Briané se dlouhodobé zajimaji o rozvoj mésta a aktivné se na
ném podileji. Uz davno se vSak nejedna jen o samotné Brno: mésto se svym zazemim funguje
jako jeden propojeny celek — Brnénska metropolitni oblast.

Brno v roce 2050 hovofi jazykem srozumitelnym obanim mésta i jeho navstévnikim. Kromé
Ceského jazyka je mozné komunikovat s organy mésta bez jakykoliv omezeni minimalné jesté
dalSim jednim svétovym jazykem — anglicky. Informace jsou jednoduSe dohledatelné a
srozumitelné vSem. Jsou vzdy aktudlni, ddvéryhodné, poucéné, nestranné, jednoduché na
pochopeni, uzite€né a presné. Brno vytvafi takova mista, ktera zjednodusuji ob&anim
dohledatelnost libovolnych informaci tykajicich se mésta i pfistup ke sluzbam, které mésto
poskytuje. Informacni systém mést a jeho organizaci je integrovan do systému eGovernmentu,
ukony i komunikace ze strany mésta i ob&anli probiha pfevazné elektronicky. Napfi¢ celym
systémem je zajiSténa kyberneticka bezpeénost.

Diky jednotnému informaénimu portalu, ve kterém budou prehledng, srozumitelné a
strukturované prezentovany pfipravované i realizované zaméry mésta, bude zajisténa
informovanost vefejnosti i vstupni prostor pro zapojeni do participacnich aktivit. Koordinovanym
zapojenim odbornikd z univerzit, praxe i zahrani€i a vytvofenim prostoru pro odborny dialog bude
zajisténo zvyseni kvality vystupu vefejné spravy mésta. Zminéné zmény povedou ke zvySeni
kvality Zivota ve mésté i spokojenosti obyvatel.

Oteviena data jsou v roce 2050 obnovitelnym palivem digitalni ekonomiky, jehoz téZba mésto
nestoji takfka nic. Brno dava k dispozici vSechna data s vyjimkou zakonnych omezeni, ktera
maiji pfed otevienosti pfednost. Uvédomuje si, Ze bez kontextu mize byt nesnadné oteviena data
interpretovat, proto zvefejfiuje nejen surova data, ale i jejich popis, v€etné popisu zakladnich
souvislosti, které mezi jednotlivymi datovymi sadami panuji.

18 Vize a Strategie #brno 2050
(https://brno2050.cz/pdf/Strategie_ BRNO_2050_strategicka_cast_FINAL_web_12_12_2017.pdf)
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3.1.2. Vize informatiky mésta Brna

Informatika mésta Brna vytvafi pomoci modernich informaénich a komunikaénich technologii
trvalé podminky pro efektivni spravu mésta a zajistuje jednoduchou a srozumitelnou komunikaci
a sdileni informaci mezi méstem, ob¢any a spole¢nostmi v brnénské metropoli.

3.1.3. Mise informatiky mésta Brna

Informatika mésta Brna poskytuje centralizované a integrované ICT sluzby koordinované k tomu
zfizenym organem Rady mésta na projektové a architektonické urovni za ucelem zajisténi
potfeb statutarniho mésta Brna a pfijemcu jeho sluzeb.

3.2. Strategickeé cile

Na zakladé SWOT analyzy soufasného stavu byly stanoveny strategické cile ve d&tyfech
perspektivach metody Balanced Scorecard:

* |CT pfinosy;
e |CT zakaznici;
* Procesy;

* ICT potencial a zdroje.

Pro kazdou perspektivu bylo stanoveno motto, které souhrnné vyjadfuje strategické sméfovani
informatiky pro danou perspektivu.

Nazev perspektivy a v ni pokladana stézejni otazka | \Motto perspektivy
pro stanoveni strategickych cilt

Perspektiva ICT pfinost

Jaké prinosy bude mit zadavajici organizace (mésto Brno)? Jednotné ICT mésta

Perspektiva ICT zakaznikt Motivace k vyuzivani elektronickych
Co ziskaji zakaznici (uZivatelé, obcané)? sluzeb

Perspektiva procesu
Jaké procesy a funkcionalita informacnich systém( umozni

dosdhnout hodnot pro uZivatele?

Umoznit technologiemi elektronické
sluzby

Perspektiva ICT potencialu a zdroju Naskok v aplikaci modernich
Jaky je potencial a zdroje pro strategicky rozvoj informatiky mésta? digitalnich technologii

Pfi formulovani strategickych cila byly zohlednény zédsady metodiky Balanced Scorecard (Horvath
& Partners: Balanced Scorecard v praxi, Profess Consulting s.r.o., 2002):

* Omezujici funkce: BSC vede k omezeni nadbytku udaju plynoucich z operativnich ¢innosti
(na zakladé definice sluzeb a ukazatel() na ty, které maji strategicky vyznam a identifikuji
ddlezité zmény (v ramci perspektiv).

* Funkce zaméreni: BSC koncentruje pozornost politického vedeni pfip. organt verejné
spravy na ujednané a vyznamné perspektivy.

* Spojovaci funkce: BSC je spojovacim ¢&lankem mezi strategii a pfidélovanim financénich
prostredku.

* Integracni funkce: BSC zohlednuje rovnomérné jak finan¢ni, tak nefinancni charakteristiky.
Tim BSC vyrovnava pfevahu Cisté monetarnich aspekt(, jejichz prevazujici vliv I1ze ¢asto
objevit i v novych modelech fizeni statni a vefejné spravy.

* Argumentacni funkce: BSC zohlednuje razné uhly pohledu (perspektivy), které musi kazda
organizace obsahové naplnit (cili a méfitky vykonnosti).

Cile jsou ocislovany v souladu s pfedchozi verzi IT strategie. Pokud bylo nékterého cile dosazeno
a nebyl nahrazen cilem novym, je Cislo tohoto cile z dlivodu zachovani kontinuity vynechano.
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3.2.1. Cile v perspektivé ICT potencial a zdroje

1 | Vytvorit mobilni aplikaci a webovy portal sluzeb Mobilni aplikace a webovy portal sluzeb jsou naplnény sluzbami:
* Uredni pro obcany / Gredniky
* turisticko / informacni
* otevrend data
e geoportal.
Soucasti reseni je zajisténi kybernetické bezpecnosti.

2  Navazat Gzkou spolupraci OMI-ORGO Spolupraci OMI-ORGO dojde k vytvoreni vazby na business vrstvu zpracovavanou ORGO v BPMN
diagramech.
3  Zavést pokrocilé bezpecnostni technologie a zvysit Groven Stav poskytovanych sluzeb a jejich klicovych systém je kontinualné monitorovan s pruznou a rychlou
bezpecnosti a kybernetické odolnosti reakci na identifikované anomalie.
5 Posilit ICT zdroje mésta (lidské, financni) analogicky k potrebé ICT zdroje jsou zajistény a vybalancovany v takové vysi, aby byly realizovatelné cile smérujici k rozvoji
rozvoje ICT a digitalizace ICT a digitalizaci v rdmci SMB.

Planovat zdroje dlouhodobé s vazbou na rozvojové projekty realizujici poZzadavky v ICT mésta.
Maximalné propojit IT pracovniky s klicovymi pracovniky odbort do rozvoje a vyuzivani IS.

3.2.2. Cile v perspektivé procesti

6 Vyuzivat workflow sluzeb s optimalizovanymi internimi procesy Aplikace jsou zpfistupnény na portalu pro poskytovani elektronickych sluzeb a pres jednotnou aplikaci
pres jednotné prezentacni rozhrani mésta Brna (JAMB).
Workflow u aplikaci poskytujicich sluzby Gradu pres portal je navrzeno ve spolupraci s procesnim
modelovanim BPMN diagram( na ORGO. Pro optimalizaci procest a sniZeni jejich administrativy se
vyuzije potencial Al.

7 Zavést bezpecnostni standardy pro elektronicky poskytovatelné Standardy zajistuji bezpecnost (divérnost, integritu a dostupnost) a divéryhodnost elektronicky
sluzby poskytovatelnych sluzeb.

8 Vytvorit katalog ICT sluzeb SMB se zadefinovanymi parametry pro  Jednotny katalog ICT sluzeb umoznuje vyuzivat infrastrukturni, platformové, bezpecnostni a aplikacni
prijemce centralné poskytovanych sluzeb sluzby poskytované pro SMB centralné jednotnym zplsobem (zahrnuje SMB, méstské organizace a
méstské firmy).
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9 Koordinovat a architektonicky ridit ICT mésta, vytvorit méstské Rizeni EA (Enterprise Architecture) je aplikovano na véechny systémy MMB a v ramci SMB na centralné
ICT standardy poskytované systémy. Architektura podporuje vzdaleny bezpecny pristup do systémd.
Postupy pro vznik novych rozvojovych pozadavk(i s dopadem do ICT vznasenych vécnymi Gtvary MMB
jsou standardizovany.
ICT mésta je fizeno v souladu s technologickym standardem SMB.
Internim a externim uZivatellim jsou poskytovany profesionalné zadefinované ICT sluzby podle
nastavenych SLA/OLA parametru.

12 Systematizovat fizeni kybernetické bezpecnosti pres bezpecnostni  Bezpecnostni architektura je fizena napfic SMB.
architekturu a odolnost Bezpecnostni standardy v SMB jsou implementovany.
Je dosazeno schopnosti reakce a obnovy po Utoku s ohledem na poZadavky vyplyvajici z business
continuity.
Jsou zavedena pravidla a procesy pro nasazeni bezpecnostnich opatreni a projektt v rezimu krizového
rizeni.

3.2.3. Cile v perspektivé ICT zakaznik

11 Komunikovat nabidku a poskytovat jednotné elektr. sluzby pres Zvolené Zivotni situace a sluzby mésta jsou poskytovany elektronicky.
webovy portal sluzeb a mobilni aplikaci Moznost sledovani priibéhu procest obéanem.
Zrychleni pribéhu procest na zakladé jejich optimalizace.
Zvyseni kontextové informovanosti a transparentnosti (kroky probéhlé a pristi).

13 Podporovat vyuzivani sluzeb méstského cloudu organizacemi SMB  Méstské cloudové sluzby uvedené v jednotném katalogu ICT sluzeb na portalu SMB (zalohovani,
ulozisté, bezpecnost) jsou poskytovany v souladu s legislativou za vyhodnych ekonomickych podminek
obtizné dosazitelnych z pozice jednotlivych méstskych organizaci.

14 Rozsifit vyuzivani centralnich aplikaci podle zavaznych standardti  Centralné poskytované aplikace (aplika¢ni ICT sluzby, napt. GINIS, eSPIS) budou ve shodé s Informacéni
koncepci CR a mésto bude mit zavedeny standardy pro oblast informatiky v souladu s pozadavky
eGovernmentu CR (napf. bezpeénost, technologie, vzdaleny pfistup, oteviena data, aplikace ...).

Je vytvoren a udrzovan technologicky standard SMB.

15 Zavést dlouhodobou spravu ICT sluzeb SMB Vsechny sluzby uvedené v katalogu ICT sluzeb SMB, na kterych se podili vice garantti, maji stanoveného
spravce sluzeb (koordinatora).
Spréavce sluzeb dlouhodobé spravuje sluzby tak, aby odpovidaly poZadavkiim konzument( téchto
sluzeb.
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3.2.4. Cile v perspektivé ICT prinosu

16 Digitalizovat sluzby mésta Je vytvorena technologicka platforma s uzivatelsky privétivym rozhranim pro elektronickou formu
komunikace obcan( s tredniky a poskytovani informaci a sluzeb obyvatelim a navstévnikiim mésta.

17 Vytvorit moderni, spolecné, bezpecné a efektivni ICT mésta Mésto disponuje moderni modularni a stale se rozvijejici ICT infrastrukturou, ktera je sdilena v ramci
MMB, MC, méstskych firem a organizaci.

Infrastruktura poskytuje maximalné efektivni elektronické sluzby a jeji bezpecnost je zajisténa na
profesionalni Grovni.

18 Centralné ridit ICT mésta Rizeni ICT mésta je provadéno centralizované na projektové, architektonické a bezpeénostni Grovni
Ridicim organem ICT.

19 Dosahovat soulad s digitalni legislativou (compliance) Sluzby mésta poskytované digitalizované jsou plné v souladu s legislativnimi poZadavky.
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3.3. Provazani strategickych cili do systému

Strategické cile nejsou navzajem oddélené a na sobé nezavislé, ale jsou vzajemné propojeny a
navzajem se ovliviuji. Vztahy pfi¢in a nasledki mezi strategickymi cili odrazeji logi¢nost
strategickych avah. Implicitni pfedpoklady nabyvaji na zakladé strategickych vztahd pficin a
nasledk( explicitni podobu. Uspéch strategie zavisi na spole¢ném plsobeni vSech strategickych
cild v ramci jednoho vzajemné provazaného a uceleného systému.

Strategickeé cile jsou vzajemné provazané a vytvareji strategické fetézce, které ukazuji na pfic€inu a
nasledek v systému strategickych cild. Kauzalni fetézce pfi¢éin a nasledkd jednotlivych
strategickych cill ukazuji souvislosti a zavislosti mezi strategickymi cili. Vazby mezi cili ukazuiji, jak
musi jednotlivé oblasti spoluplsobit, aby bylo mozné realizovat strategii jako celek. Ukazuji na
vstupni cile a na vrcholové cile, k jejichz dosaZzeni musi byt pfedchozi cile rovnéz naplnény.

Ve strategické mapé (schéma Balanced Scorecard) jsou kauzalni vazby znazornény Sipkami, kdy
ve sméru Sipky je uvazovan vztah pfiina vyvolavajici nasledek. Zaméfeni na strategicky
vyznamné vztahy, bez ambice na analyzu vSech myslitelnych vazeb mezi cili, je jednou z hlavnich
prednosti pouzité metody Balanced Scorecard.

Strategicka mapa (schéma Balanced Scorecard) uvedena na nasledujici strané predstavuje
souhrnné znazornéni systému strategickych cil a jejich kauzalnich vazeb. Obsahuje:

* 4 cile v perspektivé ICT pfinosy;

* 4 cile v perspektivé ICT zakaznici;

» 5cill v perspektivé Procesy;

* 4 cile v perspektivé ICT potencial a zdroje.

Mapa integruje systém strategickych cild do jednoho schématu a ukazuje na podminénost cill
zarazenych do jednotlivych perspektiv.
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3.3.1. Strategicka mapa (schéma Balanced Scorecard)

Motivace k vyuZivani elektronickych sluzeb

11. Komunikovat nabidku a

poskytovat jednotné elektr.

sluzby pfes webovy portal
sluzeb a mobilni aplikaci

13. Podporovat vyuZivani 14. Roz§ifit vyuzivani
sluzeb méstského cloudu centralnich aplikaci podle
organizacemi SMB zavaznych standardud

15. Zavést dlouhodobou spravu
ICT sluzeb SMB

ICT zakaznici
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Informacni strategie mésta Brna je postavena na zakladné perspektivy

ICT prinosy . ICT potencial a zdroje. Strategickym zamérem cill v této perspektivé je
umoznit dosazeni cill v navazujicich perspektivach, zejména
; U v perspektivé Procesy. Nebude-li dosazeno cilud v perspektivé ICT
: potencial a zdroje, bude nemozné dosahnout cilt v perspektivé Procesy.

Gy saenic Strategické cile v perspektivé Procesy maji podmiriujici charakter pro cile
/ v perspektivé ICT zékaznici. Dosazeni cilt, diky jimz uzivatelé
LJ ' informacéniho systému mésta Brna ziskaji nové hodnoty oproti stavajicimu
stavu, neni mozné bez zvladnutych procesu v oblastech zdliraznénych

Procesy strategickymi cili této perspektivy.
& Logika strategie vychazi ztoho, Ze dosazeni strategickych cild pro
' J zékaznika, tj. uzivatele informaéniho systému a dal$i zainteresované

| . strany, se odrazi v pfinosech pro mésto Brno. Proto je ve strategii
cT pntenclilazi:[fﬁ;ﬁ perspektiva ICT pfinosy podminéna dosazenim cill perspektivy ICT
' ] ~ zakaznici.
Pfinosy jsou v informacni strategii o¢ekavany v téchto oblastech:

* Digitalizace sluzeb vefejné spravy (méstska mobilni aplikace, portal sluzeb);

* Vytvoreni moderniho, spoleéného, bezpe¢ného a efektivniho ICT mésta;

* Otevfeni méstskych dat verejnosti.

Zamérfeni strategie na dosazeni koncového efektu jako nosného pfinosu jeji realizace je
formulovano pomoci Ctvefice strategickych cild uskupenych v perspektivé ICT prinosy. Ostatni cile
jsou smeérovany k dosazeni cill této perspektivy, jak je ziejmé ze strategické mapy.

Ve strategické mapé jsou Citelné dominantni fetézce kauzalné souvisejicich cild. Byly
identifikovany &tyfi dominantni strategické fetézce:

+ Retézec digitalizace sluzeb;

» Retézec tvorby ICT mésta;

» Retézec souladu s digitalni legislativou;
» Retézec fizeni ICT mésta.

Strategicky fetézec digitalizace sluzeb je uskupen kolem sedmi cild vertikalné sméfujicich
k dosazeni digitalni komunikace s ob&any prostfednictvim mobilni aplikace a webového portalu
sluzeb:
1. Vytvofit mobilni aplikaci a webovy portal sluzeb;
2. Navazat uzkou spolupraci OMI-ORGO;
3. Zavést pokrocilé bezpecnostni technologie a zvySit uroveri bezpecnosti a kybernetické
odolnosti;
6. Vyuzivat workflow sluZeb s optimalizovanymi internimi procesy pres jednotné prezentaéni
rozhrani;
7. Zavést bezpecnostni standardy pro elektronicky poskytovatelné sluzby;
11. Komunikovat nabidku a poskytovat jednotné elektr. sluzby pfes webovy portal sluzeb a
mobilni aplikaci;
16. Digitalizovat sluzby mésta.

Jedna se o skupinu cilll sméfujici ke zvySeni transparentnosti a otevienosti radnice a k digitalizaci
sluZeb vefejné spravy. Strategie vychazi z toho, Ze dosazeni téchto vrcholovych pfinosu je tfeba
postavit od zakladd vzniklych z vytvofeni moderniho portalu mésta a jednotné mobilni aplikace
meésta. Proto, aby bylo dosazeno digitalni komunikace pfi spolupraci ob&anl s uUfedniky, je tfeba
zajistit davéryhodnost elektronickych sluzeb poskytovanych Ufadem, bezpeény pfistup ob&and
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k dokumentiim zprostfedkovanych méstskym portalem ob¢ana a jednotnou aplikaci a poskytovat
elektronické sluzby v pfedem znamych na sebe navazujicich krocich (workflow) v souladu
s bezpecnostnimi  standardy zajiStujicimi ddvérnost, integritu a dostupnost elektronicky
poskytovanych sluzeb. Tim bude obéanim umoznéno vyfizovat své zZivotni situace elektronicky
v uzivatelsky intuitivni podobé&. Konecnym dulsledkem realizace téchto postupovych cill je
digitalizace sluzeb vefejné spravy.

Strategicky fetézec tvorby ICT mésta kauzalné propojuje devét cild sméfujicich k vytvoreni
moderniho, spoleéného a bezpecného ICT umoznujiciho internim uzivateldm ICT sluzeb SMB
vyuzivat aplikace vzdalenym pfistupem, poskytovat sluzby organizacim SMB prostfednictvim
cloudovych sluzeb a v neposledni fadé vyuzivat na MMB, MC a méstskych firmach centralni
sdilené aplikace:

2. Navazat tzkou spolupraci OMI-ORGO;

3. Zavést pokrocilé bezpecnostni technologie a zvysit troveri bezpeénosti a kybernetické
odolnosti;

5. Posilit ICT zdroje mésta (lidské, financni) analogicky k potfebé rozvoje ICT a digitalizace;

8.Viytvorit katalog ICT sluzeb SMB se zadefinovanymi parametry pro pfijemce centralné
poskytovanych sluzeb;

9. Koordinovat a architektonicky Fidit ICT mésta, vytvofit méstské ICT standardy;

12. Systematizovat Fizeni kybernetické bezpecnosti pres bezpecnostni architekturu a
odolnost;

13. Podporovat vyuzivani sluzeb méstského cloudu organizacemi SMB;
14. Rozsifit vyuzivani centralnich aplikaci podle zavaznych standardu;
17. Vytvofit moderni, spolecné, bezpecéné a efektivni ICT mésta.

Vysoka uroven bezpecnosti ICT je zakladnim pfedpokladem pro poskytovani digitalnich sluzeb
uzivatelim ICT. Jednotnost vyuzivani sluzeb ICT mésta je dana sluzbami popsanymi v katalogu
ICT sluzeb, které vychazeji z moznosti centralné fizené architektury systému a zohledriuji méstské
ICT standardy. Tim je umoznéno pfijemctim ICT sluzeb vyuzivat za vyhodnych ekonomickych
podminek cloudové sluzby a centralni aplikace v souladu s pozadavky eGovernmentu CR.

Strategicky fetézec souladu s digitalni legislativou vznikl jako odpovéd na narust legislativnich
pozadavkl na bezpecnost a odolnost informacnich systému vefejné spravy. Strategicky fetézec
souladu s digitalni legislativou kauzalné propojuje deset cild smétujicich k zajisténi souladu ICT
SMB s pozadavky legislativy:

2. Navazat uzkou spolupraci OMI-ORGO;

3. Zavést pokrocilé bezpecnostni technologie a zvySit uroveri bezpecnosti a kybernetické
odolnosti;

5. Posilit ICT zdroje mésta (lidské, financ¢ni) analogicky k potfebé rozvoje ICT a digitalizace;
7. Zavést bezpecnostni standardy pro elektronicky poskytovatelné sluzby;

8.Vytvolit katalog ICT sluzeb SMB se zadefinovanymi parametry pro pfijemce centralné
poskytovanych sluzeb,

9. Koordinovat a architektonicky Fidit ICT mésta, vytvofit méstské ICT standardy;

12. Systematizovat fizeni kybernetické bezpeclnosti pfes bezpecnostni architekturu a
odolnost;

14. Rozsifit vyuzivani centralnich aplikaci podle zavaznych standardu;
15. Zavést dlouhodobou spravu ICT sluzeb SMB;
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19. Dosahovat soulad s digitaini legislativou (compliance).

Soulad s digitalni legislativou je zaloZen na uplatnéni pokrocilych bezpe&nostnich technologii a na
nasazeni odpovidajicich zdroji v&etné spoluprace specializovanych utvari MMB (zejména OMI a
ORGO), oboji je nezbytné pro centralni poskytovani ICT sluzeb. Vzhledem k zavislosti mésta na
ICT a digitalizaci sluzeb je tfeba architektonicky fidit ICT mésta podle zavaznych standard(l a
zohlednit pfi Fizeni legislativni pozadavky a to zejména ty, které se tykaji kybernetické bezpecnosti
a odolnosti ICT mésta.

Retézec Fizeni ICT mésta

Strategicky fetézec Ffizeni ICT mésta zohlednuje narlst pozadavkl na digitalizaci vefejné spravy.
Strategicky fetézec fizeni ICT mésta kauzalné propojuje devét cill sméfujicich k centralnimu
fizeni rozvoje ICT SMB:

2. Navazat uzkou spolupraci OMI-ORGO;

3. Zavést pokrocilé bezpecnostni technologie a zvySit uroveri bezpecnosti a kybernetické
odolnosti;

5. Posilit ICT zdroje mésta (lidské, financ¢ni) analogicky k potfebé rozvoje ICT a digitalizace;

8.Vytvorit katalog ICT sluzeb SMB se zadefinovanymi parametry pro prijemce centralné
poskytovanych sluzeb;

9. Koordinovat a architektonicky Fidit ICT mésta, vytvofit méstské ICT standardy;

12. Systematizovat Fizeni kybernetické bezpecnosti pres bezpecnostni architekturu a
odolnost;

14. Rozsifit vyuzivani centralnich aplikaci podle zavaznych standardu;

15. Zavést dlouhodobou spravu ICT sluzeb SMB;

18. Centréalné fidit ICT mésta.

Centralni fizeni ICT mésta je zaloZzeno na uplatnéni pokroc€ilych bezpeénostnich technologii a na
vytvofeni bezpecného a odolného infrastrukturniho prostfedi, oboji je nezbytné pro centralni
poskytovani ICT sluzeb. Pro narustajici zavislost mésta na ICT a digitalizaci sluzeb je tfeba
k sou¢asnému trendu pferodu mésta na tzv. ,IT-intenzivni organizaci, tj. organizaci, ktera jiz de
facto nemuze fungovat ve vSech zakladnich aspektech bez ICT a digitalnich technologii, posilit
analogicky ICT zdroje. Aby bylo se zdroji efektivné a hospodarné vynakladano z perspektivy
celého mésta a zdroje mohly byt sdileny, je strategicky fetézec fizeni ICT mésta zacilen na
posileni centralniho architektonického fizeni, méstské standardy, rozSifovani vyuzivani centralnich
aplikaci a centralni spolupraci pracovnikti SMB pfi fizeni ICT projektd vyznamnych pro celé mésto.
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3.3.2. Retézec digitalizace sluzeb

Informacni strategie mésta Brna

Jednotné ICT mésta
7
o]
= DA . . i 19. Dosahovat soulad s
= 16. Digitalizovat sluzby 17. Vytvofit moderni, spoleé¢né, =t i % we .
a TBsta bezpetné a efektivni ICT mésta digitalni leg:slatlvou 18. Centralné fidit ICT mésta
= (compliance)
o

Motivace k vyuzivani elektronickych sluzeb
5
N 11. K ikovat nabidk

. Komunikovat nabidku a G S5

©
= poskytovat jednotné elektr. ;i'iigdnﬁg;?:s;:gﬁlofm ce1n‘:;él?r§zzlztp\|ﬁ:§;v:;é|e 15. Zavést dlouhodobou spravu
" 5 i Z X 2
[ S‘UZPY ik wgb?w poﬂe_al organizacemi SMB zavaznych standardd ICT sluzeb SMB
O sluzeb a mobilni aplikaci

Umoznit technblogiemi elektronick

6. Vyuzivat workflow
sluzab s opnmalizwanymi

Procesy

7 Zavest bezpeénnstnl

8. Vytvofit katalog ICT
sluzeb SMB se
zadefinovanymi parametry
pro pfijemce centralné
poskytovanych sluzeb

12. Systematizovat fizeni
kybernetické bezpetnosti
pfes bezpeénostni
architekiuru a odolnost

9. Koordinovat a
architektonicky Ffidit ICT
mésta, vytvofit méstské ICT
standardy

pﬂtenmél a zdroje

1. Vytvofit mobilni aplikaci a

Naskok v aplikéci modernich digitalnich technologif

2. Navazat uzkou spolupraci

OMI-ORGO

zviélt Groveri bezpeénosti a
1 v m 1 |

3. Zavest pokrocilé
_bezpetnostni technologie a

5. Posilit ICT zdroje mésta
(lidské, finanéni) analogicky k
potfebé rozvoje ICT a
digitalizace
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3.3.3. Retézec tvorby ICT mésta

Informacni strategie mésta Brna

Jednotné ICT mésta
7
o]
= S & 19. Dosahovat soulad s
= 16. Digitalizovat sluzby 17. thoﬁt moderni, spolecne, =t i % we .
a mdsia I E & a efektivni ICT mésta digitalni leg:slatlvou 18. Centralné fidit ICT mésta
= (compliance)
Q
Motivace k vyuzivani elektronickych sluzeb
5
N 1. K ikovat nabidk
. Komunikovat nabidku a s
©
= poskytovat jednotné elekitr. lﬁ.l’izgdn’:g;?::;:g Lfllu‘::adnl.: ce1n£1‘;é|?r:;zilfaltp\ll;ig§ii\':§éla 15. Zaveést dlouhodobou spravu
" s p : 2
= siuz?y pres wgbgw porle_xl organizacemi SMB zavaznych standard( ICT sluzeb SMB
O sluzeb a mobilni aplikaci

Umoznit technblogiemi elektronick

6. Vyuzivat workflow
sluzeb s optimalizovanymi
internimi procesy pres

jednotné prezentacni
rozhrani

Procesy

7. Zavést bezpeénostni
standardy pro elektronicky
poskytovatelné sluzby

8. Vytvoﬁt katalog ICT

12 Systematizovat fizeni
kybemtlcké bezpeénosti

9, Koordinovat a
architektonicky Fidit ICT
mésta W@ﬁi mﬁsiské IGT

1. Vytvofit mobilni aplikaci a
webovy portal sluzeb

potenciél a zdroje

Naskok v aplikéci modernich digitalnich technologif

3. Zavést pokrocilé

_bezpetnostni technologie a

2. Navazat tizkou spolupraci
OMI-ORGO

~ zvysit 'uroveﬁ bezpeénosti a

5. Posilit ICT zdroje mésta
(lidské, finanéni) analogicky k
poﬁ’ebé rozvoje ICT a

. ya-
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3.3.4. Retézec souladu s digitalni legislativou

Informacni strategie mésta Brna

Jednotné ICT mésta
s
W
o] .
= N i : : i 19. Dosahovat soulad s
i 16. Digitalizovat sluzby 17. Vytvofit moderni, spoleéné, = o S e .
8 rmbsta bezpatné a efektivni ICT mésta digitalni !egislaiwou 18. Centralné fidit ICT mésta
— (compliance)
Q
Motivace k vyuzivani elektronickych sluzeb
S
N 1. K ikovat nabidk
. Komunikovat nabidku a s S % 5
©
] poskytovat jednotné elektr, ;i'iigdnﬁg;?:s;:gﬁgm ceLté?rzzilzt \Il;ig?ivaném 15, Zavést dlouhodobou spravu
N sluzby pfes webovy portal Smeniieh pslan daprgn ICT sluzeb SMB
B sluzeb a mobilni aplikaci

organizacemi SMB /

8. Viytvoit katalog ICT
squab SMB se

=~

12. Systematizovat fizeni
kybemetlcké bezpeénosti

Umoznit technblogiemi elektronicke

6. Vyuzivat workflow
sluzeb s optimalizovanymi
internimi procesy pres
jednotné prezentacni
rozhrani

9. Koordinovat a _
architektonicky Fidit ICT

7. Zavést bezpeénostni
standardy pro elektronicky
: rtov _j'telné s{uiby v

Procesy

Naskok v aplikéci modernich digitalnich technologif

5. Posilit ICT zdroje mésta
(Ildské finaném) analeglcky k

3. Zavest pokrotilé
bezpec‘.nostm tamnologla a

1. Vytvofit mobilni aplikaci a
webovy portal sluzeb

2. Navézat izkou spolupraci
OMI-ORGO

T potenciél a zdroje |

strana 6

Strana 71 /92



B HlNlOI

3.3.5. Retézec fizeni ICT mésta

Informacni strategie mésta Brna

Jednotné ICT mésta
2
e g i 4 5 . i 19. Dosahovat soulad s
= 16. Digitalizovat sluzby 17. Viytvofit moderni, spolecné, PR e o e
3 mésta bezpené a efektivni ICT mésta digiaini lepisativou 18:fentaine fick ICT thedta
= (compliance)
Q
|
Motivace k vyuzivani elektronickych sluzeb
ke,
N 11. Komunikovat nabidk
. Komunikovat nabidku a . g
i 5 13. Podporovat vyuzivani 14. Rozsiiit vyuzivani . 5
T
© Z‘fjikg“"’f; ’f;‘é’;"‘? e'e:;’l' sluzeb méstského cloudu centrélnich aplikaci podie 15 Za"?g;d;?u‘;’:;dgﬁ’g Ll
- A e organizacemi SMB zavaznych standardi
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4. Plan implementace strategie

Metoda Balanced Scorecard dava ramec pro vytvofeni systému cild a jejich implementaci jako
balancovaného celku. Identifikovana pfi¢ina a nasledek mezi cili umozZiuje naplanovat, jak se
vzajemné ovliviuji stanovené cile a jak postupovat pfi realizaci portfolia strategickych ICT projektu.
Jednotlivé strategické projekty naplhuji strategické cile a v souladu s tim, jak jsou vzajemné
provazany strategické cile, jsou provazany rovnéz strategické projekty smérfujici k jejich dosazeni.
Uspé&sné napliiovani strategie je tedy pfimo zavislé na Uspé&sné realizaci strategickych projekto.

v wrs

4.1. Méritka (metriky) pInéni cilt

Pro kazdy strategicky cil uvedeny ve strategické mapé bylo stanoveno:

* méfitko realizace;

* cilové hodnoty pro roky 2026, 2027, 2028, 2029 a 2030.
Na dosazeni vyt€enych strategickych cilli Ize tak usuzovat jak aplikaci méFitka, tak presnéji také
z dosazeni pfedem stanovenych cilovych hodnot pro jednotlivé roky.
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Strategicky cil - Popis dosazeného stavu v jednotlivych letech

Vytvorit mobilni aplikaci a Technologie a bezpecnost 2026  Pripraven katalog sluzeb pro ob¢any a navstévniky mésta.

webovy portal sluzeb portalu Vytvoren koncept integrace aplikaci do mobilni aplikace.
Mésto provozuje webovy portal sluzeb v souladu s modernimi technologickymi a bezpecnostnimi
standardy.
Je vytvoren plan rozvoje webového portalu sluzeb.

2027 Meésto provozuje mobilni aplikaci v souladu s modernimi technologickymi a bezpe¢nostnimi
standardy v 1. produkéni verzi.
Je vytvoren plan rozvoje mobilni aplikace.
Rozvoj webového portalu sluzeb podle planu.

2028 Rozvoj mobilni aplikace o nové sluzby podle planu.
Rozvoj webového portalu sluZzeb podle planu.

2029 Rozvoj mobilni aplikace o nové sluzby podle planu.
Rozvoj webového portalu sluZeb podle planu.

2030 Rozvoj mobilni aplikace o nové sluzby podle planu.
Rozvoj webového portalu sluzeb podle planu.

2 Navazat Gzkou spolupraci Popséana business vrstvav 2026 Model spoluprace ORGO-OMI je formalné dohodnut, véetné zakotveni spoluprace do Organizacniho
OMI-ORGO BPMN diagramech radu.

Je vytipovan soubor pilotnich procest uréenych k optimalizaci.

2027  Spoluprace ORGO-OMI je pFipravena, vybrané pilotni procesy jsou optimalizovany a pripraveny pro
implementaci.
Je provedeno vyhodnoceni mechanismu spoluprace pro metodicky popis postuptli spole¢né pracovni
platformy.

2028 Spoluprace ORGO-OMI je standardni soucasti projektového fizeni pro relevantni projekty a je cilené
vyuzivana automatizace a Al tam, kde to dava smysl. Je provedeno vyhodnoceni prinosu
optimalizovanych procest a vyuZity vystupy spoluprace jako podklad pro dlouhodobé planovani dalsi

digitalizace.
3 Zavést pokrocilé Vyspélost 2026 Vrozsahu SMB je realizovan systém visibility stavu kritickych sluzeb.
bezpecnostni technologie a  bezpecnostniho modelu Zjistén zajem UMC, prispévkovych organizaci a méstskych firem (organizace SMB) vyuzivat centralni
zvysit Groven bezpecnostia mésta sluzby pro detekci zranitelnosti v jejich sitich.
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Strategicky cil Popis dosazeného stavu v jednotlivych letech

kybernetické odolnosti 2027 Zavedeno vicefaktorové ovérovani uZivatell a zafizeni véetné pokrocilych funkci spravy identit.
Vytvoren a provozovan centralni systém automatizované reakce na detekované a kategorizované
KBI.
Rozvoj systému visibility stavu kritickych sluzeb v SMB o dalsi sluzby.
Rozvoj odebiranych sluZzeb dohledového a dozorového bezpecnostniho centra.
Je nasazena a aktivné provozovana technologie prevence Uniku dat, ktera zahrnuje bézné
komunikac¢ni kanaly napri¢ MMB.

2028 Metropolitni sit mésta Brna je provozovana na zakladé jasné bezpecnostni architektury, jednotlivé
provozované technologie jsou propojeny a tvori synergizujici celky, umoZnujici procesni fizeni v klidu
i v pripadé krizovych scénara.
Jsou zavedeny a zdokumentovany propoje v ramci jednotlivych technologii, vedouci k zajisténi
pozadavk( procesniho modelu.

2029 Provozovana bezpecnostni architektura umoznuje na zakladé vnitfni robustnosti rozvoj a podporuje
uzivatelskou bezpecnost v ramci aplikace procesniho modelu ORGO pfi dodrzeni platnych procesu,
technologie dohliZeji na pfipadna poruseni nékterych pracovnich postupd a informuji o nich
pfislusné osoby.

2030 Provozované bezpecnostni technologie zajistuji soulad s legislativnimi pozadavky, technologicka
zakladna se podle potreby udrzuje a obménuje v reakci na nové pozadavky.

5 Posilit ICT zdroje mésta Obsazeni roli 2026  Vznik pracovisté technické podpory UMC (dvé pozice).
(lidské, finanéni) analogicky Rozsifeni KKB o 2 funkéni mista.
k potfebé rozvoje ICT a Zména organizace KKB na vicelrovnove fizeny Utvar.
digitalizace 2027 Vydefinovany role analytik(i potfeb uzivatelli pro zjistovani potreb uzivateld a jejich realizovatelnost

v ICT prostredi.
2028  Vznik pracovisté pro analyzu potreb uZivatel( s 2 novymi funkénimi misty.
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Strategicky cil - Popis dosazeného stavu v jednotlivych letech

VyuZivat workflow sluzebs  Zavedeno workflow 2026  VysoutéZeno jednotné prezentacni rozhrani pro mobilni aplikaci.
optlmallz?var.lyml |nt(=:rn|m| SlUVZEb na po.rtal‘u I 2027  Vytvoren zastfesujici rozcestnik pro sluzby mésta Brna poskytované pres web.
procesy pres jednotné méstské aplikaci Workflow u aplikaci poskytujicich sluzby Gfadu je navrzeno ve spolupraci s garanty procesi a ORGO.

prezentacni rozhrani Vytvofeno jednotné prezentacni rozhrani pro mobilni aplikaci a pro sluzby poskytované pres web.
Dokoncena mobilni aplikace.
2028 Vyhodnoceni zkusenosti z nasazovani sluZeb a plan rozvoje na dalsi rok.

2029 Rozvoj aplikaci podle schvaleného planu rozvoje.

7 Zavést bezpecnostni Bezpecnostni standardy 2026  Zavazna strategie a pravidla kybernetické bezpecnosti stanovena pro méstské akciové spolecnosti a
standardy pro elektronicky  zavedeny pro vyznamné prispévkové organizace.
poskytovatelné sluzby Standard pripojovani MC a méstskych organizaci do LOG managementu.

Jsou stanovena zavazna pravidla pro pouzivani vybranych forem umélé inteligence provozovanych na
méstské platformé a vyuzivani agentnich systéma lezicich mimo ni.

2027 Uroven bezpecnosti a dGivéryhodnosti elektronicky poskytovanych sluzeb je periodicky hodnocena a
prokazovana na zakladé jasnych metodik vyplyvajicich z prijatych standardu.
Zaveden procesni model pro detekované KBl s moznym dopadem nebo presahem pres vice nez
jednu soucast SMB.

2028  Existuji otestované typové scénare, krizové a havarijni plany pro krizové rizeni v doméné
kybernetické bezpecnosti standardizované podle princip( krizového fizeni mésta a princip( Fizeni
sluzeb SMB.

2029  Typové scénare pro doménu kybernetické bezpecnosti jsou provazany s ostatnimi doménami a
krizové rizeni bezpecnosti sluzeb je zalozeno na testovatelnych scénarich opirajicich se o platné
standardy.

2030 Bezpecnostni standardy pro elektronicky poskytované sluzby, zaloZené na fizené bezpecnostni
architekture, jsou pravidelné testovany a vyuzivany jako podklad pro oblast krizového a havarijniho

fizeni.
8 Vytvorit katalog ICT sluZeb Katalog ICT sluzeb 2026  Katalog ICT sluZzeb SMB je dokoncen (prvni vydani), véetné navrhu souvisejicich procest spravy
SMB se zadefinovanymi vytvoren katalogu.
parametry pro pfijemce 2027 Katalog ICT sluZzeb SMB umoZiiuje vyuzivat sdilené aplikaéni, infrastrukturni, platformové a

centralné poskytovanych bezpeénostni sluzby (véetné cloudu) jednotnym zplsobem, a to pro SMB a zfizované organizace
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Strategicky cil Popis dosazeného stavu v jednotlivych letech

sluzeb mésta (méstské firmy).

2028 Optimalizovana verze katalogu ICT sluzeb SMB (aktualizované vydani) umoziuje vyuZivat sdilené
aplikacni, infrastrukturni, platformové a bezpecnostni sluzby (véetné cloudu) jednotnym zptisobem,
a to pro SMB a zfizované organizace mésta (méstské firmy).

9 Koordinovat a EA aplikovana v SMB a 2026  Napojeni centralni evidence infrastrukturnich sluZzeb (GPC) do EA modelu a s tim spojena aktualizace
architektonicky fidit ICT zfizovanych organizacich EA modelu, bude slouZit jako podklad pro visibilitu kritickych sluzeb.
mésta, vytvorit méstské mésta Nalezeni zplsobu provazani bezpecnostni architektury a Enterprise Architecture.
ICT standardy 2027 Vydana smérnice a pracovni postup pro zadavani architektonickych prvka a integraci diléich

agendovych systému( do EA modelu.
Systémy centralné poskytované v ramci SMB jsou zavedeny v EA modelu.
Rizeni metodami EA (Enterprise Architecture) je aplikovano v rAmci SMB na centralné poskytované
systémy.
2028 Vybrané sluzby dané legislativou (RPP) jsou provazany na EA ve vhodné mife detailu.
2029 Doplnény dalsi sluzby z RPP provazané na EA.

2030 Doplnéna business vrstva do EA modelu ve spolupraci s ORGO.

12 Systematizovat rizeni Existuje bezpecnostni 2026 Vytvoreni bezpecnostni architektury na zakladé nového systému fizeni a informaci o technologické
kybernetické bezpecnosti architektura SMB, ktera vrstvé ICT.
pres bezpecnostni posiluje celkovou Je navrzena technologicka koncepce propojenych bezpecnostnich opatreni vedoucich k jednotnému
architekturu a odolnost bezpecnost SMB a fizeni architektury KB SMB.
umoziuje vcasnou a 2027 Implementace bezpe&nostnich standard( v rozsahu MMB a zavedeni procest jejich kontroly.
pohotovou reakci na . , . . iy . . , . ,
incidenty 2028  Vytvoreni zavaznych pravidel pro subjekty SMB s Gicelem dosaZeni jednotné bezpecnostni

architektury poskytovanych sluzeb.

2029 Jsou zavedeny procesy pro krizové fizeni a fesSeni incident(l napfic SMB bez ohledu na jejich rozsah
vyuzivajici moznosti sdilené architektury.

2030 Jsou udrZovany a podle potreby aktualizovany procesy pro krizové fizeni a reseni incident( napric
SMB bez ohledu na jejich rozsah vyuzivajici moznosti sdilené architektury.

11 Komunikovat nabidku a Zivotni situace feseny 2026  Platebni brana je implementovana pro sluzby vyzadujici platby.
poskytovat jednotné elektr.  elektronicky pres portal Pilotni provéreni vybranych sluzeb pres webovy portal sluzeb.
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13

14

15

sluzby pres webovy portal
sluZzeb a mobilni aplikaci

Podporovat vyuzivani
sluzeb méstského cloudu
organizacemi SMB

Rozsitit vyuzivani
centralnich aplikaci podle
zavaznych standardt

Zavést dlouhodobou
spravu ICT sluzeb SMB

sluzeb ¢i mobilni aplikaci

Méstské cloudové sluzby
vyuzivany méstskymi
firmami

ICT sluzby poskytované
SMB standardizovany

Spolupracujici subjekty

2027
2028

2029
2030

2026
2027

2028
2029

2026

2027
2028

2029

2026
2027

2028

Popis dosazeného stavu v jednotlivych letech

Nasazeni zvolenych sluzeb pres webovy portal sluzeb.
Nasazeni zvolenych sluzeb pres mobilni aplikaci.

Vytvoreni datové analytiky pro zrychleni a optimalizaci pribéhu procesu.
Rozvoj sluzeb pres mobilni aplikaci a webovy portal sluzeb.

Rozvoj sluzeb pres mobilni aplikaci a webovy portal sluzeb.

Rozvoj sluzeb pres mobilni aplikaci a webovy portal sluzeb.

Zahajen design méstského cloudu a portalu ICT sluzeb.

Dokoncen design méstského cloudu a portalu ICT sluzeb, které bude poskytovat.
Portal umoZnuje objednavani ICT sluzeb méstského cloudu (objednavkovy portal cloudovych sluzeb).

Pristup k ICT sluzbam méstského cloudu je zajistén pro vsechny organizace SMB.
Rozvoj portfolia ICT sluzeb.

Méstsky cloud je ve shodé s uverejnénymi podminkami eGC CR a jsou zavedeny standardy pro oblast
informatiky v souladu s po7adavky eGovernmentu CR (napt. bezpe¢nost, technologie, vzdaleny
pristup, oteviena data, aplikace ...).

NavrZena struktura technologického standardu (jako zakladni technologicky ramec s moZnosti jeho
vyuZiti ve vybérovych fizenich) s vazbou na architektonické principy.

NavrZen technologicky standard v 1. verzi.

Zpresnéni technologického standardu.

Centralné poskytované aplikace (aplikacni ICT sluzby, napf. GINIS, eSPIS) budou ve shodé s
podminkami eGC CR a mésto bude mit zavedeny standardy pro oblast informatiky v souladu s
pozadavky eGovernmentu CR (napf. bezpeénost, technologie, vzdaleny pfistup, oteviena data,
aplikace ...).

Jsou vyuZivany a udrzovany technologické, architektonické a bezpecnostni standardy ICT SMB.

Kazda ICT sluzba, ktera je definovana v katalogu ICT sluZeb, ma svého garanta.

Hlavni garant ICT sluzby je stanoven u vsech sluzeb uvedenych v katalogu ICT sluzeb, na kterych se
podili vice garant.
Sprava sluzeb bude optimalizovana.
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Digitalizovat sluzby mésta

17

18

19

Vytvorit moderni,
spolecné, bezpecné a
efektivni ICT mésta

Centralné ridit ICT mésta

Dosahovat soulad s
digitalni legislativou
(compliance)

Ocekavané prinosy z
elektronizace sluzeb
dosazeny

ICT mésta sdileno

Centralizace rizeni ICT

Legislativni pozadavky
jsou naplnovany v plném
rozsahu na celém Gzemi
SMB

2026

2027
az
2030

2028
2029

2030

2026

az
2030

2026
az
2030

Popis dosazeného stavu v jednotlivych letech

Mésto disponuje elektronicky poskytovanymi sluzbami pro zvolené sluzby (1. etapa).
Vyhodnoceny prinosy z digitalizovanych sluzeb. Doplnény dalsi sluzby.

Méstska ICT infrastruktura je v souladu s technologickymi ICT standardy a KB standardy.

Technicka aktiva MMB jsou v souladu s technologickymi standardy.
Mésto disponuje moderni modularni a stale se rozvijejici ICT infrastrukturou, ktera je sdilena v rdmci
MMB, MC, méstskych firem a organizaci.

Infrastruktura poskytuje maximalné efektivni elektronické sluzby a jeji bezpecnost je zajisténa na
pokrocilé Grovni. Cela infrastruktura je dozorovana na vice Urovnich za Ucelem zajistovani vysoké
divéryhodnosti.

ICT mésta je centralné Fizeno Ridicim organem ICT SMB.
ICT sluzby jsou dlouhodobé koordinovany uréenymi garanty.

Navrh a implementace novych opatreni plynoucich z aktualnich legislativnich zmén.

Zajisténi souladu méstskych standardt a internich normativnich aktd s legislativnim prostfedim

v oblasti ICT véetné mechanismu periodického prezkoumavani.

Poskytované sluzby a jejich podplirné systémy jsou v souladu s platnou legislativou a tento soulad je
pravidelné ovérovan na zakladé standarda.
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4.2. Strategické ICT projekty

Na pokryti 17 strategickych cilt byly navrzeny nasledujici strategické ICT projekty:
Jednotna aplikace mésta Brna / JAMB (webova a mobilni platforma mésta Brna)
Digitalni sluzby mésta Brna (pres JAMB)

Systematizace fizeni kybernetické bezpecnosti

Zavedeni dohledovych a reaktivnich technologii (vzetné visibility sluzeb)
Centralni sluzby a aplikace (katalog ICT sluzeb SMB)

Architektura a koordinace

Technologicky standard SMB

NOo gk ON -~

U kazdého strategického projektu jsou uvedeny naplanované dil¢i projektové cile, které jsou

cile mize byt vhodné realizovat jako samostatné projekty €i jejich podprojekty, zejména pokud
budou realizovany dodavatelsky.

4.2.1. Jednotna aplikace mésta Brna / JAMB (webova a mobilni platforma
mésta Brna)

Ugel strategického projektu:
Pfinosovy cil 16. Digitalizovat sluzby mésta.

Cile strateqgického projektu:

1 | Vytvorit mobilni aplikaci 2026 Pripraven katalog sluzeb pro obcany a navstévniky mésta.

a webovy portal sluzeb Vytvoren koncept integrace aplikaci do mobilni aplikace.
Mésto provozuje webovy portal sluzeb v souladu s modernimi
technologickymi a bezpecnostnimi standardy.

Je vytvoren plan rozvoje webového portalu sluzeb.

2027 Meésto provozuje mobilni aplikaci v souladu s modernimi
technologickymi a bezpe¢nostnimi standardy v 1. produkéni verzi.
Je vytvoren plan rozvoje mobilni aplikace.
Rozvoj webového portalu sluZzeb podle planu.

2028 Rozvoj mobilni aplikace o nové sluzby podle planu.
Rozvoj webového portalu sluzeb podle planu.

2029 Rozvoj mobilni aplikace o nové sluzby podle planu.
Rozvoj webového portalu sluzeb podle planu.

2030 Rozvoj mobilni aplikace o nové sluzby podle planu.
Rozvoj webového portalu sluZzeb podle planu.

4.2.2. Digitalni sluzby mésta Brna (pfes JAMB)

Ugel strategického projektu:
Pfinosovy cil 16. Digitalizovat sluzby mésta.

Cile strategického projektu:

2 Navazat uzkou 2026 Model spoluprace ORGO-OMI je formalné dohodnut, véetné
spolupraci OMI-ORGO zakotveni spoluprace do Organizacniho radu.
Je vytipovan soubor pilotnich procest uréenych k optimalizaci.

2027 Spoluprace ORGO-OMI je pripravena, vybrané pilotni procesy jsou
optimalizovany a pfipraveny pro implementaci.
Je provedeno vyhodnoceni mechanismu spoluprace pro metodicky
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2028

5  Posilit ICT zdroje mésta 2027
(lidske, finanéni)
analogicky k potiebé

rozvoje ICT a ahzs
digitalizace
6 Vyuzivat workflow 2026
Azl 5 - 2027
optimalizovanymi
internimi procesy pres
jednotné prezentacni
rozhrani
2028
2029
11 Poskytovat elektr. 2026
sluzby pfes webovy
portal sluzeb a mobilni
aplikaci
2027
2028
2029
2030

popis postupt spolecné pracovni platformy.

Spoluprace ORGO-OMI je standardni soucasti projektového fizeni pro
relevantni projekty a je cilené vyuzivana automatizace a Al tam, kde
to dava smysl.

Je provedeno vyhodnoceni prinost optimalizovanych procest a
vyuzity vystupy spoluprace jako podklad pro dlouhodobé planovani
dalsi digitalizace.

Vydefinovany role analytik(l potreb uzivatel( pro zjistovani potreb
uzivatell a jejich realizovatelnost v ICT prostredi.

Vznik pracovisté pro analyzu potfeb uZivateld s 2 novymi funkénimi
misty.

VysoutéZeno jednotné prezentacni rozhrani pro mobilni aplikaci.

Vytvoren zastresujici rozcestnik pro sluzby mésta Brna poskytované
pres web.

Workflow u aplikaci poskytujicich sluzby Gradu je navrZzeno ve
spolupraci s garanty procesti a ORGO.

Vytvoreno jednotné prezentacni rozhrani pro mobilni aplikaci a pro
sluzby poskytované pres web.

Dokoncena mobilni aplikace.

Vyhodnoceni zkusenosti z nasazovani sluzeb a plan rozvoje na dalsi
rok.

Rozvoj aplikaci podle schvaleného planu rozvoje.

Platebni brana je implementovana pro sluzby vyzadujici platby.
Pilotni provéreni vybranych sluzeb pres webovy portal sluzeb.
Nasazeni zvolenych sluzeb pres webovy portal sluzeb.

Nasazeni zvolenych sluzeb pres mobilni aplikaci.

Vytvoreni datové analytiky pro zrychleni a optimalizaci pribéhu
procesu.

Rozvoj sluzeb pres mobilni aplikaci a webovy portal sluzeb.

Rozvoj sluzeb pres mobilni aplikaci a webovy portal sluzeb.
Rozvoj sluzeb pres mobilni aplikaci a webovy portal sluzeb.

4.2.3. Systematizace fizeni kybernetické bezpeénosti

Ugel strategického projektu:

Pfinosovy cil 17. Vytvorit moderni, spolecné, bezpecné a efektivni ICT mésta.
PFinosovy cil 19. Dosahovat soulad s digitalni legislativou (compliance).

Cile strategického projektu:

S5  Posilit ICT zdroje mésta 2026
(lidske, finanéni)
analogicky k potiebé
rozvoje ICT a
digitalizace

7 Zavést bezpecnostni 2026
standardy pro
elektronicky

Rozsiteni KKB o 2 funkéni mista.
Zména organizace KKB na vicelroviove fizeny Gtvar.

Zavazna strategie a pravidla kybernetické bezpecnosti stanovena pro
méstské akciové spolecnosti a pro vyznamné prispévkové organizace.
Standard pripojovani MC a méstskych organizaci do LOG
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poskytovatelné sluzby managementu.
Jsou stanovena zavazna pravidla pro pouzivani vybranych forem
umeélé inteligence provozovanych na méstské platformé a vyuzivani
agentnich systém lezicich mimo ni.

2027 Uroven bezpec¢nosti a diivéryhodnosti elektronicky poskytovanych
sluZeb je periodicky hodnocena a prokazovana na zakladé jasnych
metodik vyplyvajicich z prijatych standard(.

Zaveden procesni model pro detekované KBl s moZznym dopadem
nebo presahem pres vice nez jednu soucast SMB.

2028 Existuji otestované typové scénare, krizové a havarijni plany pro
krizové rizeni v doméné kybernetické bezpecnosti standardizované
podle principt krizového fizeni mésta a principt rizeni sluzeb SMB.

2029 Typové scénare pro doménu kybernetické bezpecnosti jsou provazany
s ostatnimi doménami a krizové fizeni bezpecnosti sluzeb je zaloZzeno
na testovatelnych scénarich opirajicich se o platné standardy.

2030 Bezpecnostni standardy pro elektronicky poskytované sluzby,
zaloZené na fizené bezpecnostni architekture, jsou pravidelné
testovany a vyuzivany jako podklad pro oblast krizového a havarijniho

rizeni.
12 Systematizovat fizeni 2026  Vytvoreni bezpe¢nostni architektury na zakladé nového systému
kybemve“Ck? ; fizeni a informaci o technologické vrstvé ICT.
bezpecnosti pres Je navrZzena technologicka koncepce propojenych bezpeénostnich

bezpecnostni

) opatreni vedoucich k jednotnému fizeni architektury KB SMB.
architekturu a odolnost

2027 Implementace bezpec¢nostnich standardt v rozsahu MMB a zavedeni
procest jejich kontroly.

2028 Vytvoreni zavaznych pravidel pro subjekty SMB s G¢elem dosazeni
jednotné bezpecnostni architektury poskytovanych sluzeb.

2029 Jsou zavedeny procesy pro krizové fizeni a reseni incidentt napfric
SMB bez ohledu na jejich rozsah vyuzivajici moznosti sdilené
architektury.

2030 Jsou udrzovany a podle potreby aktualizovany procesy pro krizové
fizeni a feseni incident(l napric SMB bez ohledu na jejich rozsah
vyuZzivajici moznosti sdilené architektury.

4.2.4. Zavedeni dohledovych a reaktivhich technologii (véetné visibility
sluzeb)
Ugel strategického projektu:

Pfinosovy cil 17. Vytvorit moderni, spolecné, bezpecné a efektivni ICT mésta.
Pfinosovy cil 19. Dosahovat soulad s digitalni legislativou (compliance).

Cile strateqgického projektu:

3 Zavést pokrocile 2026  Vrozsahu SMB je realizovan systém visibility stavu kritickych sluzeb.
bezpecno_stnl o Zjistén zajem UMC, piispévkovych organizaci a méstskych firem
t'echnglogle a VZVYS'F (organizace SMB) vyuZivat centralni sluzby pro detekci zranitelnosti v
uroven bezpecnosti a jejich sitich.

kybernetické odolnosti , f ey . G
2027 Zavedeno vicefaktorové ovérovani uzivatell a zarizeni véetné

pokrocilych funkci spravy identit.
Vytvoren a provozovan centralni systém automatizované reakce na
detekované a kategorizované KBI.
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2028

2029

2030

Rozvoj systému visibility stavu kritickych sluzeb v SMB o dalsi sluzby.
Rozvoj odebiranych sluzeb dohledového a dozorového
bezpecnostniho centra.

Je nasazena a aktivné provozovana technologie prevence uniku dat,
ktera zahrnuje bézné komunikac¢ni kanaly napri¢c MMB.
Metropolitni sit mésta Brna je provozovana na zakladé jasné
bezpecnostni architektury, jednotlivé provozované technologie jsou
propojeny a tvori synergizujici celky, umoZnujici procesni Fizeni v klidu
i v pFipadeé krizovych scénaru.

Jsou zavedeny a zdokumentovany propoje v ramci jednotlivych
technologii, vedouci k zajisténi poZzadavkl procesniho modelu.

Provozovana bezpecnostni architektura umoznuje na zakladé vnitrni
robustnosti rozvoj a podporuje uZivatelskou bezpecnost v ramci
aplikace procesniho modelu ORGO pfi dodrZeni platnych procesu,
technologie dohliZeji na pripadna poruseni nékterych pracovnich
postuptll a informuji o nich prislusné osoby.

Provozované bezpecnostni technologie zajistuji soulad s legislativnimi
poZadavky, technologicka zakladna se podle potfeby udrZuje a
obménuje v reakci na nové pozadavky.

4.2.5. Centralni sluzby a aplikace (katalog ICT sluzeb SMB)

Ucel strategického projektu:

Pfinosovy cil 17. Vytvofit moderni, spoleéné, bezpeéné a efektivni ICT mésta.

Cile strateqgického projektu:

8

13

15

Vytvofit katalog ICT
sluzeb se
zadefinovanymi
parametry pro pfijemce
centralné
poskytovanych sluzeb

Podporovat vyuzivani
sluzeb méstského
cloudu organizacemi
SMB

Zavést dlouhodobou
spravu ICT sluzeb SMB

2026

2027

2028

2026
2027

2028

2029

2026

2027

2028

Katalog ICT sluzeb SMB je dokoncen (prvni vydani), véetné navrhu
souvisejicich procest spravy katalogu.

Katalog ICT sluzeb SMB umozniuje vyuZzivat sdilené aplika¢ni,
infrastrukturni, platformové a bezpe¢nostni sluzby (véetné cloudu)
jednotnym zptisobem, a to pro SMB a zfizované organizace mésta
(méstské firmy).

Optimalizovana verze katalogu ICT sluzeb SMB (aktualizované vydani)
umoznuje vyuzivat sdilené aplikacni, infrastrukturni, platformové a
bezpecnostni sluzby (véetné cloudu) jednotnym zplsobem, a to pro
SMB a zfizované organizace mésta (méstské firmy).

Zahajen design méstského cloudu a portalu ICT sluzeb.

Dokoncen design méstského cloudu a portalu ICT sluzeb, které bude
poskytovat.

Portal umoznuje objednavani ICT sluzeb méstského cloudu
(objednavkovy portal cloudovych sluzeb).

Pristup k ICT sluzbam méstského cloudu je zajistén pro vsechny
organizace SMB.

Rozvoj portfolia ICT sluzeb.

Kazda ICT sluzba, ktera je definovana v katalogu ICT sluzeb, ma svého
garanta.

Hlavni garant ICT sluzby je stanoven u vsech sluzeb uvedenych v
katalogu ICT sluZeb, na kterych se podili vice garanta.

Sprava sluzeb bude optimalizovana.
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4.2.6. Architektura a koordinace

Ucel strategického projektu:

Pfinosovy cil 18. Centralné ridit ICT mésta.

Cile strateqgického projektu:

5

14

15

Posilit ICT zdroje mésta
(lidské, financni)
analogicky k potrebé
rozvoje ICT a
digitalizace

Koordinovat a
architektonicky Fidit ICT
mésta, vytvofit méstské
ICT standardy

Rozsifit vyuzivani
centralnich aplikaci
podle zavaznych
standardd

Zavést dlouhodobou
spravu ICT sluzeb SMB

2026

2026

2027

2028

2029
2030

2026

2028

2029

2026

2027

2028

Vznik pracovisté technické podpory UMC (dvé pozice).

Napojeni centralni evidence infrastrukturnich sluzeb (GPC) do EA
modelu a s tim spojena aktualizace EA modelu, bude slouZit jako
podklad pro visibilitu kritickych sluzeb.

Nalezeni zplsobu provazani bezpecnostni architektury a Enterprise
Architecture.

Vydana smérnice a pracovni postup pro zadavani architektonickych
prvk( a integraci dil¢ich agendovych systémi do EA modelu.
Systémy centralné poskytované v ramci SMB jsou zavedeny v EA
modelu.

Rizeni metodami EA (Enterprise Architecture) je aplikovano v ramci
SMB na centralné poskytované systémy.

Vybrané sluzby dané legislativou (RPP) jsou provazany na EA ve
vhodné mire detailu.

Doplnény dalsi sluzby z RPP provazané na EA.
Doplnéna business vrstva do EA modelu ve spolupraci s ORGO.

Méstsky cloud je ve shodé s uverejnénymi podminkami eGC CR a jsou
zavedeny standardy pro oblast informatiky v souladu s pozadavky
eGovernmentu CR (napf. bezpeénost, technologie, vzdaleny pfistup,
oteviena data, aplikace ...).

Centralné poskytované aplikace (aplikac¢ni ICT sluzby, napt. GINIS,
eSPIS) budou ve shodé s podminkami eGC CR a mésto bude mit
zavedeny standardy pro oblast informatiky v souladu s pozadavky
eGovernmentu CR (napf. bezpeénost, technologie, vzdaleny pristup,
otevrena data, aplikace ...).

Jsou vyuzivany a udrzovany technologické, architektonické a
bezpecnostni standardy ICT SMB.

Kazda ICT sluzba, ktera je definovana v katalogu ICT sluzeb, ma svého
garanta.

Hlavni garant ICT sluzby je stanoven u vsech sluzeb uvedenych v
katalogu ICT sluzeb, na kterych se podili vice garant.

Sprava sluzeb bude optimalizovana.

4.2.7. Technologicky standard SMB

Ugel strategického projektu:

PFinosovy cil 18. Centralné fidit ICT mésta.

Cile strategického projektu:
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14 RozSifit vyuzivani 2026 NavrZena struktura technologického standardu (jako zakladni
centralnich aplikaci technologicky ramec s moznosti jeho vyuziti ve vybérovych fizenich) s

ptOdlg zaélj\iaznych vazbou na architektonické principy.
standard(

2027 Navrzen technologicky standard v 1. verzi.
2028 Zpresnéni technologického standardu.

2029 Jsou vyuZivany a udrzovany technologické, architektonické a
bezpecnostni standardy ICT SMB.

4.3. Harmonogram strategickych projektu

Na nasledujici strané je uveden harmonogram strategickych projektl znazorfiujici ¢asovy postup
realizace strategickych cil(. Pro kazdy strategicky projekt jsou uvedeny Cislem strategické cile (viz
kapitola 3.3.1. Strategicka mapa (schéma Balanced Scorecard)), které napliuje.
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Strategické projekty

2026|2027

2028

20292030

Cil Jednotna aplikace mésta Brna / JAMB (Webova a mobilni platforma mésta Brna)
1 | Pfipraven katalog sluzeb pro ob&any a navstévniky mésta.
1 | Vytvofen koncept integrace aplikaci do mobilni aplikace.
1 | Mésto provozuje webovy portal sluzeb v souladu s modernimi technologickymi a bezpecnostnimi standardy.
1 | Je vytvofen plan rozvoje webového portalu sluZzeb.
1 Mé&sto provozuje mobilni aplikaci v souladu s modernimi technologickymi a bezpecnostnimi standardy v 1. produkéni
verzi.
1 | Je vytvoren plan rozvoje mobilni aplikace.
1 | Rozvoj webového portélu sluzeb podle planu.
1 | Rozvoj mobilni aplikace o nové sluzby podle planu. -
Cil Digitalni sluzby mésta Brna (pies JAMB)
> Model spoluprace ORGO-OMI je formalné dohodnut, v&etné zakotveni spoluprace do Organiza¢niho fadu. Je vytipovan
soubor pilotnich procesu ur¢enych k optimalizaci.
° Spoluprace ORGO-OMI je pfipravena, vybrané pilotni procesy jsou optimalizovany a pfipraveny pro implementaci. Je
provedeno vyhodnoceni mechanismu spoluprace pro metodicky popis postupl spole¢né pracovni platformy.
” Spoluprace ORGO-OMI je standardni soucasti projektového Fizeni pro relevantni projekty a je cilené vyuzivana
automatizace a Al tam, kde to dava smysl.
2 Je provedeno vyhodnoceni pfinosu optimalizovanych procesul a vyuzity vystupy spoluprace jako podklad pro dlouhodobé
planovani dalsi digitalizace.
5 |Vydefinovany role analytik(i potfeb uzivatelu pro zjiStovani potfeb uzivatell a jejich realizovatelnost v ICT prostiedi. -
5 |Vznik pracovisté pro analyzu potfeb uzivatelt s 2 novymi funkénimi misty.
6 |VysoutéZeno jednotné prezentacni rozhrani pro mobilni aplikaci. -
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Strategické projekty

2026 | 2027 | 2028

VytvoFen zastfesujici rozcestnik pro sluzby mésta Brna poskytované pies web.

Workflow u aplikaci poskytujicich sluzby Gfadu je navrzeno ve spolupraci s garanty procest a ORGO.

Vytvoreno jednotné prezentacni rozhrani pro mobilni aplikaci a pro sluzby poskytované pres web.

Dokoné&ena mobilni aplikace.

Vyhodnoceni zkuSenosti z nasazovani sluzeb a plan rozvoje na dalSi rok.

oo |0 o | oo

Rozvoj aplikaci podle schvaleného planu rozvoje.

Platebni brana je implementovana pro sluzby vyzadujici platby.

Pilotni provéfeni vybranych sluZeb pfes webovy portal sluzeb.

Nasazeni zvolenych sluzeb pfes webovy portal sluzeb.

Nasazeni zvolenych sluZzeb pfes mobilni aplikaci.

Vytvoreni datové analytiky pro zrychleni a optimalizaci pribéhu procesu.

Rozvoj sluzeb pfes mobilni aplikaci a webovy portal sluzeb.

Systematizace rizeni kybernetické bezpeénosti

5 |Rozsifeni KKB o 2 funkéni mista.

5 |Zména organizace Kancelafe kybernetické bezpeénosti na viceuroviiové fizeny utvar.

7 Z:é’va%né str:ategie a pravidla kybernetické bezpe&nosti stanovena pro méstské akciové spole¢nosti a pro vyznamné
pfispévkové organizace.

7 | Standard pfipojovani MC a méstskych organizaci do LOG managementu.

7 Jsou stanovena zavazna pravidla pro pouzivani vybranych forem umeélé inteligence provozovanych na méstské

platformé a vyuzivani agentnich systém lezicich mimo ni.
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Strategické projekty

2026 | 2027 | 2028

Uroveri bezpe&nosti a diivéryhodnosti elektronicky poskytovanych sluZeb je periodicky hodnocena a prokazovana na

/ zakladé jasnych metodik vyplyvajicich z pfijatych standardd.

7 |Zaveden procesni model pro detekované KBI s moZznym dopadem nebo pfesahem pfes vice nezZ jednu soucast SMB.

7 Existuji otestované typové scénare, krizové a havarijni plany pro krizové fizeni v doméné kybernetické bezpecnosti
standardizované podle principu krizového fizeni mésta a principl Fizeni sluzeb SMB.

7 Typové scénafe pro doménu kybernetické bezpe&nosti jsou provazany s ostatnimi doménami a krizové fizeni
bezpelnosti sluZeb je zaloZeno na testovatelnych scénafich opirajicich se o platné standardy.

7 Bezpecnostni standardy pro elektronicky poskytované sluzby, zaloZzené na fizené bezpecnostni architektufe, jsou
pravidelné testovany a vyuzivany jako podklad pro oblast krizového a havarijniho fizeni.

12 | Vytvoreni bezpecnostni architektury na zakladé nového systému fizeni a informaci o technologické vrstvé ICT.

12 Je navrZzena technologicka koncepce propojenych bezpe&nostnich opatfeni vedoucich k jednotnému fizeni architektury
KB SMB.

12 |Implementace bezpeénostnich standardd v rozsahu MMB a zavedeni procesu jejich kontroly.

12 Vytvofeni zavaznych pravidel pro subjekty SMB s Uu¢elem dosazeni jednotné bezpecnostni architektury poskytovanych
sluzeb.

12 Jsou zavedeny procesy pro krizové Fizeni a feSeni incidentd napfi¢ SMB bez ohledu na jejich rozsah vyuzivajici
moznosti sdilené architektury.

12 Jsou udrzovany a podle potfeby aktualizovany procesy pro krizové fizeni a feSeni incidentl napfi¢ SMB bez ohledu na

jejich rozsah vyuZivajici moZnosti sdilené architektury.

Zavedeni dohledovych a reaktivnich technologii (véetné visibility sluzeb)

3 |V rozsahu SMB je realizovan systém visibility stavu kritickych sluzeb.

3 Zjiét(_"an zéjer’n UMC p’Fi’spévkovych organizaci a méstskych firem (organizace SMB) vyuzivat centralni sluzby pro detekci
zranitelnosti v jejich sitich.

3 | Zavedeno vicefaktorové ovéfovani uzivatelll a zafizeni v€etné pokrogilych funkci spravy identit.

3 |Vytvofen a provozovan centralni systém automatizované reakce na detekované a kategorizované KBI.

3 |Rozvoj systému visibility stavu kritickych sluzeb v SMB o dalSi sluzby.
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Strategické projekty

2026 | 2027 | 2028

20292030

3 |Rozvoj odebiranych sluzeb dohledového a dozorového bezpe&nostniho centra.

3 Je nasazena a aktivné provozovana technologie prevence Uniku dat, ktera zahrnuje bézné komunikacni kanaly napfic
MMB.

3 Metropolitni sit mésta Brna je provozovana na zakladé jasné bezpec&nostni architektury, jednotlivé provozované
technologie jsou propojeny a tvofi synergizujici celky, umoznujici procesni fizeni v klidu i v pfipadé krizovych scénari.

3 Jsou zavedeny a zdokumentovany propoje v ramci jednotlivych technologii, vedouci k zajisténi pozadavku procesniho
modelu.
Provozovana bezpecnostni architektura umoZzfiuje na zakladé vnitfni robustnosti rozvoj a podporuje uZivatelskou

3 |bezpecnost v ramci aplikace procesniho modelu ORGO pfi dodrzeni platnych proces(, technologie dohlizeji na pfipadna
poruseni nékterych pracovnich postupt a informuji o nich pfisluSné osoby.

3 Provozované bezpecnostni technologie zajistuji soulad s legislativhimi pozadavky, technologicka zakladna se podle
potfeby udrzuje a obménuje v reakci na nové pozadavky.

Centralni sluzby a aplikace (katalog ICT sluzeb SMB)

8 |Katalog ICT sluzeb SMB je dokoncen (prvni vydani), véetné navrhu souvisejicich procesl spravy katalogu.

8 Katalog ICT sluzeb SMB umoznuje vyuzivat sdilené aplika¢ni, infrastrukturni, platformové a bezpec&nostni sluzby (véetné
cloudu) jednotnym zplsobem, a to pro SMB a zfizované organizace mésta (méstské firmy).
Optimalizovana verze katalogu ICT sluzeb SMB (aktualizované vydani) umozriuje vyuzivat sdilené aplikacni,

8 |infrastrukturni, platformové a bezpecénostni sluzby (véetné cloudu) jednotnym zplisobem, a to pro SMB a zfizované
organizace mésta (méstské firmy).

13 | Zahajen design méstského cloudu a portalu ICT sluzeb.

13 |Dokon&en design méstského cloudu a portalu ICT sluzeb, které bude poskytovat.

13 | Portal umozriuje objednavani ICT sluzeb méstského cloudu (objednavkovy portal cloudovych sluzeb).

13 | Pfistup k ICT sluzbam méstského cloudu je zajistén pro vSechny organizace SMB.

13 | Rozvoj portfolia ICT sluzeb.

15 |Kazda ICT sluzba, ktera je definovana v katalogu ICT sluzeb, ma svého garanta.
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20292030

Strategické projekty 2026|2027 12028
15 |Hlavni garant ICT sluzby je stanoven u v8ech sluzeb uvedenych v katalogu ICT sluzeb, na kterych se podili vice garantd.
Sprava sluzeb bude optimalizovana.
Architektura a koordinace
Vznik pracoviété technické podpory UMC (dvé pozice).
9 Napojeni centralni evidence infrastrukturnich sluzeb (GPC) do EA modelu a s tim spojena aktualizace EA modelu, bude
slouzit jako podklad pro visibilitu kritickych sluzeb.
9 |Nalezeni zpusobu provazani bezpecnostni architektury a Enterprise Architecture.
9 Vydana smérnice a pracovni postup pro zadavani architektonickych prvkud a integraci dil¢ich agendovych systém( do EA
modelu.
9 |Systémy centralné poskytované v ramci SMB jsou zavedeny v EA modelu.
9 |Rizeni metodami EA (Enterprise Architecture) je aplikovano v ramci SMB na centralné poskytované systémy.
9 |Vybrané sluzby dané legislativou (RPP) jsou provazany na EA ve vhodné mife detailu.
9 |Doplnény dalsi sluzby z RPP provazané na EA.
9 |Doplnéna business vrstva do EA modelu ve spolupraci s ORGO.
Méstsky cloud je ve shodé s uvefejnénymi podminkami eGC CR a jsou zavedeny standardy pro oblast informatiky v
14 N = . N ; A oy ;
souladu s poZzadavky eGovernmentu CR (napf. bezpeénost, technologie, vzdaleny pfistup, oteviena data, aplikace ...).
Centralné poskytované aplikace (aplikacni ICT sluzby, napt. GINIS, eSPIS) budou ve shodé s podminkami eGC CRa
14 |mésto bude mit zavedeny standardy pro oblast informatiky v souladu s pozadavky eGovernmentu CR (napf. bezpecnost,
technologie, vzdaleny pfistup, oteviena data, aplikace ...).
14 |Jsou vyuzivany a udrzovany technologické, architektonické a bezpecénostni standardy ICT SMB.
15 |Kazda ICT sluzba, ktera je definovana v katalogu ICT sluzeb, ma svého garanta.
15 |Hlavni garant ICT sluzby je stanoven u vSech sluzeb uvedenych v katalogu ICT sluzeb, na kterych se podili vice garantd.
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Strategické projekty

2026

2027 12028 2029|2030

14

Sprava sluzeb bude optimalizovana.

Technologicky standard SMB

Navrzena struktura technologického standardu (jako zakladni technologicky ramec s moznosti jeho vyuziti ve vybérovych
fizenich) s vazbou na architektonické principy.

14

Navrzen technologicky standard v 1. verzi.

14

Zpresnéni technologického standardu.

14

Jsou vyuzivany a udrzovany technologické, architektonické a bezpeénostni standardy ICT SMB.
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Zaver

Informacni strategie je v souladu s principy metody Balanced Scorecard navrzena jako ambiciozni
a vychazi z pfedstav o disponibilnich zdrojich na jeji realizaci v dobé jejiho vytvoreni. Strategie je
zivym dokumentem a predpoklada se, zZe v toku Casu muze dojit ke zménam cilG, zdrojl a
podminek nutnych pro jeji realizaci. Z téchto dlvodu je nezbytné pfistoupit ke sledovani jejiho
naplfiovani. Pro usnadnéni sledovani plnéni strategie ve smyslu naplfiovani strategickych cilt je
strategie rozpracovana az do provadéci urovné dané strategickymi projekty, pfiCemz kazdy projekt
ma pfimou vazbu na realizaci konkrétnich strategickych cilt. Rizeni portfolia strategickych ICT
projektl se tak stava zakladnim nastrojem pro sledovani plnéni informacni strategie.

Portfolio strategickych ICT projektd neni neménné a bude se vyvijet v ¢ase. Musi proto dochazet
k vyhodnocovani projektl a aktualizaci portfolia strategickych projektl, ktera mize mit dopad az
do nadfazenych strategickych cild. Pfi zméné portfolia se proto doporucuje prezkoumat a
balancovat informacni strategii jako celek. Pfitom nejde o negativni jev, ale o situaci, ktera je
metodou Balanced Scorecard oCekavana s tim, Ze povaZuje pfezkoumani dosahovani strategie za
zpétnovazebny zdroj u€eni se a rustu. Smyslem pfezkoumani a aktualizace strategie je trvalé
dosahovani souladu mezi strategickymi cili a moznostmi organizace z hlediska disponibility zdroj(
na jeji realizaci. V pfipadé nedosahovani cild se ma za to, Ze neni k dispozici dostatek zdroji na
jejich realizaci a je potifeba proto opétovné vybalancovat soulad mezi cili a zdroji.

Strategické fizeni nebude ucinné, pokud nedojde k neustalému zlepSovani strategie na zakladé
vnéjSich a vnitfnich podnétl. Aktualizace informacéni strategie by méla byt provadéna v souladu
s témto zasadami:

Pfezkoumani s aktualizaci Vystup

nejméné 1 x za 2 roky

Systém strategickych Aktualizovany dokument
cild Pfi zméné nadfazené Vize a Strategie #brno Informacni strategie

2050

1 x kvartalné
Portfolio strategickych Hlaseni o stavu portfolia
ICT projektu Pfi vzniku vyjimeéné situace na nékterém strategickych ICT projektd

ze strategickych projekt
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