Rada meésta Brna B ‘ R | N I o I

79/35. zasedani Zastupitelstva mésta Brna
konané dne 19.5.2026

64. Projekt "Zlepseni kybernetické bezpecnosti v UNB" - navrh
poverovaciho aktu

Anotace

Néavrh povérovaciho aktu k projektu "Zlep$eni kybernetické bezpe¢nosti v UNB". Hlavnim t¢elem
projektu je komplexni posileni kybernetické bezpeénosti organizace v souladu se zékonem ¢. 264/2025
Sb. a navazujicimi predpisy. Na projekt je mozné ziskat dotaci v ramci 120. vyzvy IROP. Predlozeni
povérovaciho aktu je nezbytnou a povinnou prilohou k obdrzeni dotace. Celkové naklady na projekt se
predpokladaji ve vysi 29 767 573,00 K¢ vcetné DPH, predpoklad dotace je ve vy$i 100 % zpusobilych
vydaji, tedy 17 403 550 K¢. DPH neni zptsobilym vydajem. Realizace projektu bude probihat od dubna
2026 do brezna 2030. Nositelem projektu je pfispévkové organizace Urazovd nemocnice v Brné.

Navrh usneseni

Zastupitelstvo mésta Brna

1. schvaluje povérovaci akt ve vztahu k Urazové nemocnici v Brné v ramci projektu “ZlepSeni
kybernetické bezpec¢nosti v UNB“ predkladaného do Integrovaného regionalniho
operacniho programu v programovém obdobi
2021-2027 v ramci 120. vyzvy. Povérovaci akt tvori prilohu ¢. ...tohoto zapisu.

Stanoviska

Material nebyl z ¢asovych davodu predlozen do Komise zdravotni a prorodinné politiky Rady mésta
Brna.

Material byl predlozen Radé mésta Brna na schiizi ¢. R9/176 konané dne 13. 5. 2026 a stanovisko
bude sdéleno.

Material byl predlozen na zasedani Finan¢niho vyboru Zastupitelstva mésta Brna konaném dne 13.
5. 2026.

Podpis zpracovatele pro archivaci

Zpracovatel

Elektronicky podepséno

Ing. Ivan Hlousek

vedouci odboru - Odbor implementace evropskych fonda
12.5.2026 v 13:00

Garance spravnosti, zakonnosti materialu

Sestava vytvorena 12.5.2026 v 13:00 12 Vygenerovdno programem eMMB
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Spolupodepisovatel

Spolupodepisovatel

Elektronicky podepséno

JUDr. Eva Rabusicova
vedouci odboru - Odbor zdravi
12.5.2026 v 12:40

Elektronicky podepséno
Mgr. Radek Reficha

vedouci useku - 4. usek
12.5.2026 v 12:59

Sestava vytvorena 12.5.2026 v 13:00

2/2

Vygenerovano programem eMMB
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Duvodova zprava

Kolektivnim organim mésta Brna je predkladan povéfovaci akt k projektu “ZlepSeni kybernetické
bezpe&nosti v UNB“. Na projekt je mozné ziskat dotaci v ramci 120. vyzvy Ministerstva pro mistni rozvoj
s nazvem ,Kyberneticka bezpecnost Il. — SC 1.1 (PR)“ v ramci Integrovaného regionalniho operaéniho
programu. Povéfovaci akt je nezbytnou a povinnou pfilohou k obdrzeni dotace.

Urazova nemocnice v Brné od 1. 11. 2025 spada do rezimu vy$Sich povinnosti podle zakona
€. 264/2025 Sb. Soucasny stav vSak témto pozadavkim neodpovida. Chybi jak procesni, tak technické
nastroje pro zajisténi souladu s legislativou. V dusledku toho vznika vyznamné riziko nejen z pohledu
kybernetickych hrozeb, ale také z pohledu nesouladu s pravnimi povinnostmi.

Cilem projektu je:
- legislativni soulad: NapInéni pozadavku NIS2 pro poskytovatele regulované sluzby
- kyberneticka odolnost: Zajisténi véasné detekce hrozeb a schopnosti rychlé obnovy dat ze
stavajicich zaloh
- procesni fizeni: Transformace ad hoc €innosti do fizeného procesu kybernetické bezpecnosti

V rémci projektu dojde napfiklad k:

a) zavedeni systému fizeni kybernetické bezpeCnosti (ISMS), ktery bude pokryvat celou
organizaci a bude odpovidat poZzadavkim zakona €. 264/2025 Sb. a smérnice NIS2.

b) zpracovani a zavedeni kompletni bezpecnostni dokumentace, véetné bezpecnostni politiky,
metodiky Fizeni rizik, planu fizeni incidentd, planu kontinuity ¢innosti (BCP) a planu obnovy
(DRP).

c) zavedeni nastroje pro centralni sbér a vyhodnocovani bezpecénostnich udalosti (SIEM), ktery
umozni v€asnou detekci a feSeni kybernetickych incident(

d) zavedeni pokrocilé ochrany koncovych zafizeni prostfednictvim EDR/XDR FeSeni, které zajisti
detekci a reakci na kybernetické hrozby.

e) zavedeni systému Fizeni identit a pFistupt (IAM), v€etné vicefaktorové autentifikace (MFA) a
spravy privilegovanych uctt (PAM)

f) modernizace a zabezpeceni sitové infrastruktury prostfednictvim implementace firewall(i nové
generace a segmentace sité, véetné oddéleni zdravotnickych zafizeni od ostatnich systému.

g) zavedeni fizeni pfistupu zafizeni do sité (NAC), které umozni kontrolu pfipojenych zafizeni a
zvySi bezpec€nost sitového prostfedi

h) zavedeni nastrojli pro fizeni zranitelnosti a pravidelné skenovani infrastruktury za ucelem
identifikace a odstrafiovani slabych mist

i) zavedeni bezpecnostnich pozadavk( na dodavatele, které budou souc€asti smluvnich vztah
(napf. pozadavky na zabezpeceni pfistupd, hlaseni incidentd, ochranu dat) a dalSim

Celkové naklady projektu ¢ini 29 767 573 K¢, pfedpokladana vyse dotace a zplsobilé naklady &ini
17 403 550 K&. Podil financovani UNB je 8 709 277,50 K&. V pfipad& schvaleni zadosti o podporu
Ridicim organem si UNB pozadéa o navratnou finanéni vypomoc na predfinancovani projektu v celkové
vy$i poskytnuté dotace a o investiéni prispévek ve vysi DPH. Provozni naklady si bude hradit UNB
z vlastnich zdroja.

Struktura vydaju projektu “Zlepseni kybernetické bezpeénosti v UNB v Brné“ (véetné DPH)
Celkové vydaje projektu 29767 573,00 K& 100,0 %
NezpUsobilé vydaje 12 364 023,00 K¢ 41,5 %
ZpUsobilé vydaje 17 403 550,00 K¢ 58,5 %
Vyse dotace 17 403 550,00 K& 58,5 %
Navratna finanéni vypomoc 17 403 550,00 K& 58,5 %
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Podil financovani Urazové nemocnice v Brné 8709 277,50 K¢ 29,3 %
Podil financovani z rozpo&tu mésta Brna 3654 745,50 K& 12,3 %

Dotace bude poskytnuta formou ex-post a je vyplacena formou pfistoupeni k povéfovacimu aktu k
vykonu specializovanych ¢innosti v ramci zavazku verejné sluzby (SOHZ). Realizace projektu bude
probihat od dubna 2026 do bfezna 2030.

Nositelem projektu v souladu s Metodikou implementace projekttd (spolu)financovatelnych
z evropskych fondt a narodnich program( (déle jen ,metodika“) je Urazova nemocnice v Brné.

Stanoviska dotéenych organii:

Material nebyl z ¢asovych divodl predloZzen do Komise zdravotni a prorodinné politiky Rady mésta
Brna.

Material byl pfedlozen Radé mésta Brna na schizi €. R9/176 konané dne 13. 5. 2026 a stanovisko bude
sdéleno.

Material byl pfedlozen na zasedani Finan¢niho vyboru Zastupitelstva mésta Brna konaném dne
13. 5. 2026.
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POVEROVACI AKT

Dle rozhodnuti Komise (2025/2630) o pouziti €l. 106 odst. 2 Smlouvy o fungovani EU na statni podporu
ve formé vyrovnavaci platby za zavazek verejné sluzby udélené ur¢itym podnikim povéfenym
poskytovanim sluzeb obecného hospodarského zajmu
(Rozhodnuti SGEI)

Povérovatel:
Statutarni mésto Brno, se sidlem Dominikanské namésti 196/1, 602 00 Brno, ICO: 44992785

Poskytovatel sluzby obecného hospodarského zajmu:
Urazova nemocnice v Brné, se sidlem Ponavka 139/6, Zabrdovice, 602 00 Brno, ICO: 00209813,
DIC: CZ00209813, zapsana v Obchodnim rejstiiku u Krajského soudu v Brné&, oddil Pr, vlozka &. 1602

Povérovatel Statutarni mésto Brno, se sidlem Dominikdnské nameésti 196/1, 602 00 Brno,
ICO: 44992785, povéiuje Urazovou nemocnici v Brné, se sidle Ponavka 139/6, Zabrdovice, 602 00
Brno, ICO: 00209813, DIC: CZ00209813, zapsana v Obchodnim rejstfiku u Krajského soudu v Brné,
oddil Pr, vlozka €. 1602, k poskytovani sluzeb obecného hospodaiského zajmu — poskytovani
zdravotnich sluzeb v souladu s opravnénim k poskytovani zdravotnich sluzeb podle zakona
€.372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zadkon o zdravotnich
sluzbach), ve znéni pozdéjsich predpisti, na obdobi 10 let, po€inaje rokem 2026.

Napln a trvani zavazku verejné sluzby:

Povéfovatel Statutarni mésto Brno, se sidlem Dominikanské namésti 196/1, 602 00 Brno, ICO:
44992785, je zfizovatelem Urazové nemocnice v Brné, se sidlem Ponavka 139/6, Zabrdovice, 602 00
Brno, ICO: 00209813, DIC: CZ00209813, zapsana v Obchodnim rejstfiku u Krajského soudu v Brné,
oddil Pr, vlozka €. 1602. Hlavnim ucelem organizace je poskytovani zdravotnich sluzeb.

Vymezeni hlavniho U€elu a tomu odpovidajiciho pfedmétu Einnosti:

Hlavnim ucelem projektu je komplexni posileni kybernetické bezpelnosti organizace v souladu se
zakonem &. 264/2025 Sb. a navazujicimi pfedpisy. Cilem je modernizace technickych opatfeni pro
zajisténi divérnosti, integrity a dostupnosti dat v kliCovych segmentech infrastruktury nemocnice.

1. Bezpeclnost komunikacnich siti (§18) - Zajiténi ochrany sitového rozhrani a mikrosegmentace
vnitiniho prostiedi.

2. Sprava a ovéfovani identit (§19) - Zavedeni silné autentizace uzivateld a pokrocilé spravy
privilegovanych uctu.

3. + 4. Detekce a zaznamenavani udalosti (§21, §22) + SIEM - Vybudovani systému pro v€asnou
identifikaci hrozeb a centralizovany sbér logu.

Realizaci projektu dojde k vytvofeni vicevrstvé obrany. Kombinace robustniho perimetru, vnitini
mikrosegmentace, silné identity a pokrocilé detekce (EDR/XDR) v propojeni se SIEM vyrazné sniZuje
riziko Uspésného kybernetického utoku a minimalizuje dopady pfipadnych incidentl na provoz
nemocnice.

Trvani zavazku verejné sluzby: 10 let

Mechanismus a vypocet pro kontrolu a prezkoumani vyrovnavaci platby:

Poskytovatel sluzby obecného hospodafského zajmu nepozaduje po Povéfovateli vyrovnavaci platbu
na obdobi 10 let, poCinaje rokem 2026, ve vztahu k projektu "ZlepSeni kybernetické bezpeénosti
v UNB* predkladaného do 120. vyzvy Ministerstva pro mistni rozvoj ,Kyberneticka bezpeénost Il. — SC
1.1 (PR)* v rdmci Integrovaného regionalniho operaéniho programu. Mechanismus a vypocet pro
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kontrolu a pfezkoumani vyrovnavaci platby Poskytovatel sluzby obecného hospodarského zajmu k
Povéfovacimu aktu nedoklada.

Opatreni k zamezeni a vraceni jakékoliv nadmérné vyrovnavaci platby:

Povérovatel neni vazan vuci Poskytovateli sluzby obecného hospodarského zajmu k zasilani ¢asti
vyrovnavaci platby dle zavaznych ukazatell na obdobi 10 let, pocinaje rokem 2026, ve vztahu
k projektu "Zlep$eni kybernetické bezpeénosti v UNB* predkladaného do 120. vyzvy Ministerstva pro
mistni rozvoj ,Kyberneticka bezpecnost II. — SC 1.1 (PR)* v ramci Integrovaného regionalniho
operacniho programu

Opatfeni k zamezeni a vraceni jakékoliv nadmérné vyrovnavaci platby se tak k Povéfovacimu aktu
nedoklada.

Tento Povéiovaci akt je vyhotoven v souladu s Rozhodnutim Komise (2025/2630) o pouziti
€l. 106 odst. 2 Smlouvy o fungovani EU na statni podporu ve formé vyrovnavaci platby za
zavazek verejné sluzby udélené uréitym podnikiim povérenym poskytovanim sluzeb obecného
hospodaiského zajmu (Rozhodnuti SGEI).

JUDr. Markéta Vankova

Primatorka mésta Brna
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