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79/27. zasedani Zastupitelstva mésta Brna
konané dne 10.6.2025

38. Navrh rozpoctového opatreni - presun béznych a kapitalovych
vydaju rozpoctu 4. useku MMB v souvislosti s porizenim licenci
pro zvyseni bezpecnosti stanic v ramci infrastruktury MMB

Anotace

4. isek MMB predklada organum mésta navrh rozpoc¢tového opatreni, jehoz predmétem je presun
béznych a kapitalovych vydaji v souvislosti s porizenim licenci pro zvyS$eni bezpecnosti stanic v ramci
infrastruktury MMB.

Navrh usneseni

Zastupitelstvo mésta Brna

1. schvaluje rozpocCtové opatreni dle tabulky, ktera tvori prilohu €. ... tohoto zépisu, v souvislosti
s porizenim licenci pro zvyseni bezpecnosti stanic v rdmci infrastruktury MMB.

Stanoviska

Material byl projednan na schiizi Rady mésta Brna R9/132 dne 28.5.2025.

Material bude projednan na Financ¢nim vyboru ZMB dne 4. 6. 2025.

Podpis zpracovatele pro archivaci

Zpracovatel

Elektronicky podepséno

Mgr. Radek Rericha

vedouci tseku - 4. tisek
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Duvodova zprava

Organim meésta Brna je pfedkladan k projednani navrh rozpoctového opatfeni, jehoz
predmétem je pfesun béznych a kapitalovych vydaju v souvislosti s pofizenim licenci pro
zvyseni bezpec€nosti stanic v ramci infrastruktury MMB, konkrétné rozSifeni licence Windows
Defender na uroveri Plan 2.

Kybernetické Utoky €asto doprovazi vyuzivani znamych zranitelnosti v systémech. Pokud tyto
zranitelnosti nejsou vEas identifikovany a opraveny, mohou utocnici snadno proniknout do nasi
sité, ziskat citliva data ¢i jinak narusit provoz naSich systéma.

Diky nasazeni systému pro spravu zranitelnosti (vulnerability management) nad koncovymi
stanicemi, budeme schopni témto incidentlim efektivnéji pfedchazet. Systém vulnerability
management nam umozni pravidelné a automatické skenovani vdech zafizeni, je schopen
identifikovat slaba mista v nasi infrastruktufe, upozorfiovat na kritické zranitelnosti a v realném
¢ase na né reagovat.

Automaticka kontrola zabezpeceni s pfedepsanym cilovym stavem dokazZe zabezpecit, Ze
budou vZzdy na koncovych stanicich dodrZzeny pfedepsané bezpecnostni protokoly i v pfipadé
(ne)umysiného obchazeni téchto pravidel.

V pfipadé jiz probihajiciho bezpelnostniho incidentu dokaze tento systém identifikovat
kompromitované zafizeni a omezit jeho sitovou komunikaci smérem do vnitini sité, aby se
zabranilo dalSimu Sifeni hrozby a minimalizovaly se tak dopady.

Cilovym stavem je nasadit vulnerability management nad vSechny koncové stanice MMB, a to
prostfednictvim doplnéni jiz vyuzivaného systému Microsoft Defender for Windows. Systém pro
detekci a spravu zranitelnosti pak bude k dispozici uréenym pracovnikim z Kancelare
kybernetické bezpecnosti MMB a Odboru méstské informatiky MMB.

Pofizeni systému je soucasti plnéni Ukolu z RMB ¢&. R9/107/72/01, tedy odstranéni nalezl
z auditu, ktery loni provedl NUKIB. Nepfitomnost procesu fizeni zranitelnosti byla pfimo
uvedena v protokolu jako nalez, pozadovany systém tedy feSi dilCi Cast ukolu zavedenim
technického prostfedku pro spinéni zakonné povinnosti.

Kancelar kybernetické bezpec&nosti identifikovala, na zakladé povinnosti vyplyvajicich z navrhu
nového Zakona o kybernetické bezpecnosti, kliCové poZzadavky a na zakladé momentalniho
stavu bezpecnostni architektury provedla prizkum moznych feSeni. Jako nejvhodné&jsi feSeni
bylo vybrano povySeni stavajicich licenci Windows Defender ze stavajici verze Plan 1 na verzi
Plan 2, ktera spliiuje veskeré technické poZadavky a dokoupeni systému MS Security Console
jako dohledového prostiedku.

Za ucelem umoznéni pofizeni licenci systému Windows Defender P2 v¢etné navazné obsluzné
konzole MS Security Console je navrhovano pievést prostfedky v celkové vysi 3 miliony K&
zrozpoCtu ORJ 7900 4. usek - samostatna oddéleni MMB (Kancelafe kybernetické
bezpecnosti) do rozpoctu ORJ 5300 Odboru méstské informatiky MMB.

Prostfedky byly v rozpo¢tu ORJ 7900 alokovany pravé na proces fizeni zranitelnosti, a to jako
b&zné vydaje. Vzhledem k navrhu fesit zavéry z vy$e uvedeného auditu NUKIB poFizenim vyse
uvedenych licenci, bude se jednat o kapitalové vydaje, které jsou vazany na majetek evidovany
na ORJ 5300 OMI MMB, z toho dlivodu je navrhovan presun téchto prostfedkd pfimo do
rozpoctu OMI MMB.

Material nepodléhal projednani v komisich RMB.

Strana 3/5




Material bude projednan na Financnim vyboru ZMB dne 4. 6. 2025.
Material byl projednan na schlzi Rady mésta Brna €. R9/132 dne 28. 5. 2025.

Material byl schvalen jednomysiné 10 ¢leny
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Rozpoctové opatreni

v tis. K¢
BéZné vydaje a kapitalové vydaje - pifesun
ORJ § pol. | UZ| ORG Vécna napli Upr. rozpocet Uprava Rozpocet
k 15.5. 2025 | rozpoftu+- | po zméné
7900 | 6171 5168 7790|Zpracovani dat a sluzby souvisejici s informa¢nimi a komunikac¢nimi technologiemi 11 500 -3 000 8 500
5300 | 6171 6111 3476|OMI - informaéni systém 42 362 3000 45 362
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