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16. Navrh aktualizace Informacni strategie mésta Brna na obdobi
2025 - 2029

Anotace

Informacni strategie mésta Brna byla zpracovana pro obdobi let 2025 - 2029 jako strategicky dokument,
ktery je navrhem postupu k dosazeni cilového stavu informatiky mésta Brna do horizontu konce roku
2029. Informacni strategie rozpracovava cil strategie pro Brno, rozvijeni informacniho systému v ramci
Magistratu mésta Brna a méstskych ¢asti, do systému 19 vzajemné provazanych strategickych cila.

Navrh usneseni

Zastupitelstvo mésta Brna

1. schvaluje aktualizaci Informacni strategie mésta Brna na obdobi 2025 - 2029, ktera tvori
prilohu €. ... tohoto zapisu

2. uklada Radé mésta Brna

- napliiovat jednotlivé cile obsazené v Informacni strategii mésta Brna na obdobi
2025 -2029
T: pribézné

- predkladat Zastupitelstvu mésta Brna ke schvaleni aktualizace Informacni
strategie mésta Brna na obdobi 2025 - 2029
T: jedenkrat za dva roky

Stanoviska

Rada mésta Brna projednala na své schiizi R9/128 konané dne 23. 4. 2025 a doporucila ZMB ke
schvéleni.
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Davodova zprava:

Rada mésta Brna pfedklada Zastupitelstvu mésta Brna dokument Aktualizace Informacni strategie
mésta Brna na obdobi 2025 - 2029. Tento dokument vytvofila pracovni skupina jmenovana RMB,
slozena ze zastupcu politického vedeni mésta, pracovnik(l Magistratu mésta Brna a Technickych siti
Brno akciova spole¢nost. Informaéni strategie mésta Brna byla zpracovana pro obdobi let 2025 — 2029
jako strategicky dokument, ktery je navrhem postupu k dosazeni cilového stavu informatiky mésta Brna
do horizontu konce roku 2029.

Informacéni strategie rozpracovava cil strategie pro Brno, rozvijeni informaéniho systému v ramci
Magistratu mésta Brna a méstskych €asti, do systému 19 vzajemné provazanych strategickych cild.
Vychazi zejména ze strategického skeletu image mésta Brna, kde vnitini i vnéj§i vztahy jsou budovany
s vizi oboustranné a pozitivni komunikace mésta, ob¢anu a méstskych ¢asti.

PFi zpracovani informaéni strategie byly identifikovany dale uvedené hlavni strategické cile. P¥i jejich
identifikaci a definici priorit byla aplikovana metoda Balanced Scorecard. Zakladem informacni strategie
je strategickd mapa davajici do souvislosti vytyCené strategické cile z hlediska jejich vzajemnych
kauzalnich vazeb (viz kap. 3.3.1. Strategicka mapa). Cile byly v souladu s touto metodou zasazeny do
Ctyr strategickych perspektiv. Podrobné jsou cile rozebrany v kap. 3. Navrh cilového stavu. Nasledujici
tabulka udava souhrn strategickych cilll, pfiéemz horni perspektiva ICT pfinostl formuluje pfinosy
dosazené touto informacdni strategii pro nadfazenou strategii Vize a Strategie #brno 2050.

Perspektiva Motto Cile
ICT pfinosy Jednotné ICT mésta  Digitalizovat sluzby mésta
Vytvotit moderni, spoleéné, bezpecné a efektivni ICT mésta
Centralné fidit ICT mésta
Dosahovat soulad s digitalni legislativou (compliance)

ICT zakaznici Motivace k vyuzivani Poskytovat elektr. sluzby pfes webovy portal sluzeb a mobilni

elektronickych sluzeb aplikaci Podporovat vyuzivani sluzeb méstského cloudu

organizacemi SMB
Rozsifit vyuzivani centralnich aplikaci podle zavaznych standardt
Zavést dlouhodobou spravu sluzeb
Procesy Umoznit Vyuzivat workflow sluzeb ptes jednotné prezentacni rozhrani
technologiemi Zavést bezpecnostni standardy pro elektronicky poskytovatelné
elektronické sluzby sluzby
Vytvofit katalog ICT sluzeb SMB se zadefinovanymi parametry pro
prijemce centralné poskytovanych sluzeb

Koordinovat a architektonicky ridit ICT mésta, vytvorit méstské
ICT standardy

Koordinovat rozvoj ICT mésta fizenim projektového portfolia
Systematizovat fizeni kybernetické bezpecnosti pies bezpecnostni
architekturu a odolnost

ICT potencial a Naskok v aplikaci Vytvortit mobilni aplikaci a webovy portal sluzeb

zdroje modernich digitalnich

X Vyuzit eIDAS (elektronicka identita a diveéryhodné el. dokumenty)
technologii

Zavést pokrocilé bezpecnostni technologie a zvysit tiroven
bezpecnosti a kybernetické odolnosti

Vytvorit prostiedi pro centralni aplikace postavené na odolné
infrastruktute v¢. datovych tlozist’

Posilit ICT zdroje mésta (lidské, finan¢ni) analogicky k potiebé
rozvoje ICT a digitalizace

Tab.1: Prehled strategickych cilit
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Podrobné jsou uvedené strategické cile upfesnény a detailnéji popsany v kapitole dokumentu cCislo 3.
Navrh cilového stavu. Pro kazdy z cilu je stanovena metrika a jeho rozpad do stavu dosazeného v
jednotlivych letech 2025 — 2029. Na tuto strukturu jsou pfimo navazany navrhy strategickych projekta,
pomoci kterych budou cile naplnény. V kapitole 4. Plan implementace strategie jsou projekty
rozpracovany do aktualizované ¢asové osy po letech a podrobné rozebrany ve vazbé na strategické
cile, méfitka cild a planované hodnoty.

Stanovenim strategickych cill jsou nastaveny dlouhodobé priority smérem ke chténému planovanému
stavu. Strategické Fizeni vSak nebude ucinné, pokud nedojde k neustalému zlepSovani strategie na
zakladé vnéjsich a vnitfnich podnétd. Toho je tfeba dosahnout formou aktualizace podle realného
stavu vyvoje ICT a pozadavkil na spInéni jednotlivych cilll jak z oblasti legislativy, platné pro organy
vefejné moci, tak z vyhodnoceni provoznich parametrd komponent, ze kterych se skladaji IS mésta
Brna. Aktualizace tohoto dokumentu by méla byt provadéna nejméné jedenkrat za dva roky, pfipadné
pfi zméné nadfazené Strategie pro Brno.

Rada mésta Brna projednala material na své schizi R9/128 konané dne 23. 4. 2025 a doporucila
ZMB ke schvaleni.

Schvaleno jednomysiné 8 éleny.
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Komise pro informaéni technologie RMB na svém 31. jednani dne 15. 4. 2025 projednala a
doporuéila RMB pfijmout usneseni.
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Uvodni shrnuti

Informacni strategie je zakladnim dokumentem pro strategické fizeni v oblasti informatiky mésta
Brna.

Predkladany dokument ,Informacni strategie mésta Brna“ byl vyhotoven strategickym tymem
(uvedenym v kap. 1. Zakladni identifikace a klicové pojmy) v rdamci pracovnich setkani konanych
v mésicich fijnu 2024 az bfeznu 2025. Odrazi nazor tohoto tymu na strategicky rozvoj informatiky
mésta Brna a jsou v ném formulovany strategické cile a k nim pfislusné strategické ICT projekty do
konce roku 2029. Planovani je zde dovedeno az do urCeni portfolia konkrétnich strategickych
projektd. Samotna informacni strategie je pak sladéna se strategii Vize a Strategie #brno 2050 a
vizi informatiky mésta dosahuje na tento dlouhodoby horizont. Dokument aktualizuje pfedchozi
verzi informacni strategii mésta Brna vytvofenou v roce 2022.

Mésto Brno

Mésto Brno je ve smyslu &l. 99 zakona &. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdé&jsich
pfedpisu, ve spojeni s § 3 zakona &. 128/2000 Sb., o obcich, ve znéni pozdéjSich predpist (dale
jen "zakon o obcich"), zakladnim uzemné samospravnym celkem, tj obci. Obec je dle § 2 zakona
o obcich vefejnopravni korporaci s vlastnim majetkem, pecujici o vdestranny rozvoj svého uzemi a
o potfeby svych ob&anu, a pfi plnéni svych ukoll chrani téz vefejny zajem. Za ucelem naplnéni
téchto svych ukold mésto Brno, kromé jiného, zfizuje pfispévkové organizace, organizaéni slozky
mésta a obchodni korporace (dale spole€né také jen "dotéené subjekty").

Mésto Brno je zaroveri dle § 4 zakona o obcich statutarnim méstem. Uzemi mésta Brna je
v souladu se Statutem mésta Brna ¢lenéno na 29 méstskych Casti, které jsou organizacnimi
jednotkami mésta Brna.

V ramci péce o vSestranny rozvoj svého Uzemi a o potfeby svych ob&anli mésto Brno zpracovava
tento dokument "Informaéni strategie mésta Brna", upravujici strategicky rozvoj informatiky mésta
Brna, kterym mésto formuluje strategické cile a k nim navrhuje zpracovat pfislusné realizacni
projekty v oblasti informatiky s vyhledem do konce roku 2029. Mésto Brno, jeho méstské &asti,
jakoz i dot&ené subjekty jsou povinny, v ramci pé€e o vSestranny rozvoj svého uzemi a o potfeby
svych ob&anl, a v ramci jim svéfenych pravomoci, cile stanovené dokumentem "Informacni
strategie mésta Brna" zohledriovat pfi plnéni svych ukold.

Strategické cile

PFi zpracovani informacni strategie byla aplikovdna metoda Balanced Scorecard. Zakladem
informacni strategie je strategicka mapa davajici do souvislosti vyty&ené strategické cile z hlediska
jejich vzajemnych kauzalnich vazeb (viz kap. 3.3.1. Strategicka mapa). Cile byly v souladu s touto
metodou zasazeny do &tyr strategickych perspektiv. Podrobné jsou cile rozebrany v kap. 3. Navrh
cilového stavu. Nasledujici tabulka udava souhrn strategickych cilli, pfi€¢emz horni perspektiva ICT
pfinost formuluje pfinosy dosazené touto informacni strategii pro nadfazenou strategii Vize a
Strategie #brno 2050.

Porspekiva

ICT pfinosy Jednotné ICT mésta Digitalizovat sluzby mésta
Vytvofit moderni, spoleéné, bezpeéné a efektivni ICT mésta
Centralné fidit ICT mésta
Dosahovat soulad s digitalni legislativou (compliance)
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Perspelia

ICT zakaznici  Motivace k vyuzivani Poskytovat elektr. sluzby pfes webovy portal sluzeb a mobilni
elektronickych sluzeb aplikaci

Podporovat vyuzivani sluzeb méstského cloudu organizacemi
SMB

Rozsifit vyuzivani centralnich aplikaci podle zavaznych standardu
Zavést dlouhodobou spravu sluzeb

Procesy Umoznit VyuZzivat workflow sluzeb pfes jednotné prezentaéni rozhrani

technologiemi Zavést bezpecnostni standardy pro elektronicky poskytovatelné
elektronické sluzby sluzby

Vytvofit katalog ICT sluzeb SMB se zadefinovanymi parametry pro
prijemce centralné poskytovanych sluzeb

Koordinovat a architektonicky Fidit ICT mésta, vytvorit méstské
ICT standardy

Koordinovat rozvoj ICT mésta fizenim projektového portfolia

Systematizovat fizeni kybernetické bezpecnosti pres bezpecnostni
architekturu a odolnost

ICT potencial a Naskok v aplikaci Vytvofit mobilni aplikaci a webovy portal sluzeb
zdroje {nogerrlﬁcf),digitélnl’ch Vyuzit eIDAS (elektronicka identita a diivéryhodné el. dokumenty)
echnologii

Zavést pokrocilé bezpeénostni technologie a zvySit droven
bezpecnosti a kybernetické odolnosti

Vytvofit prostfedi pro centralni aplikace postavené na odolné
infrastruktufe v¢. datovych ulozist

Posilit ICT zdroje mésta (lidské, financni) analogicky k potrebé
rozvoje ICT a digitalizace

Tab.1: Prehled strategickych cilt

Strategickeé ICT projekty

Pro kazdy cil je zpracovano méfitko jeho dosazeni a stanoveny hodnoty, kterych ma byt v ramci
strategie dosazeno. Naplnéni strategickych cilll je planovano realizovat 9 strategickymi ICT
projekty (resp. programy, pokud se budou dale realizacné €lenit) rozlozenymi do let 2025 az 2029.
V kapitole 4. Plan implementace strategie jsou projekty rozpracovany do ¢asové osy a podrobné
rozebrany ve vazbé na strategické cile a planované hodnoty v jednotlivych letech.

I 77 P 7 E

Jednotna aplikace mésta Brna / JAMB (Webova a mobilni platforma mésta Brna)
Digitalni sluzby mésta Brna (pres JAMB)

Sluzby autentikace podle eIDAS

Systematizace fizeni kybernetické bezpeénosti

Zajisténi odolnosti

Zavedeni dohledovych a reaktivnich technologii

Centralni sluzby a aplikace, sluzby a aplikace v cloudu

Koordinace, standardizace a architektura

Systém Fizeni projektového portfolia

Tab.2: Prehled strategickych projektu
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Aktualizace strategie

Stanovenim strategickych cill je nastavena dlouhodoba prioritizace smérem ke chténému
planovanému stavu. Strategické Ffizeni vSak nebude uc&inné, pokud nedojde k neustalému
zlepSovani strategie na zakladé vnéjsich a vnitfnich podnétli. Aktualizace tohoto dokumentu by
méla byt provadéna v souladu s nasledujicimi zasadami:

Pfezkoumani s aktualizaci Vystup

1 x za 2 roky
Systém strategickych Aktualizovany dokument
cild Pfi zméné nadfazené Vize a Strategie #brno Informacni strategie

2050

1 x kvartalné
Portfolio strategickych Hlaseni o stavu portfolia
ICT projektu Pfi vzniku vyjimeé&né situace na nékterém strategickych ICT projektt

ze strategickych projektu

Tab.3: Principy aktualizace strategie
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1. Zakladni identifikace a kliCové pojmy

Zakladni identifikace

Zpracovatelé:

Tym pro provedeni aktualizace informacni strategie byl slozen
z nasledujicich dvou skupin:

1. Tym mésta Brna
Skupina zastupcu

vedeni

mésta stanovujicich  dlouhodobé

smérovani mésta v oblasti informatiky. SloZeni skupiny:

Tomas Aberl
Vladan Krasny
David Slavicek
David Mensik
Vladimir Halm

DusSan Hajek

Jan Kotas

FrantiSek Sedlacek

Kristyna Bukalova

Rostislav Obrlik
Iveta Starhova
Michal Jukl

Jan Zachoval

Jifi Michalek
Ales Mejzlik

radni pro informatiku a sport

predseda Komise informacnich technologii
¢len Komise informacnich technologii
vedouci Odboru méstské informatiky

vedouci Odd. spravy inf. systému, Odbor
méstské informatiky

vedouci Odd. systémové a tech. podpory,
Odbor méstské informatiky

manazer projektu AISMB, Odbor méstské
informatiky

koordinator KB, Kancelaf kybernetické
bezpelnosti

architekt kybernetické bezpecnosti,
Kancelar kybernetické bezpelnosti

vedouci Useku tajemnika
Odbor strategického rozvoje a spoluprace
feditel ICT, TSB

podnikova architektura, Aricoma Systems,
a.s.

solution manager, EPD s. r. 0.

zastupce za odbornou vefejnost, Komise
informacnich technologii

2. Tym externi podpory
Skupina expertll na strategické fizeni a informatiku doplnujici zdroje
mésta o expertni podporu danou vedenim pracovnich schlzek
(workshopu) a zpracovanim zavér( z workshopu do aktualizované
informacni strategie mésta aplikaci metody Balanced Scorecard.
Slozeni skupiny:
Petr Hujfiak
Jaroslav Hujhak
Pravni podpora:
David Mare$
Stanislav Mozgva

Per Partes Consulting, s. r. o.
Per Partes Consulting, s. r. 0.

MT Legal s.r.o.
MT Legal s.r.o.

Pfedmét: Pfedmétem aktualizace informaéni strategie je informatika mésta
Brna v letech 2025 az 2029.

Ugelem projektu aktualizace informaéni strategie bylo stanovit
zakladni strategické cile rozvoje informatiky mésta Brna tak, aby

informatika podporovala dosahovani strategickych zaméru
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vyty€enych vedenim mésta Brna, zejména v oblasti:

Strategicka a Programova Cast strategie #brno2050

Strategickeé cile kybernetické bezpecénosti

Smart city
se zohlednénim existence:

Enterprise architecture

Méstskeé infrastruktury SMB.
Cilem projektu bylo aktualizovat dokument Informaéni strategie
mésta Brna na obdobi 2025 - 2029. Puvodni dokument Informacni
strategie byl vydan dne 6.12.2011, jeho prvni aktualizace probéhla
dne 7.5.2015, druha aktualizace 1.10.2020, treti aktualizace
23.6.2022, ctvrta aktualizace 27.7.2023 a pata aktualizace
12.3.2025. Informacni strategie je publikovana na webu mésta Brna
(www.brno.cz).

Provedené ukony: V ramci aktualizace informacni strategie byly provedeny nasledujici
workshopy strategického tymu:

* Analyza sou€asného stavu — SWOT analyzy

* Analyza soucasného stavu — analyza kvadrantll SWOT, stra-
tegické zaméry

* Navrh cilového stavu — strategické cile s vyhledem do roku
2029

* Navrh cilového stavu — strategicka mapa a kauzalni fetézce

* Plan implementace strategie — méfitka pInéni cild

* Implementaéni plan pfechodu — strategické ICT projekty

e Zaveérelné pfezkoumani strategie - pfezkoumani celkového
dokumentu.
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Legislativni ramec CR a EU

Legislativni ramec podava struény pfehled zakonu, nafizeni vlady, vyhlasek a nafizeni Evropského
parlamentu (dale také jen ,pravni pfedpisy“) dopadajicich na oblast informacnich a komunikaéni
technologii, jez mohou pro konkrétni pfipady stanovovat prava a povinnosti dot€enych osob, ktera
bude nutné pfi naplfiovani Informacni strategie mésta Brna respektovat.

Nize uvedeny prehled pravnich pFedpist (fazeno chronologicky) s obecnym popisem obsahu
vybranych pravnich pfedpisi s dirazem na oblast informacnich technologii slouzi k zakladni
orientaci pfi zvazovani podminek a zplsobu napliiovani Informacni strategie mésta Brna.

Pravni predpisy CR:

e Zakon ¢.123/1998 Sh., o pravu nainformace o zivotnim prostredi, ve znéni
pozdéjsich predpist
Zakon o pravu nainformace o zivotnim prostredi, kromé toho, Ze je pravni normou
upravujici podminky vykonu prava na v€asné a uplné informace o zivotnim prostfedi,
stanovi také pravidla pro zfizeni infrastruktury pro prostorova data pro ucely politik
zivotniho prostfedi a politik nebo ¢innosti, které mohou mit vliv na Zivotni prostiedi a
zpfistupfnovani prostorovych dat prostrednictvim sitovych sluzeb na Narodnim geoportalu
INSPIRE (dale jen ,geoportal”). Tento zakon je tak pravnim pfedpisem, jez upravuje, kromé
jiného, zpfistupfiovani a pfedavani prostorovych dat a metadat na geoportal z vliastniho
internetového rozhrani s vyuzitim sluzeb zaloZzenych na prostorovych datech a technické
pozadavky na geoportal.

v

1.1. Zakon €. 106/1999 Sb., o svobodném pristupu k informacim, ve znéni pozdéjsich
predpist
Zakon o svobodném pfistupu k informacim je obecnou pravni normou, ktera zajistuje
pravo vefejnosti na informace, které maji k dispozici statni organy, organy uzemni
samospravy, jakoz i dalSi subjekty, které rozhoduji na zakladé zakona o pravech a
povinnostech ob&ant a pravnickych osob. Tyto povinné subjekty jsou timto zakonem
zavazany predevsSim k tomu, aby zvefejfiovaly zakladni a standardni informace o své
Cinnosti automaticky tak, aby byly vS8eobecné pfistupné. Ostatni informace, které maji
k dispozici, jsou povinné subjekty povinny poskytnout na pozadani zadatele, tj. kazdé
fyzické nebo pravnické osoby. Vynaty jsou informace, jejichz poskytnuti zakon vyslovné
vylu€uje nebo v nutné mife omezuje. Jde zejména o informace, které jsou na zakladé
zdkona prohlaSeny za utajované, nebo informace, které by poruSily ochranu osobnosti a
soukromi osob. Zakon také stanovuje naleZzitosti Zadosti o poskytnuti informace, postup pfi
jejim podavani a vyfizovani, zakotvuje moznost odvolani proti rozhodnuti o odmitnuti
zadosti, v€etné prezkumu tohoto rozhodnuti spravnim soudem, a upravuje hrazeni nakladu
spojenych s poskytnutim informace povinnym subjektem.

v

e Zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni pozdéjsSich
predpisti
Autorsky zakon predstavuje komplexni Upravu prava autorského a prav souvisejicich
s pravem autorskym. Zakon, kromé jiného, upravuje vztahy mezi uzivateli a tvurci
autorskych dél, mezi které patfi také pocitatové programy (napf. v podobé SW, webovych
stranek a aplikaci), databaze nebo kartograficka dila (napf. v podobé digitalnich map).
Pravni uprava zde obsazena reguluje osobnostni a majetkova prava autort autorskych dél,
tj. zejména pravo autora osobovat si autorstvi, pravo na nedotknutelnost dila, nebo pravo
na rozmnozovani dila, pravo na rozsifovani originalu nebo rozmnoZzZeniny dila apod.

e Zakon €. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjSich predpist

e Zakon €. 240/2000 Sb., o krizovém Fizeni, ve znéni pozdéjSich predpis(
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e Zakon ¢&. 365/2000 Sb., o informaénich systémech vefejné spravy, ve znéni
pozdéjsich predpist
Zakon o informaénich systémech vefejné spravy' stanovuje prava a povinnosti osob, jez
souviseji s vytvarenim, spravou, provozem a rozvojem urcitych informacnich systémi
vefejné spravy (napf. Portal vefejné spravy), jakoz i z toho vyplyvajicich informacnich
systému (napf. Czech POINT). Kazdy informacni systém zahrnuje data, ktera jsou
uspofadana tak, aby bylo moZné jejich zpracovani a zpfistupnéni, a dale nastroje
umoznujici vykon informacnich Cinnosti. Tato data jsou potfebna jednak pro jiné informacni
systémy, jednak pro zajiténi spravnich ¢innosti pfisluSnych organl. Z pusobnosti zakona
jsou naopak vynaty informaéni systémy vefejné spravy spravované budto pro potfeby
nakladani s utajovanymi informacemi, zpravodajskymi sluzbami, Narodnim bezpecnostnim
ufadem a Narodnim ufadem pro kybernetickou a informacni bezpecnost.

e Zakon €. 320/2001 Sb., o finan&ni kontrole ve vefejné spravé a o zméné nékterych zakona
(zakon o finan¢ni kontrole), ve znéni pozdéjSich predpisu

e Zakon €. 480/2004 Sb., o nékterych sluzbach informaéni spoleénosti a o zméné
nékterych zakond (zakon o nékterych sluzbach informaéni spole¢nosti), ve znéni
pozdéjsich predpist
Zakon o nékterych sluzbach informacni spole¢nosti? je normou transponuijici pfislusny
predpis Evropské unie. U&elem pravni Gpravy zde obsaZzené tak je zapracovat do éeského
pravniho fadu nékteré instituty souvisejici s rozvojem informacni spole€nosti (ij.
spolecnosti, ktera se opira o shromazdovani, vyuzivani a Sifeni informaci) a elektronického
obchodu, dale pak stanovit odpovédnost, prava a povinnosti poskytovatell sluzeb
informacni spole€nosti (napf. operatorl elektronickych komunikaci, poskytovatel(
hostingovych sluzeb €i provozovatellu diskusnich serverl), jakoz i osob Sificich obchodni
sdéleni® v jednom zakonném celku.

e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé& a o zméné nékterych zakona, ve
znéni pozdéjSich predpisl

e Zakon €. 500/2004 Sb., spravni fad ve znéni pozdéjSich predpisl, ve znéni pozdéjsich
predpis(

e Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakonl (zakon o elektronickych komunikacich), ve znéni pozdéjsich
predpist
Zakon o elektronickych komunikacich* upravuje na zakladé prava Evropské unie
podminky podnikani a vykon statni spravy, v€etné regulace trhu, v oblasti elektronickych
komunikaci. Pravni Udprava zde obsazena reguluje predevS§im prenos informaci
prostfednictvim siti elektronickych komunikaci a rozhlasového a televizniho vysilani.
Z vécné pusobnosti zakona je naopak vynat obsah rozhlasového ¢i televizniho vysilani,

Informacni systém verejné spravy je funkéni celek nebo jeho ¢ast zabezpecujici cilevédomou a systematickou
informacéni ¢innost pro Ucely vykonu vefejné spravy nebo plnéni jinych funkci statu anebo dalSich vefejnopravnich
korporaci. Kazdy informaéni systém vefejné spravy zahrnuje data, ktera jsou uspofadana tak, aby bylo mozné jejich
zpracovani a zpristupnéni, provozni udaje a dale technické a programové prostfedky, pfipadné jiné nastroje
umoznujici vykon informacnich €innosti.
Sluzba informaéni spolecnosti je jakakoliv sluzba poskytovana elektronickymi prostfedky na individualni zadost
uzivatele podanou elektronickymi prostfedky, poskytovana zpravidla za Uplatu; sluzba je poskytnuta elektronickymi
prostfedky, pokud je odesldna prostfednictvim sit&€ elektronickych komunikaci a vyzvednuta uZivatelem
z elektronického zafizeni pro ukladani dat.
Za obchodni sdéleni se povazuji vSechny formy sdéleni, véetné reklamy a vybizeni k navstévé internetovych
stranek, uréeného k pfimé ¢i nepfimé podpofe zbozZi &i sluzeb. nebo image ur€itého podniku osoby, ktera je
podnikatelem nebo vykonava regulovanou &innost.
Elektronickymi komunikacemi se rozumi technologie (satelitni sit€, mobilni sité apod.) pro pfepravu, pfenos, nebo
smérovani signalu (obraz, data, telefonie) v elektronické podobé.
Elektronickym komunikaénim zafizenim se rozumi technické zafizeni pro vysilani, pfenos, smérovani, spojovani
nebo pfijem signald prostfednictvim elektromagnetickych vin.
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jakoz i obsah sdileny prostfednictvim internetu.

e Zakon €. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich predpisu

Zakonik prace je zakladnim pravnim pfedpisem na uUseku pracovniho prava, ktery
upravuje predevsim pravni vztahy mezi zaméstnavateli a zaméstnanci pfi vykonu zavislé
prace nebo v souvislosti s nim. Stanovi tedy primarné soubor zakladnich prav a povinnosti
smluvnich stran zakladnich pracovnépravnich vztahd, kterymi jsou pracovni pomér a pravni
vztahy zalozené dohodami o pracich konanych mimo pracovni pomér (dohoda o provedeni
prace a dohoda o pracovni ¢innosti). Ve vazbé na oblast informacnich technologii zakonik
prace mj. vymezuje ramec pro vykon prace na dalku (tzv. home office).

e Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentt, ve znéni pozdéjsich predpisu
Zakon o elektronickych ukonech a autorizované konverzi dokumentt obsahuje pravni
upravu elektronickych Ukond organu verfejné moci vUci fyzickym osobam a pravnickym
osobam, jakoz i elektronickych ukon( fyzickych osob a pravnickych osob vici organum
vefejné moci a elektronickych ukont mezi organy vefejné moci navzajem prostfednictvim
datovych schranek.® Ugelem zavedeni institutu datovych schranek pro dorudovani je
pfiblizeni organu vefejné moci obcanovi prostfednictvim elektronickych nastroj,
zefektivnéni komunikace mezi obfanem a organem vefejné moci a komunikace mezi
organy vefejné moci. K zajisténi spravného fungovani datovych schranek sméfuje téz
zavedeni a sjednoceni systému jednoznacné identifikace fyzickych osob (na zakladé
osobniho Cisla, které je této osobé pridéleno), jakoz i pravnickych osob a organu verejné
moci pfi elektronické komunikaci. V neposledni fadé zakon upravuje téZz autorizovanou
konverzi dokumentu.®

e Zakon €. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjSich predpisu
Zakon o zakladnich registrech je pravnim pfedpisem upravujicim, kromé jiného, obsah
zakladnich registrt’, informacniho systému zakladnich registri® a informac¢niho systému
uzemni identifikace a stanovi prava a povinnosti, které souviseji s jejich vytvarenim,
uzivanim a provozem. Smyslem a uc€elem pravni Upravy je zakotveni zakladnich registrd,
jakozto unikatnich zdroju nejc¢astéji vyuzivanych udaji pfi vykonu vefejné spravy
(referencni udaje) a zefektivnéni jejich vyuziti. Prostfednictvim informacniho systému
zakladnich registri ma byt zajisténo, mimo jiné, provedeni identifikace a autentizace a
nasledné i autorizace uzivatell. Informacni systém zakladnich registrd také uchovava
zaznamy o udalostech spojenych s poskytovanymi sluzbami a Udaji ze zakladnich registra.

Vv s

» Zakon €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisl

Datovou schrankou se v pojeti zakona rozumi elektronické ulozisté, které je uréeno k doruovani organy vefejné
moci, provadéni ukonu vici organim vefejné moci a dodavani dokumentu fyzickych osob, podnikajicich fyzickych
0sob a pravnickych osob.
Konverzi se rozumi Uplné pfevedeni dokumentu v listinné podobé do dokumentu obsazeného v datové zpravé nebo
datovém souboru zplsobem zajistujicim shodu obsahu téchto dokumentu a pfipojeni doloZky o provedeni konverze,
nebo Uplné prevedeni dokumentu obsaZzeného v datové zpravé do dokumentu v listinné podobé zplsobem
zajistujicim shodu obsahu téchto dokument( a pfipojeni dolozky. Vystupnimu dokumentu se pak pfiznavaji stejné
pravni Ucinky jako ovéfené kopii.
Zakladnim registrem se rozumi informacni systém vefejné spravy, tj. registr obyvatel, registr osob registr tzemni
identifikace registr prav a povinnosti.
Informacénim systémem zakladnich registrii se rozumi informacni systém vefejné spravy, ktery je soucasti
referen¢niho, sdileného a bezpeéného rozhrani informaénich systém( vefejné spravy a jehoz prostfednictvim je
zajistovano sdileni Udaji mezi zakladnimi registry navzajem, zakladnimi registry a agendovymi informacénimi
systémy, zakladnimi registry a soukromopravnimi systémy pro vyuzivani Gdaju, agendovymi informacnimi systémy,
jejichz prostrednictvim se zapisuji Udaje do zakladnich registr(, a jinymi agendovymi informacénimi systémy a mezi
agendovymi informacnimi systémy, jejichz prostfednictvim se zapisuji Udaje do zakladnich registrl, a
soukromopravnimi systémy pro vyuzivani udajli, sprava opravnéni pfistupu k Udajim a dalsi ¢innosti podle tohoto
z4kona.
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e Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a o0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisti
Zakon o kybernetické bezpecnosti upravuje prava a povinnosti osob a plsobnost a
pravomoci organu vefejné moci v oblasti kybernetické bezpecnosti, jakoz i zajiStovani
bezpelnosti siti elektronickych komunikaci a informacénich systému, pfi¢emz zapracovava
pFislusné predpisy Evropské unie. Ugel zakona pak tkvi v zajisténi pravni ochrany
specifickych informaénich a komunikacnich systému pfed kybernetickymi bezpeénostnimi
incidenty, jez spocivaji budto v naruseni bezpecnosti informaci v informaénich systémech
nebo naruSeni bezpelnosti sluzeb anebo bezpelnosti a integrity siti elektronickych
komunikaci. Pro tyto ucely zakon rozliSuje dvoji bezpecnostni opatfeni, a totiz opatfeni
organizaéni, jez zahrnuji povinnost pofizovat plany (jimz bude napf. bezpecénostni politika)
a aplikovat Fidici, organizacni a kontrolni postupy (zde pak napf. kontrola a audit), a
opatfeni technicka, jez specifikuji jednotlivé okruhy technickych feSeni tykajicich se
zabezpecCeni informacnich a komunikacnich systému v€etné detekce, vyhodnocovani a
feSeni kybernetickych bezpe&nostnich udalosti a incidenttd (dle zakona napf. fyzicka
bezpeCnost, nastroj pro detekci kybernetickych bezpeénostnich udalosti, aplikacni
bezpecnost apod.).

e Zakon €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisl

e Zakon €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu

e Zakon €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce,
ve znéni pozdéjsich predpist
Zakon o sluzbach vytvarejicich divéru pro elektronické transakce v navaznosti na
pfislusny predpis Evropské unie® upravuje zejména pozadavky na podepisovani
dokumentu v zavislosti na podepisujici osobé a osobé, vuéi niz je pravné jednano. Zakon
dale vymezuje téz postupy kvalifikovanych poskytovatell sluzeb vytvarejicich duvéru, které
vydavaji certifikaty ovéfujici identitu podepisujicich osob, a také vymezuje pusobnost
Ministerstva vnitra v této oblasti, jakoz i stanovuje sankce, které mlze tento organ v ramci
svého dohledu ulozit. Ustfednim pojmem, se kterym zakon pracuje, je pojem
elektronického podpisu.’ Pravni Gprava zde obsazena velkou mérou pfispiva k rozsifovani
elektronizace pravniho styku a tim i k jeho znaénému usnadnéni.

e Zakon €. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjSich predpist

Zakon o elektronické identifikaci' predstavuje pravni zaklad pro prokazovani totoZnosti
s vyuzitim elektronické identifikace, paklize pravni predpis, nebo vykon plsobnosti
vyzaduje prokazani totoZnosti. Zakonna uprava zavadi obecné principy institutu
elektronické identifikace, ¢imz umozriuje fyzickym osobam pfi pfistupu k pfislusnym on-line
sluzbam nebo jinym cinnostem pouziti systémi elektronické identifikace zarulujicich
bezpe€nou a duvéryhodnou elektronickou identifikaci fyzickych osob. Zakon v navaznosti
na pfimo pouzitelny pfedpis Evropské unie upravuje kromé vyuziti elektronické identifikace
téz pusobnost Ministerstva vnitra a Spravy zakladnich registrd na Useku elektronické
identifikace. Zahrnuta byla téz pravni uprava prestupkl na useku elektronické identifikace.

e Zakon €. 110/2019 Sb., o zpracovani osobnich udajtl, ve znéni pozdéjSich predpist
Zakon o zpracovani osobnich udajt transponuje a v uréitych smérech doplfiuje nafizeni

Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto udaju a

Nafizeni Evropského parlamentu a Rady (EU) &. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a
sluzbach vytvarejicich dlivéru pro elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES.
Elektronickym podpisem se rozumi data v elektronické podobé, ktera jsou pfipojena k jinym datim v elektronické
podobé nebo jsou s nimi logicky spojena a ktera podepisujici osoba pouziva k podepsani.

Elektronickou identifikaci se rozumi postup pouzivani osobnich identifikacnich udaju v elektronické podobé, které

jedinec¢né identifikuji urcitou fyzickou &i pravnickou osobu nebo fyzickou osobu zastupuijici pravnickou osobu.
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o zruSeni smérnice 95/46/ES.

e Zakon €. 12/2020 Sb. o pravu na digitalni sluzby a o zméné nékterych zakonu

Zakon o pravu na digitalni sluzby' a o zméné nékterych zakonu je obecny pravni
predpis, ktery upravuje pravo fyzickych a pravnickych osob na poskytnuti digitalnich sluzeb
organy vefejné moci a pravo fyzickych a pravnickych osob ¢&init digitalni ukony na strané
jedné. Zakon dale stanovuje povinnost organli vefejné moci poskytovat digitalni sluzby
a prijimat digitalni ukony a néktera dalSi prava a povinnosti souvisejici s poskytovanim
digitalnich sluzeb na strané druhé. Cilem této pravni Upravy tak je zasadnim zpusobem
posilit prava fyzickych a pravnickych osob v pozici uzivatell sluzeb, tj. de facto ,klientl
organll vefejné moci“, na poskytnuti sluzeb organli vefejné moci elektronicky, tj. pravé
formou digitalni sluzby.

e Zakon €. 261/2021 Sb., kterym se méni nékteré zakony v souvislosti s dalSi elektronizaci
postupul organu vefejné moci

Souvisejici podzakonné pravni predpisy CR:

* Nafizeni vlady &. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury, ve znéni
pozdéjSich predpist

* Vyhlasky 317/2014 Sb., o vyznamnych informacnich systémech a jejich ur€ujicich kritériich,
ve znéni pozdéjSich predpisl

* Vyhlasky €. 437/2017 Sb., o kritériich pro ur€eni provozovatele zakladni sluzby, ve znéni
pozdéjSich predpist

* VyhlaSka €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti), ve znéni pozdéjSich
predpis(

* Vyhlaska €. 515/2020 Sb., o struktufe informaci zvefejfiovanych o povinném subjektu a
0 osnove popisu ukonl vykonavanych v ramci agendy

v

* Vyhlaska €. 315/2021 Sb., o bezpelnostnich urovnich pro vyuzivani cloud computingu
organy verejné moci, ve znéni pozdéjsich predpis

* Vyhlaska ¢&. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud
computingu

* Vyhlaska &. 190/2023 Sb., o bezpec€nostnich pravidlech pro organy vefejné moci vyuzivajici
sluzby poskytovatell cloud computingu

* Vyhlaska €. 360/2023 Sb., o dlouhodobém fizeni informacnich systém vefejné spravy

Pravni predpisy EU (platné a uéinné):

e Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. ¢ervence 2014
o elektronické identifikaci a sluzbach vytvarejicich diivéru pro elektronické transakce
na vnitfnim trhu a o zruseni smérnice 1999/93/ES

Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci a
sluzbach vytvarejicich divéru pro elektronické transakce na vnitinim trhu (zkracené
elDAS) je pravnim aktem Evropské unie v oblasti sluzeb vytvarejicich diveéru, pfiCemz jej
doplhuje jiz platny zakon &. 297/2016 Sb. a doprovodny zakon €. 298/2016 Sb., jakoz i

12 Digitalni sluzbou se zde rozumi Gkon vy konavany organem vefejné moci v(¢i uzivateli sluzby v ramci agendy a
vedeny v katalogu sluzeb jako tUkon v elektronické podobé; za digitalni sluzbu se povazuje i ukon vykonavany vici
uzivateli sluzby kontaktnim mistem vefejné spravy v ramci agendy. Naproti tomu digitalnim tkonem je ukon
vykonavany uzivatelem sluzby vic&i organu vefejné moci v ramci agendy a vedeny v katalogu sluzeb jako ukon v
elektronické podobé.
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zakon €. 250/2017 Sb. Nafizeni stanovuje podminky, za nichz Clenské staty uznavaji
prostiedky pro elektronickou identifikaci fyzickych a pravnickych osob,' které spadaji do
oznameného systému elektronické identifikace' jiného clenského statu. Déale stanovuje
pravidla pro sluzby vytvarejici davéru', zejména u elektronickych transakci a pravni ramec
pro elektronické podpisy, elektronické peceté, elektronicka Casova razitka, elektronické
dokumenty, sluzby elektronického doporu¢eného doruCovani a certifikaéni sluzby pro
autentizaci internetovych stranek. Tim vytvari pravni prostfedi pro veskeré dilezité aspekty
elektronickych transakci.

¢ Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajt)

Pravni Uprava v obecném nafizeni o ochrané osobnich udaji stanovuje prava a
povinnosti v oblasti zpracovani osobnich udaju’® fyzickych osob — subjektt udajl, a to bez
ohledu na jejich statni pfislusnost nebo bydlisté. Tim ma byt zajisténa jednotna uroven
ochrany fyzickych osob v celé Unii a zamezeno rozdilim branicim volnému pohybu
osobnich Udaji v ramci vnitfniho trhu. Toto nafizeni se naopak nevztahuje na zpracovani
osobnich udaju pravnickych osob, a zejména podnikG vytvofenych jako pravnické osoby,
vCetné nazvu, pravni formy a kontaktnich Udajd pravnické osoby.

* Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o
agenture ENISA (,,Agentuie Evropské unie pro kybernetickou bezpeénost®), o
certifikaci kybernetické bezpec¢nosti informacénich a komunika¢nich technologii a o
zruseni nafizeni (EU) €. 526/2013 (,,akt o kybernetické bezpeénosti‘)

Pravni uprava aktu o kybernetické bezpecnosti, kromé jiného, upravuje ramec pro
zavedeni evropského systému certifikace kybernetické bezpecnosti', jehoz Gcelem je
zajistit odpovidajici uroven kybernetické bezpec€nosti produktl, sluzeb a procesu
informacnich a komunikacnich technologii v Unii a zabranit roztfisténi vnitfniho trhu, pokud
jde o systémy certifikace.

* Nafizeni Evropského parlamentu a Rady (EU) &. 2018/1807 ze dne 14. listopadu 2018
o ramci pro volny tok neosobnich udaji v Evropské unii

* Smérnice Evropského parlamentu a Rady 2007/2/ES ze dne 14. bfezna 2007 o zfizeni
Infrastruktury pro prostorové informace v Evropském spole€enstvi (INSPIRE)

e Smérnice Evropského parlamentu a Rady (EU) 2019/790 ze dne 17.dubna 2019 o
autorském pravu a pravech s nim souvisejicich na jednotném digitalnim trhu a o zméné
smérnic 96/9/ES a 2001/29/ES

* Nafizeni Evropského parlamentu a Rady (EU) 2019/1150 ze dne 20. Cervna 2019

13
14

15

16

17

Jako typicky pfiklad zde Ize uvést prostfedky pro vytvareni bezpecnych elektronickych podpisu.
Oznameni systému elektronické identifikace zahrnuje mj. jeho popis, v€etné drovni zaruky a vydavatele CGi
vydavatelu prostfedku pro elektronickou identifikaci v ramci tohoto systému.
Sluzbou vytvarejici divéru se rozumi elektronicka sluzba, ktera je zpravidla poskytovana za Uplatu a spociva ve
vytvareni, ovéfovani shody a ovérovani platnosti elektronickych podpist, elektronickych peceti nebo elektronickych
Casovych razitek, sluzeb elektronického doporu¢eného dorucovani a certifikatl souvisejicich s témito sluzbami nebo
ve vytvareni, ovéfovani shody a ovéfovani platnosti certifikatll pro autentizaci internetovych stranek nebo
v uchovavani elektronickych podpisu, peceti nebo certifikatl souvisejicich s témito sluzbami. Jako pfiklad Ize uvést
LongTermDocs od Software 602.
Osobnim udajem jsou veskeré informace o identifikované nebo identifikovatelné fyzické osobé; identifikovatelnou
fyzickou osobou je fyzicka osoba, kterou Ize pfimo i nepfimo identifikovat, zejména odkazem na urcity identifikator,
napfiklad jméno, identifikacni Cislo, lokaéni Udaje, sitovy identifikator nebo na jeden €i vice zvlastnich prvku fyzicke,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spole€enské identity této fyzické osoby. Za osobni
udaj jsou téz povazovany sitové identifikatory (napf. IP adresa).
Systém certifikace je uceleny soubor pravidel, technickych pozadavku, norem a procesli sjednany na evropské
urovni, jimz se posuzuji kyberneticko-bezpecnostni vlastnosti konkrétniho produktu, sluzby ¢&i procesu.
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o podpofe spravedinosti a transparentnosti pro podnikatelské uzivatele online
zprostfedkovatelskych sluzeb

* Smérnice Evropského parlamentu a Rady (EU) 2019/1152 ze dne 20. €ervna 2019
o transparentnich a pfedvidatelnych pracovnich podminkach v Evropské unii

* Smérnice Evropského parlamentu a Rady (EU) 2019/1158 ze dne 20. ervna 2019
0 rovnovaze mezi pracovnim a soukromym zivotem rodi¢l a pecujicich osob a o zruseni
smérnice Rady 2010/18/EU

* Nafizeni Evropského parlamentu a Rady (EU) €. 2022/868 ze dne 30. kvétna 2022
0 evropské spravé dat a o zméné nafizeni (EU) 2018/1724 (akt o spravé dat)

* Nafizeni Evropského parlamentu a Rady (EU) & 2022/2065 ze dne 19. fijna 2022
o jednotném trhu digitalnich sluzeb a o zméné& smérnice 2000/31/ES (nafizeni
o digitalnich sluzbach)

e Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022
o odolnosti kritickych subjektd a o zruseni smérnice rady 2008/114/ES (smérnice CER)

* Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
o opatfenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné
nafizeni (EU) €. 910/2014 a smérnici (EU) 2018/1972 a o zruSeni 2016/1148 (smérnice
NIS 2)

* Nafizeni Evropského parlamentu a Rady (EU) 2025/38 ze dne ze dne 19. prosince 2024,
kterym se stanovuji opatfeni k posileni solidarity a kapacit v Unii pro odhalovani
kybernetickych hrozeb a incidentl a pro pfipravenost a reakci na né a méni nafizeni (EU)
2021/694 (naFizeni o kybernetické solidarité)

Pravni predpisy EU (platné, doposud neucinné €i vyzadujici dalSi transpozici):

» Nafizeni Evropského parlamentu a Rady (EU) C. 2024/1689 ze dne 13.6.2024, kterym se
stanovi harmonizovana pravidla pro umélou inteligenci a méni nafizeni (ES) €. 300/2008,
(EU) €. 167/2013, (EU) &. 168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU) 2019/2144 a
smérnice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt o umélé inteligenci)

* Nafizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna 2024 o
horizontalnich pozadavcich na kybernetickou bezpeénost produktli s digitalnimi prvky a o
zmeéné nafizeni (EU) €. 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt o
kybernetické odolnosti)
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Klicové pojmy a zkratky

Agenda je regulaci ulozeny uceleny souhrn vzajemné souvisejicich procesli vykonavanych
Ufadem jako vykon statni spravy nebo samospravy v souvislosti s poskytovanim vefejné sluzby.
Jde o souhrn praci, pfedevSim administrativnich, souvisejicich s vykonavanim ufadu nebo funkce
(pozice).

Agendovy informacéni systém (AIS) je informacni systém zpracovavajici pfisluSnou agendu.

Aplikace (Aplika¢ni software, ASW) je programové vybaveni (ij. software), které je uréeno pro
pfimou interakci s uZivatelem. Ugelem aplikace je zpracovani a fe$eni konkrétniho problému
uzivatele pfi vykonu statni spravy nebo samospravy v ramci vykonavani procest v agendé.
Agenda muze byt podporovana jednou &i vice aplikacemi, pfipadné muze jedna aplikace slouzit
pro podporu vice agend.

Architekt kybernetické bezpeénosti (AKB) navrhuje bezpecCnostni architektury informacnich
systému, jejich jednotlivé komponenty, vzajemné vazby a dohlizi na soulad implementace
architektury informacnich systému se systémem Fizeni bezpecnosti informaci.

Autentikace (autentizace) je proces ovéreni proklamované identity subjektu.

Balanced Scorecard (BSC) je metoda vytvofena Robert S. Kaplanem a David P. Nortonem, ktera
je urCena pro strategické planovani a fizeni. BSC méfi vykonnost organizace pomoci Ctyf
perspektiv:

¢ finanéni,

e zakaznicke,

* internich podnikovych procesu,

* uceni se a rUstu.
Pro méfeni vykonnosti informatiky byly perspektivy upraveny na:

* ICT pfinosy,
e |CT zakaznici,
e procesy,

e |CT potencial a zdroje.
Zakladni myslenkou je soustfedit organizaci na ty cile a méfitka, ktera hraji dllezitou roli pfi
naplfiovani strategie a dosahovani strategickych cild.

Business Process Management (BPM) jsou metodiky a postupy pro procesni fizeni
v organizacich.

eGovernment cloud (eGC) zahrnuje tfi hlavni kategorie cloudovych sluzeb poskytovanych
Ministerstvem vnitra Ceské republiky v ramci cloud computingu: laaS (Infrastructure as a Service -
sluzby na urovni datovych center, siti a HW), PaaS (Platform as a Service - sluzby na urovni
standardnich SW platforem, jako jsou databaze, webové servery) a SaaS (Software as a Service -
kompletni funkcionalita standardnich nebo standardizovatelnych aplikaci poskytovana jako sluzba,
napr. e-mail, ekonomicky systém, spisova sluzba apod.).

Electronic Identification, Authentication and Trust Services (eIDAS), sluzby vytvarejici duvéru
a elektronicka identifikace podle nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a
davéryhodnych sluzbach pro elektronické transakce na vnitinim evropském trhu.

Enterprise Architecture (EA) (podnikova architektura, architektura organizace) obsahuje popis
cilt organizace, zplisobu, jak jsou tyto cile dosahovany pomoci procest a zplsob(, jak mohou tyto
procesy byt podpofeny technologiemi. Zahrnuje tedy vSechny zasadni aspekty organizace —
business (strategie, procesy), informace (metadata, datové modely), software (aplikaéni software,
rozhrani, jejich propojeni) i technologie (hardware, aplikacni a databazové servery, sité).
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Enterprise Service Bus (ESB) je centralni softwarova komponenta, ktera provadi integraci mezi
aplikacemi.

Extract-Transform-Load (ETL) oznacuje proces extrakce, transformace a nahrani dat z jednoho
¢i vice zdroju do datového skladu.

Gestor je pracovnik Ufadu vykonavajici pro uréitou agendu metodickou &innost, tj. konkretizuje a
optimalizuje postupy procesu (€innosti) vykonavanych v ramci agendy uUfadem. Z pohledu
informatiky je gestor pFedstavitelem kli€ovych uzivateld aplikace podporujici danou agendu.
Z pohledu organizacni struktury je gestorem liniovy vedouci skupiny kliCovych uzivatel(l, zpravidla
jde o vedouciho oddéleni nebo odboru.

IT as a service (ITaaS) je model poskytovani informacnich technologii formou fizenych sluzeb
s definovanym katalogem poskytovanych IT sluzeb. V tomto modelu je kliCové rozpoznavani
potfeb pfijemcl sluzeb a agilni pfizpusobovani IT sluzeb témto potfebam. Pfijemcem IT sluzeb
mohou byt obCané, podnikatelé Ci navstévnici mésta. IT sluzby jsou poskytovany stejnou formou i
dovnitf mésta a pro méstskeé subjekty.

Model ITaaS vyzaduje standardizaci a zjednodu$eni produkti dodavanych IT, zvySenou finanéni
transparentnost a pfiméjsi pfidruzeni cen k poloZzkam katalogu sluZzeb a spotfebé sluzeb v&etné
zvySené provozni efektivnosti IT.

ICT je obecné zauzZivana zkratka pro informacni a komunikacni technologie.

ICT infrastruktura zahrnuje zejména servery, diskova pole a fibre channel switche. Obecné ji Ize
definovat jako souhrn hardwarovych a softwarovych komponent a sluzeb, které slouzi k zajisténi
bezproblémového fungovani IT.

Identity management (IDM) pfedstavuje systém pro centralizovanou spravu identit.

Integraéni datova platforma (middleware, IDP) je nastroj pro centralni spravu komunikace a
kooperace mezi programy. Vytvari jednotné a centralné spravované prostfedi pro propojeni
pavodné nezavislych dil€ich feSeni &i aplikaci do provazaného systému.

Internet véci (Internet of Things, loT) je oznaCeni pro sit fyzickych zafizeni, ktera jsou vybavena
elektronikou, softwarem, senzory, pohyblivymi ¢astmi a sitovou konektivitou umozhujici t€mto
zafizenim se propojit a vyménovat si data.

Klicovy uzivatel je pracovnik ufadu se znalosti agendy nebo jeji ¢asti. Jedna se o vlastnika
jednoho ¢&i vice procesu (Cinnosti) podporovanych aplikaci.

Kybernetickd bezpeénost (KB) je souhrn pravnich, organizacnich, technickych a vzdélavacich
prostfedku k zajisténi ochrany kybernetického prostoru.

Magistrat mésta Brna (MMB) je oznaCeni méstského ufadu statutarnihno mésta Brna.

Managed service provider (poskytovatel Fizené sluzby, MSP) je poskytovatel sluzeb
souvisejicich s instalaci, spravou, provozem nebo udrzbou technickych aktiv, a to prostfednictvim
asistence nebo aktivni spravy, které jsou provadény v prostorach zakaznikd nebo na dalku.

Managed security service provider (poskytovatel fizené bezpecnostni sluzby, MSSP) je
poskytovatel spravovanych bezpecnostnich sluzeb monitorovani a spravy bezpe€nostnich zafizeni
a systéma, jako je spravovany firewall, detekce naruSeni, virtualni privatni sit, skenovani
zranitelnosti a antivirové sluzby.

Metropolitni sit’ Brno (MSB) je komunikacni infrastruktura, kterd umoznuje vzajemné datové
propojeni dulezitych uzlovych bodu mésta.

Odbor méstské informatiky (OMI) je odbor zodpovédny za zabezpeceni provozu a rozvoje ICT
SMB. Jeho dalsi roli je koordinace a fizeni informatiky mésta Brna.
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Organizaéni odbor (ORGO) je odbor, ktery mj. zabezpeluje oblast organizace a fizeni MMB a
vzajemnou informovanost mezi MMB a ufady méstskych €asti a ochranu informaci a osobnich
udaji v ramci MMB (GDPR).

Organ veiejné moci (OVM) je statni organ, uzemni samospravny celek a fyzickd nebo pravnicka
osoba, byla-li ji svéfena plsobnost v oblasti vefejné spravy.

Perspektiva je v metodé Balanced Scorecard specificka oblast, ve které se urcuji strategické cile.
K jednotlivym strategickym cilim jsou pfifazeny klicové ukazatele vykonnosti.

Portal narodniho bodu pro identifikaci a autentizaci (NIA) je nastroj, ktery slouzi pro bezpeéné
a zaru€ené oveéfeni totoZnosti uzivatele on-line sluzeb poskytovanych zejména vefejnou spravou.

Schéma Balanced Scorecard (strategickd mapa) je grafické znazornéni strategickych cilu
ve Ctyfech perspektivach s vyznacenim jejich provazanosti. Strategicka mapa je tedy vizualizaci
strategickych (kauzalnich) fetézcu pfic¢in a nasledkG v ramci perspektiv metody Balanced
Scorecard.

Security Operation Center (SOC), téZ dohledové provozni a bezpecnostni operacni centrum, je
centrum, které zajistuje komplexni centralizaci fizeni bezpe&nostnich udalosti a incidentd v jednom
bodé s cilem minimalizovat reakéni doby na incident a Skody z néj plynouci.

Statutarni mésto Brno (SMB) je mésto Brno, jehoZ vnitfni poméry ve véci spravy mésta jsou
upraveny statutem.

Strategicky ICT projekt je koordinované usili v oblasti informatiky realizujici pfinos pro organizaci
stanoveny v jeji strategii. Projekt se dale realizatné muize Clenit anebo mize byt chapan jako
program slozeny z dil€ich projekt(.

Supervisory Control And Data Acquisition (SCADA) je systém, ktery z centralniho pracovisté
monitoruje technicka zafizeni a procesy a umozriuje jejich parametrizaci.

Systém pro fizeni privilegovanych uctt (PIM/PAM) je bezpecnostni technologie slouzici pro
zvySeni zabezpeleni technickych aktiv pfi vSech aktivitich administrator(, infrastrukturnich
aplikacnich spravctl, uzivatelll nebo externich dodavatelll a smluvnich partnerq, ktefi vyuzivaji
privilegovanych Gcta. PIM (Privileged Identity Management) je systém pro monitorovani a ochranu
uctd superuzivatelt v IT prostfedi organizace. PAM (Privileged Access Management) je feSeni,
které slouzi k zabezpeceni, fizeni, spravé a monitorovani privilegovanych pfistupd k citlivym
aktivim — servery, databaze, aplikace, bezpe€nostni nastroje, sitové prvky apod.

Systém Fizeni bezpeénosti informaci (SRBI) vymezuje programoveé a technické prostredky
zahrnuté do kybernetického prostoru ve spravé SMB. Dokument SRBI obsahuje seznam do SRBI
zaclenénych informacnich a komunikacnich systému.

Strategicky retézec tvori spojeni cill napfi¢ perspektivami Balanced Scorecard, a to na zakladé
vztahu pficin a nasledkl. V BSC se vzdy vyskytuje nékolik zakladnich strategickych fetézcd, které
se vyznacuji ve strategické mapé (schématu Balanced Scorecard).

Strategicky tym je sloZzen z tymu mésta Brna stanovujiciho dlouhodobé smérovani mésta
v oblasti informatiky a z tymu externi podpory, ktery doplfiuje zdroje mésta o expertni podporu.

SWOT analyza (SWOT) je metoda, jejiz pomoci je mozno identifikovat silné (Strengths) a slabé
(Weaknesses) stranky, prilezitosti (Opportunities) a hrozby (Threats), spojené s urcitymi oblastmi
zajmu, jako napf. organizaci informatiky, procesy, architekturou informacniho systému, dosahovani
oCekavanych pfinosu nebo spokojenosti zakaznikl / uzivatell. Zaklad metody spociva v klasifikaci
a ohodnoceni jednotlivych faktort, které jsou rozdéleny do 4 vySe uvedenych zakladnich skupin.
Vzajemnou interakci faktorl silnych a slabych stranek na jedné strané vac&i prilezitostem a
hrozbam na strané druhé Ize ziskat nové kvalitativni informace, které charakterizuji a hodnoti
uroven jejich vzajemného stfetu.
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Technické aktivum je technicky nebo programovy prostfedek anebo vybaveni.

Technické sité Brno (TSB) je méstska spole¢nost poskytujici sluzby pro SMB v oblastech
inZenyrskych siti a ICT.

TOGAF je mezinarodné uznavany ramec pro fizeni tvorby Enterprise Architecture ve
spole¢nostech vyuzivajicich prostfedkd informaénich a komunikaénich technologii.

Ufad méstské éasti (UMC) je ufad nejmensi spravni a samospravné jednotky SMB. Statutarni
mésto Brno je Uzemné ¢lenénym statutarnim méstem a &leni se na 29 méstskych &asti (MC).
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2. Analyza soucasného stavu

Analyza sou€asného stavu informatiky byla provedena pomoci SWOT analyz pro oblasti:
* Organizace informatiky a informatické procesy;
e Architektura ICT mésta;
* Pfinosy informatiky pro SMB;
* Spokojenost uzivatel(.
V kazdé z uvedenych oblasti byly zjistény jeji:
e Vnitfni silné stranky (Strengths);
* Vnitfni slabé stranky (Weaknesses);
* Vnégjsi prilezitosti (Opportunities);
* VnéjSi hrozby (Threats).

Vyroky ve SWOT analyzach byly ohodnoceny strategickym tymem (bez tymu externi podpory)
z hlediska jejich vyznamnosti (sily vyroku) a sefazeny do vysledné sumarizacni SWOT tabulky.
Nasledné byly rozebrany variantni zaméreni strategie na zakladé analyzy kvadrantd sumarizacni
SWOT podle variantnich moznosti vychazejicich ze sou¢asné dosazeného stavu a potencialu
rozvoje.

Strategie

Opportunities (prileZitosti)

Strategie S-O ,VYUZITI“ Strategie S-T ,KONFRONTACE“

Strengths
(silné VyuZiti vnitrnich silnych strdnek a Vyuziti vnitini sily k zamezen(
stranky) vnéjsich prileZitosti vnhéjsich hrozeb

Strategie W-O ,HLEDANI{“ Strategie W-T ,VYHYBAN[“

Weaknesses
(slabé
stranky)

Prekondni vnitrnich slabosti Preventivni obrana proti skloubeni
k vyuZiti vnéjsich prileZitosti vhitrnich slabosti s vnéjsimi
hrozbami

Tab.4: Variantni zaméreni strategie na zakladé analyzy kvadranti SWOT

2.1. Vychozi stav

Kapitola obsahuje shrnuti dosazeného stavu informatiky mésta, ktery vstupuje jako vychodisko do
pripravy této informacni strategie.

2.1.1. Splnéni strategickych cilli z pfedchozi verze strategie

V této podkapitole je shrnut stav splnéni strategickych cild stanovenych pro rok 2023 a 2024
v Informacni strategii mésta Brna aktualizované v roce 2025 (verze 6.00).

V ramci vefejné zakazky ,Tvorba a provoz webové platformy mésta Brna“ je provozovana Webova
platforma mésta Brna, na které je implementovano a plné v provozu 12 web( véetné webd MC
Medlanky a Bystrc, u 9 webu na produkénim prostfedi je nasazovan obsah a 5 webu je
v testovacim prostfedi. V rozpracovanosti jsou dva miniweby.

Webova Platforma ma smluvné zajistén nejen provoz, podporu, udrzbu a servis, ale i rozvo;.
Umozniuje ovérfovani identit NIA, ISDS, Brno ID, pfi ovéfeném FfeSeni kybernetické bezpecnosti a
pfistupnosti.
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Byl vytvofen koncept integrace jak do webového portalu sluzeb, tak i do mobilni aplikace. Soucasti
konceptu je i fedeni kybernetické bezpecnosti.

V pribéhu tvorby konceptu byl iniciovan strategicky projekt ,Jednotna aplikace mésta Brna®“,
pficemz bylo rozhodnuto, Zze se bude v tomto projektu feSit pouze mobilni aplikace. V souasné
dobé probiha vefejna zakazka s predpokladanou realizaci v prabéhu let 2025 a 2026.

Integrace sluzeb IDM do informaénich systému v rozsahu SRBI je rozpracovana s predpokladem
dokonceni Q2 2025, zbyva 1 z 13-ti systéma.

AutentizaCni brana je pfipravena k nasazeni, je tfeba otestovat a pfipadné upravit podle
pozadovanych zmén — pfedpokladané dokoncéeni Q2 2025, nutno harmonizovat podle pozadavku
nového zakona o kybernetické bezpecnosti (NZoKB). Pro zajisténi zvySené odolnosti proti
kybernetickym utokim je nutny upgrade technologické platformy.

Byl naimplementovan centralni ,LOG management®, ktery zajiStuje jak shromazdovani logu pro
dalsi technologie bezpeénostniho dohledu, tak i provozni monitoring.

Soucasti bezpeénostni technologie je sou¢asné sada komponent Flowmon (vykonny nastroj pro
sitovy monitoring, analyzu a zabezpedceni) prostfednictvi niz je poskytovan trvaly dohled a hlaseni
udalosti zajistény pfipojenim do vzdaleného Secure Operation Centra (SOC).

Nasazeni a provozovani centralni technologie automatizovanych detekci zranitelnosti bylo
odloZzeno na Q2 2025.

Byl implementovan a nakonfigurovan systém PIM/PAM.

TSB vytvofilo a poskytuje sluzby MSP/MSSP (dohled nad metropolitni siti, sluzba zalohovani,
sluzba skenovani zranitelnosti, sprava antivirovych feseni etc.).

Infrastrukturni prostfedi smluvné spravované TSB, tedy datova centra a MSB, je trvale dosle-
dovano bezpeénostnim tymem TSB.

Obé datova centra jsou redundantné propojena v€etné konektivity do internetu.

Infrastrukturni prostfedni MMB véetné MSB, sestavajici z vice redundantnich datovych center, je
hlidana robustnim systémem sond, které maji jako souc€ast své vybavy moduly IDS (Intrusion
Detection System) a diky bezpecnému kanalu z dozorového centra (SOC) jsou schopny
proaktivniho zasahu v rezimu 24/7.

Referat KB vznikl jako soucast odboru 4. Useku v roce 2023, v sou¢asné dobé& ma 5 funkénich
mist a je schopny zastavat vSechny ukoly definované v navrhu nového zakona o kybernetické bez-
pecnosti (NZoKB).

Do stavajiciho funkéniho mista pro projektové fizeni na OMI MMB byla pfijata nova kolegyné.

Jedno pracovni misto pro vyvoj aplikaci bylo obsazeno novym kolegou, ktery se vénuje projektu
~Jednotna aplikace mésta Brna“ (JAMB). Druhé pracovni misto zatim obsazeno neni.

Pracovni misto pro servisni podporu infrastruktury bylo obsazeno novym kolegou.
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Obsazeni role Solution achitect bylo vyfeSeno smluvné.

Zajisténi zastupitelnosti roli spinéno pfijetim a zasSkolenim osoby v roli bezpe€nostniho analytika,
ktera ma dostateéné znalosti akci kancelare KB, aby mohla zastupovat manazZera. Role architekta
KB momentalné ma CasteCnou zastupitelnost vzhledem k propojeni informaci mezi architektem
kybernetické bezpeénosti a enterprise architektem.

Jako pilotni sluzba MMB byla vybrana agenda poplatki za odvoz a likvidaci komunalniho odpadu.
Na optimalizaci WF pro vyuziti v mobilni aplikaci se pracuje.

Byly realizovany standardy pro pfidélovani opravnéni, pfistupt do PIM/PAM.
PFipravuje se standard pFipojovani MC a méstskych organizaci do LOG managementu.

Bé&hem roku 2024 byla rozhodnutim Koncernového vyboru zfizena Pracovni skupina pro ICT a KB
Koncernu. Byl zfizen Organ pro architektonické Fizeni ICT projektd, pusobici na urovni koncernu;
navazana spoluprace s pfispévkovymi organizacemi v oblasti KB.

Byl zaveden systém fFizeni kybernetické bezpeénosti dle nového zakona o kybernetické
bezpelCnosti, respektive direktivy NIS2 (aktualizovana verze evropské smérnice Network and
Information Security o kybernetické bezpe&nosti z roku 2016). Splnéni bylo potvrzeno metodickym
auditem NUKIB podle NZoKB.

Ve spolupraci s technickymi spravci byla provedena inventarizace poskytovanych ICT sluzeb OMI
MMB a naplnén katalog ICT sluzeb udaji o poskytovanych ICT sluzbach OMI MMB. Prozatim je
katalog ICT sluZzeb v podobé tabulky. V feSeni je vytvofeni databaze v prostfedi ServiceDesku, tak
aby existoval jeden zdroj informaci o poskytovanych ICT sluzbach.

Byl vytvofen a je k dispozici katalog ICT sluzeb poskytovanych TSB, a to ve formé tabulky a
katalogovych lista.

Katalog ICT sluzeb je dokonfen a bude rozSifen o sluzby podle pozadavki elDAS (modul
autentizacni brana IDM).

TSB vyuZziva service deskovou aplikaci a nyni dochazi k implementaci interniho katalogu do tohoto
systému (cil Q2/2025). V navrhu je mozné nyni zohlednit poZzadavky SMB na strukturu a obsah
katalogu.

Pfipravuje se zadani pro projekt jednotného katalogu ICT sluZzeb v rozsahu SMB, méstskych
organizaci a méstskych firem.

Byla vytvofena smérnice a pracovni postup pro zadavani architektonickych prvk( do centralni
evidence.

Byl vytvofen pracovni postup pro integraci diléich agendovych systém( vychazejici
z architektonického principu definovaného v ramci podnikové architektury (EA).

Systémy centralné poskytované v ramci SMB jsou zavedeny v centralni evidenci.

Byl ustanoven Ridici organ ICT pro Fizeni architektury SMB. Pozadavky z ICT projektd SMB s
dopadem na architekturu jsou evidovany, analyzovany a schvalovany Ridicim organem ICT.

Rizeni metodami EA je aplikovano na vSechny systémy MMB a v rdmci SMB na centralné
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poskytované systémy.

Architektura podporuje proaktivni bezpeénostni pfistup v celém Zivotnim cyklu systému (od
zaméru az po vyrazeni).

Vyznamné ICT projekty SMB jsou evidovany a schvalovany Ridicim organem ICT a to s vazbou na
fizeni projektového portfolia.

Smérnice a pracovni postup pro zpracovani projektovych zamérl MMB v oblasti ICT je v realizaci.
Byl ustanoven Ridici organ ICT pro Fizeni ICT SMB.
U vS8ech novych ICT projektd MMB je zpracovavan projektovy zameér.

Pravidla pro klasifikaci vyznamnosti projektd v ramci projektového portfolia mésta (ve fazi
projektového zaméru) jsou ukotvena ve statutu Ridiciho organu ICT, v Koncernovém pokynu a
v Pokynu pfispévkovym organizacim.

Nové vyznamné projekty jsou ve fazi projektového zaméru autorizovany Ridicim organem ICT.

V ramci zajiStovani podkladd pro zadavaci dokumentaci VZ na platebni branu byl proveden
prizkum vyuziti na jednotlivych odborech MMB. Platebni brana implementovana neni.

Jako pilotni sluzba MMB byla vybrana agenda poplatkd za odvoz a likvidaci komunainiho odpadu.
Probihaji jednani se zastupci OZP k pilotnimu nasazeni této sluzby.

Byly nasazeny, otestovany a jsou provozovany technologie, umoZziujici bezpelny vzdaleny pfistup
vCetné vicefaktorového ovéreni. Zkusenosti z provozu se vzdalenym pfistupem byly vyhodnoceny
a na jejich zakladé byly provedeny upravy technologii.

Bylo realizovano posileni bezpecnostnich prvkl pro vzdaleny pfistup.

TSB pfipravilo a jiz poskytuje vybrané sluzby KB.

Primarné jsou ICT a KB sluzby vyuzivany méstskymi ¢astmi a pfispévkovymi organizacemi a tyto
sluzby jsou plné ekonomicky konkurenceschopné a/nebo v kone€ném dusledku vyhodnéjsi.

Tyto sluzby jsou popsany ,katalogovymi listy TSB* a v pfipadé vytvoreni objednavkového portalu
MMB/SMB je TSB pfipraveno vlozit své popsané sluzby do tohoto portalu.

Pfipravuje se zadani pro projekt jednotného katalogu ICT sluzeb v rozsahu SMB, méstskych
organizaci a méstskych firem.

Propojeni architektonického fizeni s konfiguraénim managementem (GPC databaze) je v realizaci,
probiha kontrola dat.

Své cloudové sluzby TSB neregistrovalo do eGC, protoZe je ovladanou spoleénosti SMB, své
sluzby nenabizi mimo struktury SMB, a tudiz je v postaveni interniho provozovatele. Cil vznikl
v dobé&, kdy nebylo zcela zfejmé, jestli bude registrace nutna. V pfipadé pozadavku jsou TSB
pfipraveny provést registraci svych sluzeb, ale nyni to neni shledano jako ucelné.

Pokragovani tvorby technologického standardu bude realizovano po personalnim posileni OMI
strana 23

Strana 28 / 85



s|x|w]o]

v oblasti dokumentovani ICT prostfedi SMB.

Pravidla pro klasifikaci vyznamnosti projektd v ramci projektového portfolia mésta (ve fazi
projektového zaméru) jsou ukotvena ve statutu Ridiciho organu ICT, v Koncernovém pokynu a
v Pokynu pfispévkovym organizacim.

Koncepéné bylo rozhodnuto, Ze v ramci projektu JAMB se bude feSit pouze mobilni Cast méstské
aplikace a webovy portal sluzeb bude feSen samostatné. Probéhlo zacélenéni Zivotnich situaci do
mobilni aplikace a byla zvolena sluzba pro pilotni ovéreni.

Jako pilotni sluzba MMB byla vybrana agenda poplatki za odvoz a likvidaci komunalniho odpadu.
Pilotni ovéfeni vybrané sluzby zatim neprobéhlo.

Enterprise architektura je prubé&zné vyvijena zalezitost, ktera se nevaze na standardy, vznik
standardu se fesi paralelné na zakladé hlavné legislativnich pozadavka.

Resi se uplatnitelnost standard(l ze strany mésta vG&i dal§im subjektdm i v ramci vybé&rovych
fizeni, které mésto vypisuje samo pro sebe.

Pro ucely kybernetické bezpecCnosti existuje minimalni standard pro UMC a bezpeénostni
standardy v podobé& SRBI a internich normativnich aktd, které jsou pribézné revidovany.

18. Centralné Fidit ICT mésta

Byl ustanoven Ridici organ ICT pro fizeni ICT SMB.

Pravidla pro klasifikaci vyznamnosti projektt v ramci projektoveho portfolia mésta (ve fazi
projektového zaméru) jsou ukotvena ve statutu Ridiciho organu ICT, v Koncernovém pokynu a
v Pokynu pfispévkovym organizacim.

Nové vyznamné projekty jsou ve fazi projektového zaméru autorizovany Ridicim organem ICT.

2.2. SWOT analyzy

Soucasna praxe Fizeni rozvoje informatiky je postavena kolem liniové odpovédnosti a pravomaoci.
Odbor méstské informatiky je zadlenén do Useku 2. naméstka primatorky. V souladu s pozadavky
projektového fizeni jsou vSechny strategické rozvojové projekty schvalovany Radou mésta Brna po
jejich pfedchozim schvaleni v Komisi informatiky.

SWOT analyzy byly provedeny strategickym tymem bez tymu externi podpory (viz kapitola
1. Zakladni identifikace a klicové pojmy) v nasledujicich oblastech:
* Organizace informatiky a informatické procesy (ICT procesy, lidé, finance);
* Architektura ICT mésta (business procesy, informacni toky, aplikace, infrastruktura);
* Pfinosy informatiky pro SMB (pfinosy pro umoznéni lepSiho a efektivnéjsiho fungovani
mésta);
* Spokojenost uzivatelll (podpora koncového uzivatele, feSeni rozvojovych pozadavka,
dodavka aplikaénich sluzeb, uzivatelska privétivost).

Jednotlivé vyroky ve SWOT byly ohodnoceny v pétibodové stupnici, kde 5 zna&i mimorfadné silny
prvek a 1 slaby prvek. Hodnota uvedena u vyroku je dana jako pramér hodnoceni vSech ¢lend
strategického tymu (bez tymu externi podpory).
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2.2.1. SWOT Organizace informatiky a informatické procesy

Vyroky uvedené ve SWOT tabulce vychazi z uhlu pohledu strategického tymu na organizaci a
fizeni informatiky.

Strengths (vnitini silné stranky)

4,8 |Projektova kancelaF OMI fidi IT projektové portfolio MMB, véetné projekt( kybernetické bezpeénosti (KB).

Vznikl Fidici organ ICT ke koordinaci ICT v ramci perimetru SMB (MMB, méstské ¢asti, méstské firmy a

47 | .. . , . N
pFispévkové organizace mésta).

4,6 |Kvalifikovani spravci aplikaci a ICT infrastruktury v oblasti, kterou maji ve své pracovni naplni.

4,6 |Oblast informacni bezpecnosti je Fizena koordinatorem kybernetické bezpecnosti SMB.

4,5 |Jistota prostredk(l na kalendarni rok v rdmci schvaleného rozpoctu.

4,3 |Existence webové platformy mésta Brna.

3,9 |Vysoka znalost technologickych trend( a jejich zavadéni.

3,8 |Zvysuijici se bezpecnostni povédomi mezi pracovniky OMI a rovnéz pracovniky MMB.

3,7 |DosaZzené zkusenosti s implementaci informacnich systéma.

3,4 |Rozdéleni rozpoctovych prostfedkd na provoz ICT a kybernetickou bezpecnost.

TSB je povéreno koncernovym pokynem ke koordinaci ICT a KB v ramci koncernu (obchodnich spole¢nosti

2.3 mésta).

Opportunities (vnéjsi prileZitosti)

4 |Maximalizovat vyuZiti ¢erpani prostredkd z fondd EU.

4 |VyufZiti popisu procestt MMB v procesnich modelech (ORGO).
4  |Dlouhodobé partnerska spoluprace s NUKIB, DIA a MV CR.

3,8 |Vyuziti potencialu odbornik( v ramci mésta ve formé poradenského organu.

3,7 |V Brné na trhu prace existuji vzdélani a kompetentni pracovnici v oblasti ICT.

3 |Zapojeni vysokych skol do rozvoje informatiky mésta Brna vcéetné aktivni spoluprace mésta pfi vyuce student(.

Weaknesses (vnitini slabé stranky)

4,7 |0Odménovaci systém neumoznuje ziskavat nové a udrzet stavajici pracovniky IT.

Ne vsichni kli¢ovi uZivatelé (garanti) maji dostatecné znalosti, aby definovali pozadavky na informatiku

4,2 .. oy L, . .
(formulace toho, co chtéji). OMI nemUzZe suplovat metodické role uZivatel(.

Nedostatek vnitfnich odbornych kapacit vzhledem k rostoucimu vyznamu a rozvoji informatiky vede ke
zvySenému nakupu externich sluzeb.

Klicové uZivatele je obtizné motivovat pro spolupraci v projektovych tymech tykajicich se informatiky z diivodu

3,6 stfetu liniovych a projektovych struktur.

3,5 |Nedostatecné povédomi klicovych uzivatel( o planovani kapacit zdroji OMI na pokryti poZzadavka.

3,3 |Neochota Uredniku k vyuZiti ICT potencialu a zmén.

3,3 |[Nedostatecné personalni zajisténi obsahu a obsluhy webové platformy.

4,4 |0dchody kvalifikovanych pracovnik( vyskolenych na MMB v problematice IT.

4,3 |Staly pocet pracovnikli OMI oproti narlstu poctu agend, u kterych poskytuji prvni Groven podpory.

4,3 |Rozsifovani projekt( v ICT mimo gesci OMI.

4,2 |Se zménou politické reprezentace mize dojit k zasadnim zménam ve smérovani a financovani ICT.

4,1 |Masivni vyvoj kybernetickych utokt a jejich forem.

3,8 |Narlst pozadavkl na dokumentaci v ICT dnes zejména v oblasti informacni a kybernetické bezpecnosti.
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3,7 |Masivni narust legislativnich poZadavku a jejich dopady v oblasti ICT a kybernetické bezpecnosti.

3,7 |Dlouha doba od vytvoreni zaméru do jeho realizace zplsobena internimi predpisy nebo platnou legislativou.

3,5 |Hrozby spojené s uzivanim zarizeni umisténych mimo perimetr.

Ze zadavacich fizeni podle ZZVZ mohou vzejit neadekvatni dodavatelé nebo mohou zadavaci Fizeni trvat

3,5 .
nepredikovatelnou dobu.

3,2 |Vzrlstajici komplexita a regulace poZzadovanych technickych opatfeni v ICT.

3,1 |NaruUstajici vyznam regulace v oblasti Al (umélé inteligence).

UzZivatelé pracujici vzdalené (mimo kancelar) se obraceji s lokalnimi ICT problémy na servisni podporu OMI mimo

2,9 |. .
jeho gesci.

2,8 |Narustajici vyznam loT a Scada prvk( zvysujici miru rizik v ramci SMB.

Pridéleni finan¢nich prostfedk z rozpoctu je vzdy jen na rok (rozpoctovani je jen ro¢ni), v IT neni zavedeno

2,7 |, L g .,
' |viceleté financovani.

2.2.2. SWOT Architektura ICT mésta

Vyroky uvedené ve SWOT tabulce vychazi z uhlu pohledu strategického tymu na informatiku
mésta.

Strengths (vnit¥ni silné stranky)

Je zfizena samostatna role bezpecnostniho architekta a solution architekta. Bezpecnostni architektura je

48 provazana na EA MMB.

4,7 |Spole¢né vyuzivani centralné instalovanych aplikaci (MMB, UMC).

Validni informace o EA MMB jsou shromazdény v jednom centralné udrZzovaném modelu v¢. postupu pro spravu

4,7
modelu.

4,5 | Architektura pro integrace aplikaci - integracni platforma (s vyuZitim principt ESB a ETL).

4,5 |Rada mésta Brna vydala minimalni standard kybernetické bezpeénosti pro MC, jehoz dodrzovani je zavazné.

4.4 |Efektivni licencovani pro zakladni ¢asti méstského AIS a office SW.

4,4 |Kvalitni komunikaéni infrastruktura p¥ipojeni UMC.

V ramci SMB je provadéno technologicky moderni ukladani dat v datovych centrech (TSB) se zajisténou ochranou

4,4 - o
" |proti jejich ztraté.

Rizeny rozvoj aplikaci - stanoveny prioritni oblasti rozvoje aplika¢nich platforem, definovany zakladni aplika&ni

3,9 okruhy.

3,9 |Rozsiteni sluzeb provozovanych z méstského cloudu pro vsechny méstské subjekty SMB.

Jsou k dispozici opakovatelné pouZzitelné architektonické stavebni bloky pro vyuZiti aplikacemi SMB (napf. NIA

3.8 Proxy, ISZR Proxy).

3,8 |Kvalitni prostory a technologické zazemi pro umisténi uzlovych ICT prvk( (datové centrum).

Opportunities (vnéjsi prileZitosti)

4,7 |Definovani technologického standardu SMB zabranujiciho technologické roztristénosti.

Vytvoreni jednotné mobilni aplikace pro poskytovani sluzeb SMB (véetné jeho akciovych spole¢nosti a vybranych

46 prispévkovych organizaci).

4,3 |Vytvoreni a sprava katalogu sluzeb ICT SMB.

4,2 |Nasazeni systému pro sledovani visibility strategickych sluzeb poskytovanych SMB.

Propojeni Informacni strategie s EA tak, aby se mohly definovat segmenty rozvoje architektury (prechodové

4,1
"7 Istavy).

4,1 |Vydani IT smérnic zavaznych pro SMB.

strana 26

Strana 31/ 85



s|x|w]o]

3,8 |Vétsi vyuziti ETL Clover pro datovou integraci systému.

3,8 |VytvoFeni kompetenéniho modelu v rimci tymu véasné reakce SRBI pro pfipady havarijnich a krizovych stavi.

Rozsireni spole¢ného vyuZivani centralné instalovanych aplikaci do organizaci mésta s vyuZitim méstského

3,7
cloudu.

3,7 |Propojeni konfiguracnich databazi udrzovanych MMB a samostatné dodavateli/spravci ¢asti infrastruktury.

3,7 |Vytvoreni prioritizace cca 350 aplikaci a odstupnovany pristup k nim podle jejich priorit.

3,6 |Metodicka pomoc kompetenéniho centra uzivateldm z UMC a organizaci mésta.

Popsani definice vazeb mezi projekty a sesouladéni postupl - road-mapa na obdobi nékolika let s pravidelnou

3> aktualizaci.

Vytvoreni centralniho pristupového bodu pro Fizeny pFistup uZivatel do IS mésta a k aplikacim z rdiznych

33 platforem.

Je k dispozici prostredi (framework) pro tvorbu jednoduché podpory procest a workflow v nich (MOSS - MS
Office SharePoint Services) s komunitou uZivatel(.

3 |Vytvorit prostfedi pro drobné aplikace odbornych Gtvar(i SMB.

3 |Zvysuijici se zajem stakeholder( o pristup k informacim z EA modelu.

2,9 |Vyuziti Narodniho architektonického planu s nadvrhovymi vzory vybranych oblasti.

VyuZiti externich kapacit vyzkumu a vyvoje pro oponenturu rozvojovych koncepcnich pland a projektd (CERIT,
NUKIB, Utvar hlavniho architekta eGov, DIA ...).

Weaknesses (vnitini slabé stranky)

4,4 |Neexistence bezpecnostni architektury zohlednujici potfeby mésta v oblasti kybernetické bezpecnosti.

2,7

4,3 |Pozadavky kladené na Utvar informatiky prevysuji moznosti zdrojl (nékolikanasobné pretizeni zdroja).

4,3 |Rada aplikaci neméa dokumentaci.

4 |Neexistuje provozni konfiguraéni management na datové a aplika¢ni vrstvé.

3,9 |Chybi vazba na business vrstvu zpracovavanou ORGO v BPMN diagramech.

Nevytvoreny katalog datovych prvk( a inventarizace dat jak z provoznich IS, tak s vyuzitim planovaného budovani

3.8 Glozist dat (DWH - datovy sklad, UNED - Ulozisté nestrukturovanych dat, DES - digitalni spisovna).

IDM nema zadefinované role z business vrstvy (neni propojeni az do procesni business vrstvy a jeji rozpracovani

3,8
na role).

3,7 |Model EA zahrnuje jen MMB a absentuji organizace SMB.

3,7 |Platformova technologick roztfisténost (napf. rizné db stroje).

3,7 |Nedobudovana geograficky oddélena zalozni infrastruktura.

3,6 |Pouzivani zastaralych aplikaci neintegrovatelnych ¢i vyzadujicich vyjimky z koncepce pro integraci systémd.

3,6 |Nedostatecna aplikace principl procesniho fizeni.

Ne vSechna data jsou uklddana do datovych ulozZist ve strukturované podobé, kterd umozni fizeni pfistupu dle

3,4 A
opravnéni.

3,2 |Zavislost rozvoje ICT architektury na pridélenych prostiedcich (rozpoctu).

2,9 |Méstské firmy si spravuji vlastni podruzna mensi datova centra i aplikace bez vazby na EA.

2,5 |Planovani a vyuZziti kapacit vsech zdroju v souladu s pozadavky vykonavanych procest.

4,6 |Legislativni zmény vyzadujici podrobnéjsi popis systém (procesy, architektura, bezpecnost, ...).

4,3 |Narust pozadavk(l na dodrZeni garantované Urovné bezpecnosti a provozu sluzeb v rezimu 7x24.

4,2 |Konfliktni poZzadavky zmén legislativy s dopadem do informacnich systémd.

4,1 |Dlvérné informace mohou byt s ohledem na charakter organizace nedostatecné chranény proti Gtok(m.
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Organizacni zmény posilujici pristup k aplikacim z vnéjsiho prostredi vyvolaji problémy s licencemi a
technologiemi.

3,7

3,6 |EA model obsahuje koncentrované informace a pfi neopravnéném pristupu k nim jde o bezpecnostni riziko.

Nedostate¢na pozornost ze strany tvlrcd prvkd celostatniho eGovernment, vénovana specifickym potrebam

3> statutarnich mést.

Neexistence planu a pevnych milnik(l pro nasazeni novych centralnich IS s dopadem na ¢innosti OVM, coz
3,2 |znamena negativni dopady na planovani zdroji OVM, zejména pfi nasem rozsahu spravniho obvodu (napt.
aplikace CRR, CRYV, digitalizace dokumentt pro centralni agendy, ruseni mistni pfislusnosti ...).

Nedostatecnost kapacity komunikaéni infrastruktury pro nové sluzby nabizené z internetu (napf. video streaming,

3 prace s 3D modely).

2,8 |Licen¢ni a technologicka zavislost na dodavateli (vendor lock-in).

Vynucena koordinace s podfizenymi organizacemi z hlediska regulovanych sluzeb poskytovanych ve sdilené

2,6 |. o o . .
6 infrastrukture ve formé& podpurnych aktiv.

2.2.3. SWOT Prinosy informatiky pro SMB

Vyroky uvedené ve SWOT tabulce vychazi z uhlu pohledu strategického tymu na pfinosy
informatiky pro SMB.

Strengths (vnit¥ni silné stranky)

4,8 |Koordinace ICT projekti méstskych subjektt (Ridici organ ICT).

4,8 |Dlouhodobé strategické Fizeni informatiky.
4,7 |Clen RMB pro oblast informatiky.
4,5 |SMB ma statut a mdze v ramci n&j prosadit cile v IT jak na MMB, tak i na UMC (€l. 39 a 40).

4,4 |Existence integracni platformy umoznujici efektivni a fizeny pfistup k datiim v AIS SMB.

4,3 |Mésto vlastni dostate¢né vykonnou metropolitni infrastrukturu pro rozsifovani sluzeb.

4,3 |Vysoka aroven fizeni kybernetické bezpecnosti.

4,1 |Geograficky informacni systém pristupny pro obcany, organizace, Grady SMB.

4 |Poskytovani vybranych verejnych sluzeb pres internet.

4 |Sjednocené a vybudované prostredi pro vykon verejné spravy.

4 |Digitalizace vnitfnich procest fizeni mésta (eMMB).

3,8 |Rizené zpfistupiiovani dat internim i externim uZivateltim.

3,7 |Spoluprace se statni spravou v oblasti kybernetické bezpecnosti.

3,2 |Poskytovani sluzeb zalozenych spolecnosti a zfizenych organizaci méstem pres internet.

3,1 |Jsou vytvoreny specializované subjekty mésta k poskytovani specifickych ICT sluzeb.

Opportunities (vnéjsi prileZitosti)

4,6 |Sjednoceni komunikace nabizenych sluzeb SMB obcanim pres centralni aplikaci.

4,6 |Naplnéni nové webové platformy mésta.

4 |\VyuZivani standardizovanych IT produktd poskytovanych na celostatni Grovni.

4 |Spoluprace s jinymi mésty v CR a EU.

3,9 |VyuZiti moznosti spolufinancovani novych sluzeb z externich zdroja.

3,7 |Definice zakaznika ICT sluzeb a jeho potreb.

3,6 |Vyuziti potencidlu umélé inteligence pro zefektivnéni internich i externich proces.

3,3 |Zintenzivnéni spoluprace se stfednimi a vysokymi Skolami (vyuZiti jejich potencialu).
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3,1 |Vyuziti aktivit v rdmci externich subjektt ke standardizaci poZadavk( na vystupy z IS OVM.

Weaknesses (vnitini slabé stranky)

4,7 |Existuje prostor pro realizaci ICT projektt bez projednani s OMI.

4,4 \Dlouh4 doba od prevedeni vize do projektu.

4,4 |Nedostate¢na komunikace ostatnich odbortt MMB s OMI pf¥i definovani FeSeni vyZadujicich aktivni IT podporu.

4,1 |Neexistence ICT technologického standardu mésta.

4,1 |Nedostatecna komunikace v rdmci SMB.

Pro obcana nejsou v dostatecné mire pristupné vsechny agendy pres internet. Neexistuje portal ob¢ana

4,1 Y . wx oo s e
(prezentaéni portal) umoziujici sledovani procesu.

4 |Nedostatecné zapojeni Odboru strategického rozvoje a spoluprace do tvorby strategickych vizi pro ICT.

3,6 |Nizké povédomi o duleZitosti vydajd do IT.

3,4 |Nizka mira vyuZiti potencialu zavedenych technologii.

3,3 |Neni definovan katalog elektronicky poskytovanych sluzeb.

3,1 |NemoZnost fesit problémy v informatice v dobé, kdy vznikaji (legislativni a procesni omezeni).

2,7 |Omezeny pfistup k demografickym tddajiim na MC.

4,4 |Naruast pozadavkl na informatiku pfi zachovani stavajiciho objemu financnich a lidskych zdroju.

4,3 |Kybernetické hrozby a hrozby prostredi ohrozujici fungovani ICT.

4,2 |Neochota ke zmé&nam u vnitfnich uZivateld ICT na MMB i UMC.

4 |Vznikaji pozadavky na funkce méstského ICT prostfedi bez ohledu na soucasna legislativni a procesni omezeni.

4 |\Vzristajici naroky na dostupnost a dlivérnost poskytovanych sluzeb.

3,6 |Obtiznost standardizace pfi potiebé specifickych ICT Feseni na UMC.

3,6 |Kratky ¢as na rfeseni problém v IT, které vznikly zménou feseni na celostatni Grovni.

3,6 |ObtiZzna realizace dlouhodobych projektl s mnoha vzajemnymi vazbami s pfesahem volebniho obdobi.

2.2.4. SWOT Spokojenost uzivatelu

Vyroky uvedené ve SWOT tabulce vychazi z uhlu pohledu strategického tymu na spokojenost
uzivatelu informacnich systému.

Strengths (vnitini silné stranky)

4,1 |Zavedena podpora uZivatelll pomoci service-desku.

4 |Priibézna obnova techniky (koncovych zafizeni).

4 |Technologické umoznéni prace na dalku.

4 |Dostupnost aktualizovanych manualtd na intranetu.

3,9 INeomezenost poctu internich uzivateld v klicovych aplikacich z pohledu pristupu na informacni systémy.

3,9 |Poskytnuti docasného pfistupu k wi-fi navstévnikim MMB a trvalého pfipojeni zaméstnancim MMB.

3,7 |Pravidelna skoleni na zplsob prace s aplikacemi.

3,5 |Pokrocila aplika¢ni podpora uZivateld (internich i externich).

Opportunities (vnéjsi prileZitosti)

4,6 |Vytvoreni komunika¢nich aplikaci pro ob¢ana - internetova prepazka (portal ob¢ana Brna), mobilni aplikace.

3,8 |Vyuziti drobnych specializovanych aplikaci pouzivanych v jinych méstech.

3,7 |Podpora uZivatel( prostfednictvim chatbot a voicebot.
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3,4 |Poskytnuti prostfedk( uZivatelim pro pristup k informacim i zdomova.

3,4 |Poskytnuti moZnosti vyuZivat umélou inteligenci pro zjednoduseni prace uZivateld.

3,2 |Zavést hodnoceni kvality vyfeSeni pozadavk(l zadanych v service-desku uZivatelem.

Pokryti wi-fi pFipojeni do viech prostort (dnes ve vybranych prostorach - kancelafe vedoucich a zasedaci

2,9 mistnosti).

26 VyuZiti moznosti prvka "mikro ICT" (princip Internetu véci) a spoluprace s mobilnim HW pro zpfistupnéni sluzeb
"7 JICT ob¢antim.

Weaknesses (vnitini slabé stranky)

43 UzZivatelé nemaji povédomi o redlnych mozZnostech feseni jejich poZadavk( (Casu, schopnosti Fesit pozadavek,
"~ |finan¢ni ndro¢nosti). Nedostate¢né objektivni poZadavky uZivatel(.

Klicovi uzivatelé z jednotlivych odbor(i MMB nemaji uvolnénou kapacitu na poskytovani soucinnosti v IT pfi

41 reseni pozadavk( tykajicich se jejich odborné problematiky.

3,9 |Neznalost uZivatele, jak poZadat o novou funkcionalitu.

3,8 |Nedlvéra uzivatel(l k pouzivani service-desku.

UZivatelé s pristupem k elektronickym materialim vyZaduji rovnéz jejich tisténou podobu, ktera pro jejich

3,8 |.. , .,
c¢innost neni nutna.

3,6 |Neni stanovena minimalni Groven IT znalosti pro praci s informac¢nimi technologiemi.

Dosud nezavedena elektronickd podpora nékterych vnitinich schvalovacich procest Gifadu (napf. cestovnich

3.4 prikazu).

2,4 |Nejednotny pristup uZivatel( k realizaci svych poZadavk( (formulace, spoluprace na feseni).

2,3 |Snizena uzivatelska podpora v obdobi mimo pracovni dobu.

4,4 |Napadeni vypocetni techniky uzivatele s omezenim dostupnosti dat na ni uloZzenych (napf. ransomware).

4,3 |Vypadek metropolitni sité a internetu znamena nefunkénost vyznamnych agend SMB.

4,3 |Zavislost na spravném fungovani centralnich aplikaci pfi poskytovani sluzeb.

3,8 |Dlveéra v moznosti umélé inteligence bez posouzeni spravnosti vysledkd.

3,6 |Vzrlstajici komplexita a mira digitalizace poskytovanych sluzeb.

2,8 |Mylny pohled na moznosti Gradu pfi feseni "Zivotnich situaci" bez vnimani omezeni (legislativa, zdroje..).

2,5 |Legislativni omezeni ICT sluzeb pro externi subjekty (ob¢an, pravnické osoby ..).

2.2.5. Sumarizacni SWOT

Sumarizaéni SWOT tabulka obsahuje vSechny vyroky z pfedchozich SWOT analyz sefazené
podle jejich sily od nejsilngjsiho k nejslabsimu.

Strengths (vnitini silné stranky)

4,8 |Projektova kancelar OMI fidi IT projektové portfolio MMB, véetné projektd kybernetické Organizace
bezpecnosti (KB).

Je zfizena samostatna role bezpecnostniho architekta a solution architekta. Bezpecnostni Architektura
4,8 . . e

architektura je provazana na EA MMB.
4,8 |Koordinace ICT projekti méstskych subjekt (Ridici organ ICT). PFinosy
4,8 |Dlouhodobé strategické Fizeni informatiky. Pfinosy
4,7 |Spolec¢né vyuzivani centralné instalovanych aplikaci (MMB, UMC). Architektura
47 Vznikl Fidici organ ICT ke koordinaci ICT v ramci perimetru SMB (MMB, méstské ¢asti, méstské Organizace

firmy a prispévkové organizace mésta).
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4,7 |Validni informace o EA MMB jsou shromaZdény v jednom centralné udrZzovaném modelu v¢. Architektura
postupu pro spravu modelu.
4.7 |Clen RMB pro oblast informatiky. Pfinosy
4,6 |Kvalifikovani spravci aplikaci a ICT infrastruktury v oblasti, kterou maji ve své pracovni naplni. Organizace
4,6 |Oblast informacni bezpecnosti je fizena koordinatorem kybernetické bezpec¢nosti SMB. Organizace
4,5 |Jistota prostfedkd na kalendarni rok v ramci schvaleného rozpoctu. Organizace
4,5 |Architektura pro integrace aplikaci - integraéni platforma (s vyuzitim principt ESB a ETL). Architektura
4,5 |Rada mésta Brna vydala minimalni standard kybernetické bezpeénosti pro MC, jehoz dodrzovani |Architektura
je zavazné.
4,5 |SMB ma statut a mdiZze v ramci n&j prosadit cile v IT jak na MMB, tak i na UMC (¢l. 39 a 40). PFinosy
4,4 |V ramci SMB je provadéno technologicky moderni ukladani dat v datovych centrech (TSB) se Architektura
zajisténou ochranou proti jejich ztrateé.
4,4 |Kvalitni komunikaé¢ni infrastruktura pripojeni UMC. Architektura
4,4 |Efektivni licencovani pro zakladni ¢asti méstského AlS a office SW. Architektura
4,4 |Existence integrac¢ni platformy umoznujici efektivni a Fizeny pristup k datdim v AIS SMB. Prinosy
4,3 |Existence webové platformy mésta Brna. Organizace
4,3 |Vysoka uroven fizeni kybernetické bezpecnosti. Prinosy
4,3 |Mésto vlastni dostatecné vykonnou metropolitni infrastrukturu pro rozsifovani sluzeb. Prinosy
4,1 |Geograficky informacni systém pristupny pro obc¢any, organizace, Girady SMB. Prinosy
4,1 |Zavedena podpora uZivatell pomoci service-desku. UZivatelé
4 |Dostupnost aktualizovanych manuall na intranetu. UZivatelé
4 |Digitalizace vnitfnich procest fizeni mésta (eMMB). Prinosy
4 |Sjednocené a vybudované prostredi pro vykon verejné spravy. Prinosy
4 |Prabézné obnova techniky (koncovych zafizeni). UZivatelé
4 |Technologické umozZnéni prace na dalku. UzZivatelé
4 |Poskytovani vybranych verejnych sluzeb pres internet. Prinosy
3.9 Neomezenost poctu internich uzivatel( v klicovych aplikacich z pohledu pFistupu na informacni  |UZivatelé
77 |systémy.
3,9 [Vysoka znalost technologickych trendt a jejich zavadéni. Organizace
3,9 |Rozsireni sluzeb provozovanych z méstského cloudu pro vsechny méstské subjekty SMB. Architektura
3.9 Rizeny rozvoj aplikaci - stanoveny prioritni oblasti rozvoje aplika¢nich platforem, definovany Architektura
" |zakladni aplikacni okruhy.
39 Poskytnuti docasného pristupu k wi-fi navstévnikim MMB a trvalého pfipojeni zaméstnancim UZivatelé
" IMMB.
3,8 |Zvysujici se bezpecnostni povédomi mezi pracovniky OMI a rovnéz pracovniky MMB. Organizace
3,8 |Rizené zpfistupiovani dat internim i externim uZivatel@im. Prinosy
3,8 |Kvalitni prostory a technologické zazemi pro umisténi uzlovych ICT prvk( (datové centrum). Architektura
38 Jsou k dispozici opakovatelné pouzitelné architektonické stavebni bloky pro vyuZiti aplikacemi Architektura
"~ ISMB (napf. NIA Proxy, ISZR Proxy).
3,7 |Spoluprace se statni spravou v oblasti kybernetické bezpecnosti. Prinosy
3,7 |Pravidelné skoleni na zplsob prace s aplikacemi. UZivatelé
3,7 |Dosazené zkusenosti s implementaci informacnich systémf. Organizace
3,5 |Pokrocila aplikaéni podpora uzivatell (internich i externich) UZivatelé
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3,4 |Rozdéleni rozpoctovych prostifedkd na provoz ICT a kybernetickou bezpecnost. Organizace
3,2 |Poskytovani sluzeb zaloZenych spolec¢nosti a zfizenych organizaci méstem pres internet. Prinosy
3,1 |Jsou vytvoreny specializované subjekty mésta k poskytovani specifickych ICT sluzeb. Pfinosy
23 TSB je povéreno koncernovym pokynem ke koordinaci ICT a KB v ramci koncernu (obchodnich Organizace
"~ |spole¢nosti mésta).
Opportunities (vnéjsi prileZitosti)
4,7 |Definovani technologického standardu SMB zabranujiciho technologické roztristénosti. Architektura
4,6 |Vytvoreni jednotné mobilni aplikace pro poskytovani sluzeb SMB (véetné jeho akciovych Architektura
spolecnosti a vybranych pFispévkovych organizaci).
4,6 |Sjednoceni komunikace nabizenych sluzeb SMB ob¢andm pres centralni aplikaci. Prinosy
4,6 |Naplnéni nové webové platformy mésta. Prinosy
4,6 |Vytvoreni komunikacnich aplikaci pro ob¢ana - internetova prepazka (portal obéana Brna), UZivatelé
mobilni aplikace.
4,3 |Vytvoreni a sprava katalogu sluzeb ICT SMB. Architektura
4,2 |Nasazeni systému pro sledovani visibility strategickych sluzeb poskytovanych SMB. Architektura
4,1 |Propojeni Informacni strategie s EA tak, aby se mohly definovat segmenty rozvoje architektury  |Architektura
(pfechodové stavy).
4,1 |Vydani IT smérnic zavaznych pro SMB. Architektura
4 |Maximalizovat vyuZiti cerpani prostredkd z fondd EU. Organizace
4 |VyuZivani standardizovanych IT produktt poskytovanych na celostatni Grovni. Prinosy
4 |Dlouhodoba partnerska spoluprace s NUKIB, DIA a MV CR. Organizace
4 |Spolupréace s jinymi mésty v CR a EU. Pfinosy
4 |VyufZiti popisu procest MMB v procesnich modelech (ORGO). Organizace
3,9 |Vyuziti mozZnosti spolufinancovani novych sluzeb z externich zdroja. Prinosy
3,8 |Vyuziti drobnych specializovanych aplikaci pouZivanych v jinych méstech. UZivatelé
3,8 |Vétsi vyuziti ETL Clover pro datovou integraci systémd. Architektura
38 Vytvoreni kompetenéniho modelu v ramci tymu véasné reakce SRBI pro pFipady havarijnich a Architektura
"~ |krizovych stavu.
3,8 |Vyuziti potencialu odbornik(l v rAmci mésta ve formé poradenského organu. Organizace
3,7 |Definice zakaznika ICT sluZeb a jeho potreb. Pfinosy
3,7 |Vytvoreni prioritizace cca 350 aplikaci a odstupriovany pfistup k nim podle jejich priorit. Architektura
3,7 |Propojeni konfiguracnich databazi udrzovanych MMB a samostatné dodavateli/spravci ¢asti Architektura
infrastruktury.
3,7 |V Brné na trhu prace existuji vzdélani a kompetentni pracovnici v oblasti ICT. Organizace
3,7 |Podpora uZzivatell prostrednictvim chatbot a voicebot. UZivatelé
3,7 |Rozsifeni spolecného vyuzivani centralné instalovanych aplikaci do organizaci mésta s vyuzitim  |Architektura
méstského cloudu.
3,6 |Metodicka pomoc kompeten¢niho centra uZivateltim z UMC a organizaci mésta. Architektura
3,6 |Vyuziti potencialu umélé inteligence pro zefektivnéni internich i externich procesa. Prinosy
35 Popsani definice vazeb mezi projekty a sesouladéni postuptl - road-mapa na obdobi nékolika let |Architektura
"™ |s pravidelnou aktualizaci.
3,4 |Poskytnuti prostredk(l uzZivatelm pro pfistup k informacim i zdomova. UzZivatelé
3,4 |Poskytnuti moZnosti vyuzivat umélou inteligenci pro zjednoduseni prace uzivateld. UZivatelé
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zpristupnéni sluZzeb ICT ob¢andm.

3,3 |Zintenzivnéni spoluprace se stfednimi a vysokymi Skolami (vyuZiti jejich potencialu). Prinosy
3,3 |Vytvoreni centralniho pristupového bodu pro Fizeny pfistup uZivateld do IS mésta a k aplikacim z |Architektura
rGznych platforem.
3,2 |Zavést hodnoceni kvality vyreseni pozadavk( zadanych v service-desku uzivatelem. UZivatelé
3,1 |Je k dispozici prostredi (framework) pro tvorbu jednoduché podpory procest a workflow v nich  |Architektura
(MOSS - MS Office SharePoint Services) s komunitou uZivateld.
3,1 |Vyuziti aktivit v rdmci externich subjekt( ke standardizaci poZadavk( na vystupy z IS OVM. Prinosy
3 Zapojeni vysokych skol do rozvoje informatiky mésta Brna véetné aktivni spoluprace mésta pfi Organizace
vyuce student(.
3 |Vytvorit prostredi pro drobné aplikace odbornych Gtvar(i SMB. Architektura
3 |Zvysujici se zajem stakeholder( o pristup k informacim z EA modelu. Architektura
2,9 |Vyuziti Narodniho architektonického planu s navrhovymi vzory vybranych oblasti. Architektura
29 Pokryti wi-fi pFipojeni do viech prostorti (dnes ve vybranych prostorach - kancelare vedoucich a  |UZivatelé
' |zasedaci mistnosti).
97 VyuZiti externich kapacit vyzkumu a vyvoje pro oponenturu rozvojovych koncepcnich plant a Architektura
""" Iprojekt(i (CERIT, NUKIB, Utvar hlavniho architekta eGov, DIA ...).
26 Vyuziti moznosti prvkd "mikro ICT" (princip Internetu véci) a spoluprace s mobilnim HW pro UZivatelé

Weaknesses (vnitini slabé stranky)

4,7 |Odménovaci systém neumoznuje ziskavat nové a udrzet stavajici pracovniky IT. Organizace

4,7 |Existuje prostor pro realizaci ICT projektt bez projednani s OMI. Prinosy

4,4 |Dlouha doba od prevedeni vize do projektd. Pfinosy

4,4 |Neexistence bezpecnostni architektury zohlednujici potfeby mésta v oblasti kybernetické Architektura
bezpecnosti.

4,4 |Nedostate¢na komunikace ostatnich odborli MMB s OMI pfi definovani Feseni vyZadujicich Prinosy
aktivni IT podporu.

43 Pozadavky kladené na Gtvar informatiky prevysuji moznosti zdroj(i (nékolikanasobné pretizeni Architektura

" |zdrojh).
43 UZivatelé nemaji povédomi o realnych moznostech reseni jejich pozadavk( (¢asu, schopnosti UZivatelé
" |Fesit pozadavek, financni naroc¢nosti). Nedostatecné objektivni poZzadavky uZivatelG.

4,3 |Rada aplikaci neméa dokumentaci. Architektura

4,2 |Ne vsichni klicovi uZivatelé (garanti) maji dostate¢né znalosti, aby definovali poZadavky na Organizace
informatiku (formulace toho, co chtéji). OMI nemuzZe suplovat metodické role uZivateld.

4,1 |Neexistence ICT technologického standardu mésta. Prinosy

4,1 [Nedostate¢na komunikace v rdmci SMB. Prinosy

4,1 |Pro obcana nejsou v dostatecné mire pristupné vsechny agendy pres internet. Neexistuje portal |Pfinosy
obcana (prezentacni portal) umoziujici sledovani procesu.
Klicovi uzZivatelé z jednotlivych odborti MMB nemaji uvolnénou kapacitu na poskytovani UZivatelé

4,1 o . ey v 0 e, , .
soucinnosti v IT pfi reSeni poZadavk( tykajicich se jejich odborné problematiky.

4 Nedostatek vnitfnich odbornych kapacit vzhledem k rostoucimu vyznamu a rozvoji informatiky  |Organizace
vede ke zvysenému nakupu externich sluzeb.
Neexistuje provozni konfiguracni management na datové a aplikacni vrstvé. Architektura
Nedostatecné zapojeni Odboru strategického rozvoje a spoluprace do tvorby strategickych vizi  |Pfinosy
pro ICT.

3,9 |Neznalost uzivatele, jak pozadat o novou funkcionalitu. UZivatelé
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3,9 |Chybi vazba na business vrstvu zpracovavanou ORGO v BPMN diagramech. Architektura
38 IDM nema zadefinované role z business vrstvy (neni propojeni az do procesni business vrstvy a  |Architektura
"™ |jeji rozpracovani na role).
3,8 |Ned(véra uZivatell k pouZivani service-desku. UZivatelé
38 UZivatelé s pristupem k elektronickym materialam vyzaduji rovnéz jejich tisSténou podobu, kterd |UZivatelé
"™ |pro jejich ¢innost neni nutna.
Nevytvoreny katalog datovych prvk( a inventarizace dat jak z provoznich IS, tak s vyuzitim Architektura
3,8 |planovaného budovani Glozist dat (DWH - datovy sklad, UNED - GloZisté nestrukturovanych dat,
DES - digitalni spisovna).
3,7 |Model EA zahrnuje jen MMB a absentuji organizace SMB. Architektura
3,7 |Platformova technologicka roztfisténost (napf. rizné db stroje). Architektura
3,7 INedobudovana geograficky oddélena zalozni infrastruktura. Architektura
3,6 |[Neni stanovena minimalni Groven IT znalosti pro praci s informacnimi technologiemi. UZivatelé
3,6 |Nedostatecna aplikace principl procesniho fizeni. Architektura
3,6 [Klicové uZivatele je obtizné motivovat pro spolupraci v projektovych tymech tykajicich se Organizace
informatiky z dGivodu stretu liniovych a projektovych struktur.
3,6 |Nizké povédomi o duleZitosti vydaju do IT. Prinosy
36 Pouzivani zastaralych aplikaci neintegrovatelnych ¢i vyzZadujicich vyjimky z koncepce pro integraci |Architektura
7 |systémd.
35 Nedostatecné povédomi klicovych uZivateld o planovani kapacit zdroji OMI na pokryti Organizace
™ |pozadavkd.
3,4 |Nizka mira vyuZiti potencialu zavedenych technologii. Prinosy
34 Ne viechna data jsou ukladana do datovych uloZist ve strukturované podobé, ktera umozni fizeni |Architektura
" |pFistupu dle opravnéni.
34 Dosud nezavedena elektronicka podpora nékterych vnitrnich schvalovacich proces( Gradu (napt. |UZivatelé
" |cestovnich prikaz).
3,3 |[Nedostatecné personalni zajisténi obsahu a obsluhy webové platformy. Organizace
3,3 |Neni definovan katalog elektronicky poskytovanych sluzeb. Prinosy
3,3 |Neochota Gredniku k vyuZiti ICT potencialu a zmén. Organizace
3,2 |Zavislost rozvoje ICT architektury na pridélenych prostfedcich (rozpoctu). Architektura
3,1 |[Nemoznost fesit problémy v informatice v dobé, kdy vznikaji (legislativni a procesni omezeni). Prinosy
2,9 |Méstské firmy si spravu;ji vlastni podruzna mensi datova centra i aplikace bez vazby na EA. Architektura
2,7 |Omezeny pfistup k demografickym udajim na MC. Prinosy
2,5 |Planovani a vyuziti kapacit vsech zdrojli v souladu s poZadavky vykonavanych procesa. Architektura
2,4 |Nejednotny pristup uZivateld k realizaci svych poZadavk( (formulace, spoluprace na feseni). UZivatelé
2,3 |Snizena uzivatelska podpora v obdobi mimo pracovni dobu. UZivatelé
4,6 |Legislativni zmény vyZadujici podrobnéjsi popis systéma (procesy, architektura, bezpecnost, ...). |Architektura
44 Napadeni vypocetni techniky uZivatele s omezenim dostupnosti dat na ni uloZzenych (napf. UZivatelé
"7 |ransomware).
4,4 |NarUst pozadavkl na informatiku pFi zachovani stavajictho objemu financnich a lidskych zdroji.  |PFinosy
4,4 |0dchody kvalifikovanych pracovnik( vyskolenych na MMB v problematice IT. Organizace
4,3 |Narust pozadavk( na dodrZeni garantované Grovné bezpecnosti a provozu sluzeb v rezimu 7x24. |Architektura
4,3 |Zavislost na spravném fungovani centralnich aplikaci pfi poskytovani sluzeb. UZivatelé
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4,3 |Kybernetické hrozby a hrozby prostredi ohroZujici fungovani ICT. Prinosy

4,3 |Vypadek metropolitni sité a internetu znamena nefunkénost vyznamnych agend SMB. UZivatelé

4,3 |Rozsifovani projektd v ICT mimo gesci OMI. Organizace

4,3 |Staly pocet pracovnik(i OMI oproti narlstu poctu agend, u kterych poskytuji prvni Groven Organizace
podpory.

4,2 |Neochota ke zménam u vniténich uzivateld ICT na MMB i UMC. Prinosy

492 Se zménou politické reprezentace mize dojit k zasadnim zménam ve smérovani a financovani Organizace

" ICT.
4,2 |Konfliktni pozadavky zmén legislativy s dopadem do informacnich systémfi. Architektura
41 Davérné informace mohou byt s ohledem na charakter organizace nedostatecné chranény proti  |Architektura
7 |atokdm.

4,1 |Masivni vyvoj kybernetickych Gtoku a jejich forem. Organizace
Vznikaji poZadavky na funkce méstského ICT prostredi bez ohledu na soucasna legislativni a Prinosy
procesni omezeni.

4 |Vzrlstajici naroky na dostupnost a dlivérnost poskytovanych sluzeb. Prinosy

3,8 |Narlst pozadavkd na dokumentaci v ICT dnes zejména v oblasti informacni a kybernetické Organizace
bezpecnosti.

3,8 |Dlvéra v mozZnosti umélé inteligence bez posouzeni spravnosti vysledka. UZivatelé

3,7 |Dlouha doba od vytvoreni zaméru do jeho realizace zplisobena internimi pfedpisy nebo platnou |Organizace
legislativou.

3,7 |Organizacni zmény posilujici pfistup k aplikacim z vnéjsiho prostredi vyvolaji problémy s Architektura
licencemi a technologiemi.

3,7 |Masivni narast legislativnich poZzadavku a jejich dopady v oblasti ICT a kybernetické bezpecnosti. |Organizace

3,6 |Vzrastajici komplexita a mira digitalizace poskytovanych sluzeb. UZivatelé

3,6 |Obtiznost standardizace p¥i potiebé specifickych ICT feseni na UMC. Pfinosy

3,6 |Obtizna realizace dlouhodobych projekti s mnoha vzajemnymi vazbami s presahem volebniho  |Pfinosy
obdobi.

3,6 |EA model obsahuje koncentrované informace a pri neopravnéném pfistupu k nim jde o Architektura
bezpecnostni riziko.

3,6 |Kratky cas na reseni problémua v IT, které vznikly zménou feseni na celostatni Grovni. Pfinosy

35 Nedostatecna pozornost ze strany tvirct prvk( celostatniho eGovernment, vénovana Architektura

"~ |specifickym potfebam statutarnich mést.
3,5 |Hrozby spojené s uzivanim zafizeni umisténych mimo perimetr. Organizace
35 Ze zadavacich fizeni podle ZZVZ mohou vzejit neadekvatni dodavatelé nebo mohou zadavaci Organizace
"~ |Fizeni trvat nepredikovatelnou dobu.

3,2 |Vzrustajici komplexita a regulace pozadovanych technickych opatreni v ICT. Organizace

3,2 |Neexistence planu a pevnych milnik( pro nasazeni novych centralnich IS s dopadem na ¢innosti  |Architektura
OVM, cozZ znamena negativni dopady na planovani zdroji OVM, zejména pfi nasem rozsahu
spravniho obvodu (napt. aplikace CRR, CRYV, digitalizace dokument(l pro centralni agendy, ruseni
mistni pfislusnosti ...).

3,1 [Narustajici vyznam regulace v oblasti Al (umélé inteligence). Organizace

3 Nedostatecnost kapacity komunikaéni infrastruktury pro nové sluzby nabizené z internetu (napf. |Architektura
video streaming, prace s 3D modely).

29 UzZivatelé pracujici vzdalené (mimo kancelar) se obraceji s lokalnimi ICT problémy na servisni Organizace

" Ipodporu OMI mimo jeho gesci.
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2,8 |Nar(stajici vyznam loT a Scada prvk( zvysujici miru rizik v ramci SMB. Organizace
2,8 |Licencni a technologicka zavislost na dodavateli (vendor lock-in). Architektura
28 Mylny pohled na mozZnosti Gfadu pfi Feseni "Zivotnich situaci" bez vnimani omezeni (legislativa, |UzZivatelé

zdroje..).

Pfidéleni financnich prostfedki z rozpoctu je vzdy jen na rok (rozpoctovani je jen rocni), v IT neni |Organizace

2,7 , , . . .
" |zavedeno viceleté financovani.

Vynucena koordinace s podfizenymi organizacemi z hlediska regulovanych sluzeb poskytovanych |Architektura

2, S . o . .
6 ve sdilené infrastrukture ve formé podpUrnych aktiv.

2,5 |Legislativni omezeni ICT sluZzeb pro externi subjekty (ob¢an, pravnické osoby ..). UZivatelé

2.3. Variantni strategické moznosti vychazejici z analyzy kvadrant

SWOT

Vysledky SWOT analyz ukazuji na nasledujici variantni strategické mozZnosti pro dalSi rozvoj
informatiky. Jde o0 moznosti generované z analyzy kvadrantit SWOT analyz, nejde zde tedy
jesté o strategické zaméry nebo cile.

[SO1] VyuZiti vnitini silné stranky
Koordinace ICT projektd méstskych subjektt (Ridici organ ICT).
Spole¢né vyuZivani centralné instalovanych aplikaci (MMB, UMC).
Zavedena podpora uZivatel pomoci service-desku.
Kvalifikovani spravci aplikaci a ICT infrastruktury v oblasti, kterou maji ve své pracovni naplni.
k vnéjsi prilezitosti
Definice zakaznika ICT sluZeb a jeho potreb.
[SO2] VyuZiti vnitini silné stranky
Neomezenost poctu internich uzivatel( v klicovych aplikacich z pohledu pfistupu na informacni systémy.
Efektivni licencovani pro zakladni ¢asti méstského AlS a office SW.
k vnéjsi prilezZitosti
Vytvoreni a sprava katalogu sluzeb ICT SMB.
Definice zakaznika ICT sluzeb a jeho potreb.

[SO3] VyuZiti vnitrni silné stranky
Validni informace o EA MMB jsou shromazdény v jednom centralné udrzovaném modelu v¢. postupu pro
spravu modelu.
Je zfizena samostatna role bezpecnostniho architekta a solution architekta. Bezpecnostni architektura je
provazana na EA MMB.
k vnéjsi prilezitosti
Definovani technologického standardu SMB zabranujiciho technologické roztfisténosti.
Propojeni Informacéni strategie s EA tak, aby se mohly definovat segmenty rozvoje architektury (prechodové
stavy).
Definice zakaznika ICT sluzeb a jeho potreb.

[SO4] VyuZiti vnitfni silné stranky
Clen RMB pro oblast informatiky.
Dlouhodobé strategické fizeni informatiky.
Rizeny rozvoj aplikaci - stanoveny prioritni oblasti rozvoje aplika¢nich platforem, definovany zakladni aplikaéni
okruhy.
Projektova kancelar OMI Fidi IT projektové portfolio MMB, véetné projekt( kybernetické bezpeénosti (KB).
Koordinace ICT projektd mé&stskych subjektt (Ridici organ ICT).
Vznikl Fidici organ ICT ke koordinaci ICT v ramci perimetru SMB (MMB, méstské ¢asti, méstské firmy a prispév-
kové organizace mésta).
Spole¢né vyuZivani centralné instalovanych aplikaci (MMB, UMC).
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k vnéjsi prileZitosti

Vytvoreni jednotné mobilni aplikace pro poskytovani sluzeb SMB (véetné jeho akciovych spolecnosti a vy-
branych prispévkovych organizaci).

Sjednoceni komunikace nabizenych sluzeb SMB obcanim pres centralni aplikaci.

Rozsifeni spolecného vyuzivani centralné instalovanych aplikaci do organizaci mésta s vyuZzitim méstského
cloudu.

Nasazeni systému pro sledovani visibility strategickych sluzeb poskytovanych SMB.

[SO5] VyuZiti vnitfni silné stranky
Efektivni licencovani pro zakladni ¢asti méstského AlIS a office SW.
Spole¢né vyuZivani centralné instalovanych aplikaci (MMB, UMC).
k vnéjsi prileZitosti
Rizeni optimalizace licenci ve vazbé na skute¢nou potfebu.
[SO6] VyuZiti vnitFni silné stranky
Clen RMB pro oblast informatiky.
Projektova kancelaF OMI fidi IT projektové portfolio MMB, véetné projektl kybernetické bezpecnosti (KB).
Poskytovani vybranych verejnych sluzeb pres internet.
Poskytovani sluzeb zaloZenych spolec¢nosti a zfizenych organizaci méstem pres internet.
k vnéjsi prileZitosti
Vytvoreni jednotné mobilni aplikace pro poskytovani sluzeb SMB (véetné jeho akciovych spolec¢nosti a vy-
branych prispévkovych organizaci).
Naplnéni nové webové platformy mésta.

[SO7] VyuZiti vnitini silné stranky
Kvalitni prostory a technologické zazemi pro umisténi uzlovych ICT prvk( (datové centrum).
k vnéjsi prileZitosti
Definovani technologického standardu SMB zabraniujiciho technologické roztristénosti.

[SO8] VyuZiti vnitfni silné stranky
Projektova kancelaF OMI fidi IT projektové portfolio MMB, véetné projektl kybernetické bezpecnosti (KB).
Validni informace o EA MMB jsou shromazdény v jednom centralné udrzovaném modelu v¢. postupu pro
spravu modelu.
Je zfizena samostatna role bezpecnostniho architekta a solution architekta. Bezpec¢nostni architektura je
provazana na EA MMB.
Oblast informacni bezpecnosti je fizena koordinatorem kybernetické bezpecnosti SMB.
k vnéjsi prileZitosti
Definovani technologického standardu SMB zabranujiciho technologické roztristénosti.

[SO9]  VyuZiti vnitFni silné stranky

Zavedena servis-deskova podpora uZivatel(.
k vnéjsi prileZitosti
Zavést hodnoceni kvality vyfeseni pozadavk( zadanych v Help Desku uZivatelem.
Podpora uzivatell prostrednictvim chatbot a voicebot.

[ST1] VyuZiti vnitfni silné stranky
Je zfizena samostatna role bezpecnostniho architekta a solution architekta. Bezpecnostni architektura je
provazana na EA MMB.
Oblast informacni bezpecnosti je fizena koordinatorem kybernetické bezpecnosti SMB.
V ramci SMB je provadéno technologicky moderni ukladani dat v datovych centrech (TSB) se zajisténou
ochranou proti jejich ztraté.
Rada mésta Brna vydala minimalni standard kybernetické bezpe¢nosti pro MC, jeho? dodrZovani je zavazné.
k zamezeni vnéjsi hrozby
Masivni vyvoj kybernetickych Gtok a jejich forem.
NarUst pozadavkd na dodrZeni garantované Grovné bezpecnosti a provozu sluzeb v reZimu 7x24.
Napadeni vypocetni techniky uZivatele s omezenim dostupnosti dat na ni uloZenych (napf. ransomware).
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Davérné informace mohou byt s ohledem na charakter organizace nedostate¢né chranény proti Gtokdam.

[ST2] VyuZiti vnitFni silné stranky
Kvalitni prostory a technologické zazemi pro umisténi uzlovych ICT prvk( (datové centrum).
Mésto vlastni dostate¢né vykonnou metropolitni infrastrukturu pro rozsifovani sluzeb.
Kvalitni komunika¢ni infrastruktura pripojeni UMC.

k zamezeni vnéjsi hrozby
Vypadek metropolitni sité a internetu znamena nefunkénost vyznamnych agend SMB.

[ST3] VyuZiti vnitFni silné stranky
Existence integracni platformy umoznujici efektivni a Fizeny pristup k datim v AIS SMB.

k zamezeni vnéjsi hrozby
Davérné informace mohou byt s ohledem na charakter organizace nedostate¢né chranény proti Gtokam.

[ST4] VyuZiti vnitFni silné 